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Einleitung

Digitale Resilienz: Effektives Recht auf sichere Software?

Benjamin Raue

A. Analoge und digitale Sicherheit

In analogen Systemen ist Sicherheit sichtbar und fhlbar: Schlésser, Mauer oder Wach-
personal. Diese sichtbare Sicherheit ist aber oft nur eine gefiihlte Sicherheit. Denn jedes
System ist letztlich iberwindbar. Das wissen wir seit Menschengedenken und das heute
noch prisente Beispiel stammt aus der griechischen Mythologie. Das Trojanische Pferd
(und mit ihm griechische Soldaten) konnte mit List und Tticke Mauern iiberwinden,
die mit damaligen militirischen Mitteln nicht zu iberwinden waren. Digitale Systeme
sind nicht per se leichter zu durchdringen, auch wenn es das gefliigelte Wort gibt, dass
eine Software nicht fehlerfrei programmiert werden kann." Aber wenn sie an das Inter-
net angeschlossen sind, kénnen sie zum einen von jedem Ort der Welt und — wenn das-
selbe (Sicherheits-)Systeme an vielen verschiedenen Stellen eingesetzt wird — skalierbar
tberwunden werden. Wenn ein Angreifer einmal eine Sicherheitsliicke entdeckt hat,
dann weifd er nicht nur, wie er die Mauern von Troja iiberwinden kann, sondern auch,
die Mauern von Universititen, Krankenhiusern und Unternehmen. Zudem muss er
nicht mehr nach Troja — oder Trier, Erfurt bzw. Miinchen - reisen oder ein Holzpferd
als Ablenkung mitnehmen, um in sichere Umgebungen einzudringen. Die Angreifer
sind also ortlich viel unabhingiger.

Diese neue Verwundbarkeit fithrt zu neuen Geschiftsmodellen von Cyberkriminel-
len und vielen 6ffentlichkeitswirksamen Cyberangriffen. So z.B. im Fall einer bekann-
ten Hotelkette, bei der viele der Tagungsteilnehmer schon zu Gast waren, und die Op-
fer eines Hackerangriffs wurde. Da sie nicht bereit war, das geforderte Losegeld zu zah-
len, sind nun deren Businesspline und viele Ubernachtungs- und andere personliche
Daten ihrer Hotelgiste im Darknet zu finden. Auch die Universitit Gieflen war einen
Monat lang komplett offline und alle IT-Systeme mussten neu aufgesetzt werden. Die
Beispiele sind Ausdruck dafiir, dass Cyberangriffe tiberall und jederzeit passieren — und
fast jeden treffen kénnen.

1S. dazu schon BSI, Sicherheitsbericht 2015, S. 10; Raue, NJW 2017, 1841.
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B. Recht auf sichere Software

Cyberattacken sind untrennbar verbunden mit der Frage nach einem effektiven Recht
auf sichere Software. Der BSI-Sicherheitsbericht 2023 sieht die grofSte Sicherheitsbe-
drohung fiir Wirtschaft und 6ffentliche Verwaltung in Ransomware-Angriffen, die —
nicht nur, aber auch — dadurch ermdéglicht werden, dass Sicherheitsliicken in Software
existieren und nicht zeitnah geschlossen werden.” Das Thema effektives Recht auf si-
chere Software ist daher dauerhaft aktuell und von immer groflerer Bedeutung.

Aus dem Sicherheitsbericht des BSI geht auch hervor, dass im Jahr 2023 rund ein
Viertel mehr Sicherheitsliicken gefunden wurden als im Jahr 2022.° Entweder die Be-
drohungslage oder zumindest die Aufmerksamkeit fiir dieses Thema nimmt also zu.
Beunruhigend ist auch, dass im Sicherheitsbericht von 2023 15 Prozent der gefundenen
Schwachstellen als kritisch eingestuft wurden.*

Es ist daher sowohl von individueller als auch von gesellschaftlicher Bedeutung, dass
Sicherheitsliicken geschlossen werden.” Das ist jedoch nicht immer der Fall. Nicht sel-
ten werden sogar neue Produkte mit bekannten Sicherheitsliicken auf den Markt ge-
bracht.®

Deshalb haben wir auf der Jahrestagung des IRDT am 12. und 13.10.2023 disku-
tiert, wie das Recht effektiv sicherstellen kann, dass Sicherheitsliicken geschlossen wer-
den. Natiirlich besteht jedenfalls fir den Hersteller eine entsprechende Verkehrs-
pflicht, keine unsichere Software auf den Markt zu bringen” — und nachtriglich auftre-
tende Sicherheitsliicken zu schlieen. Das legen Thomas Riehm, Malte Leithiuser und
Raphael Brennerin ihrem Beitrag ,,Recht auf'sichere Software: Vertragliche Anspriiche
auf Sicherheitsaktualisierungen?“ dar und zeigen hier insbesondere auf, wie sich die
neuen vertraglichen Regeln tiber digitale Produkte auswirken (S. 5-38). Hierbei neh-
men die Autoren in ihrem Beitrag die in Betracht kommenden vertraglichen Ansprii-
che in den Fokus und gehen auf die Frage ein, wann eine Software mangelfrei ist. Sie
tihren aus, wie ein Verkiufer, der nicht gleichzeitig Hersteller ist, einen Nacherfil-
lungsanspruch in der Realitit umsetzen konne. Eine Software konne faktisch zwar nie
frei von Mingeln sein. Trotzdem werde ein angemessenes Sicherheitsniveau geschuldet,

> BSI, Die Lage der IT-Sicherheit in Deutschland 2023, S. 11, https://www.bsi.bund.de/Shared-
Docs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.pdf.
3 BSI, Die Lage der IT-Sicherheit in Deutschland 2023, S. 46, https://www.bsi.bund.de/Shared-

Docs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.pdf.
* BSIL, Die Lage der IT-Sicherheit in Deutschland 2023, S. 46, https://www.bsi.bund.de/Shared-

Docs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.pdf.

> Dazu auch schon Rane, NJW 2017, 1841.

¢S. etwa OLG Kosln MMR 2020, 248.

7 Vgl. BGH NJW 1990, 906 (908). Anders dagegen fiir Elektronikmarke, nicht ganz unumstritten,
OLG Kéln MMR 2020, 248 m. abl. Anm. Riechm/Meier.
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tir dessen Erreichen sich der Verkiufer ggf. Dritter, etwa dem Hersteller, bedienen
muiisse.

Christian Ernst behandelt in seinem Beitrag tibergreifend, welche Verantwortung
der Staat fuir sichere Software hat (S. 39-56). Es sei ftir den Staat grundrechtlich geboten,
den Schutz der 6ffentlichen Sicherheit zu stirken, jedoch existiere kein pauschales
Recht auf sichere Software. Der Schutz des Individuums miisse im Einzelfall anhand
der einschligigen Grundrechte gepriift werden. Die Verantwortung fiir IT-Sicherheit
liege nicht allein bei staatlichen Stellen, vielmehr wirkten sie erginzend.

Einen ganz anderen Aspekt von sicherer Software behandelt Thomas Wischmeyer.
Er untersucht, ob der Staat erkannte I'T-Sicherheitsliicken verschweigen und fiir eigene
Zwecke nutzen darf — und entwirft dabei die rechtlichen Grundziige des staatlichen
Schwachstellenmanagements (S. 57-78). Staatliche Stellen sollten nicht nur das Han-
deln Privater in den Blick nehmen, sondern auch ihr eigenes Verhalten zu IT-Sicher-
heitsliicken auf einen kritischen Priifstand stellen. Insbesondere seien insofern verbind-
liche Regeln im Umgang mit solchen Schwachstellen erforderlich.

C. Effektive Rechtsdurchsetzung

Es bleibt dann aber in der Praxis die wesentliche Frage, wie diese Pflichten durchgesetzt
werden kénnen. Auch dieser Frage nihern wir uns aus einer intradiszipliniren, privat-
rechtlichen und 6ffentlich-rechtlichen Perspektive. Das ist deshalb fruchtbringen, weil
— stark vereinfacht — 6ffentliche Akteure besonders geeignet sind, etablierte Verhaltens-
regeln gleichmifig und flichendeckend durchzusetzen, wihrend private Akteure zwar
nur punktueller, daftir aber oft risikofreudiger sind und flexibler agieren.

Anschaulich gemacht hat dies der Bereich des Datenschutzes, wo der Max-Schrems-
Effekt beobachtet werden kann: Er hat die DSGVO an politisch sensiblen Stellen — ins-
besondere beim Datenaustausch mit den USA - durch private Klagen auf den Priif-
stand gestellt. Am Ende hat der EuGH entschieden, dass die Abkommen mit den USA
nicht das Niveau haben, das wir in der EU vereinbart haben. Diesen Schluss konnten
oder wollten die Datenschutzbeh6rden nicht ziehen. Gleichzeitig kénnen einzelne Ak-
teure nicht in der Breite und so konsistent die Vorgaben des Datenschutzes durchset-
zen, wie Behorden es tun kénnen. Das zeigt, dass beide Formen der Rechtsdurchset-
zung ihre Stirken haben.

Steve Ritter vom Bundesamt fiir Sicherheit in der Informationstechnik schildert in
seinem Beitrag, welche Befugnisse dem Amt ermdéglichen, Sicherheitsanforderungen
einheitlich und flichendeckend durchzusetzen (S. 79-96). So betonte er die Bedeutung
eines geschiitzten Rahmens zur Meldung von bislang unbekannten Sicherheitsliicken.
Es miisse sichergestellt werden, dass keine negativen Folgen ftir den Meldenden zu be-
firchten seien, die ihn von einer Meldung abhalten kénnten. Zudem ging er darauf ein,
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dass es nicht unbedingt zielfithrend sei, jede Schwachstelle sofort publik zu machen,
etwa wenn technisch noch keine Losung zur Verfiigung stehe. Er appellierte an den
Einzelnen, alle einfachen Mafinahmen, wie etwa regelmiflige Updates oder sichere Pass-
worter, konsequent umzusetzen, um so die Sicherheitslage erheblich zu verbessern.

Anschlieflend wirft Wiebke Vof einen zivilprozessualen Blick auf die effektive
Durchsetzung vertraglicher Anspriiche in der Praxis. In der Vergangenheit bestand fast
Einigkeit darin, dass es zwar Anspriiche auf Schlieung von Sicherheitsliicken gab, diese
aber faktisch nicht durchsetzbar waren. Vof zeigt auf, dass es nun mit dem Gesetz zur
gebtindelten Durchsetzung von Verbraucherrechten (VDuG) insbesondere kollektive
Moéglichkeiten zur Durchsetzung privater Anspriiche auf Sicherheitsupdates gibt
(S. 97-114). Sie hebt dabei die Abhilfeklage hervor, eine Art kollektiver Leistungsklage
zur gerichtlichen Geltendmachung der verfolgten Interessen. Problematisch sei, dass
der zu befiirchtende Aufwand und ein Mangel an konkret verwertbaren Informationen
viele Nutzer vermutlich von einer Durchsetzung auf dem Klageweg abhalten wird.

In seinem abschliefenden Beitrag skizziert Christian Armbriister wie privatrechtli-
che Vereinbarungen in Form von Versicherungsvertrigen rechtliche und faktische An-
reize setzen und der Wissensvorsprung von Versicherungen wie Versicherungsmaklern
genutzt werden kann, um das Sicherheitsniveau von privat genutzten I'T-Systemen zu
erhhen (S. 115-129). Versicherungen geben ihren Vertragspartnern in den Versiche-
rungsbedingungen ein bestimmtes Verhalten bei der IT-Sicherheit verbindlich vor. Die
damit verbundene Anreizwirkung verbessere die Sicherheitslage insgesamt erheblich.
Zudem steige auf Seiten der Versicherten das Bewusstsein fiir die Gefahrenlage und die
Notwendigkeit angemessener Mafinahmen.



Kapitel 1: Recht auf sichere Software?

Vertragliche Anspriiche auf Sicherheitsaktualisierungen?

Thomas Riehm, Malte Leithduser und Raphael

Brenner

Seit dem 01.01.2022 gelten die Regelungen tiber die sog. ,Aktualisierungspflicht im
vertraglichen Verhiltnis zwischen Verbrauchern und Unternehmern bei Vertrigen
tber digitale Produkte (§ 327f BGB) und bei Kaufvertrigen tiber Waren mit digitalen
Elementen (§ 475b IV Nr. 2 BGB). Zugleich wurde erstmals die ,,Sicherheit® des digi-
talen Produkts wie auch der Kaufsache ausdriicklich als Element der geschuldeten ob-
jektiven Sollbeschaffenheit gesetzlich erfasst (§§ 327 III 1 Nr. 2, 434 III 2 BGB). Der
nachfolgende Beitrag geht der Frage nach, inwieweit diese Vorschriften — und andere
privatrechtliche Regelungsinstrumente — in der Lage sind, die ,digitale Resilienz® von
Geriten im Internet of Things (IoT-Gerite) und sonstigen Softwareprodukten zu er-
héhen, indem sie praktisch wirksame Anspriiche auf Sicherheitsaktualisierungen ge-
wihren, die vorhandene Sicherheitsliicken schlieffen konnen.

Dabei besteht ein vielfiltiges System von Rechtsgrundlagen, aus denen sich privat-
rechtliche Anspriiche von Software-Nutzern sowie Nutzern von IoT-Geriten auf die
Bereitstellung von Sicherheitsaktualisierungen ergeben kénnen. Zu unterscheiden sind
insoweit auf der einen Seite gesetzliche Anspriiche gegen Softwarehersteller und auf der
anderen Seite vertragliche Anspriiche gegen den jeweiligen Vertragspartner, der mit
dem Softwarehersteller hiufig nicht identisch ist. Die gesetzlichen Vorgaben fiir das
Verbrauchervertragsrecht unterscheiden sich zudem erheblich zu denen fiir den B2B-
Verkehr. Das gilt auch fr Anspriiche auf Sicherheitsaktualisierungen.

A. Gesetzliche Anspriiche gegen Softwarehersteller

Gesetzliche Anspriiche der Nutzer von IoT-Geridten oder Softwareprodukten gegen
deren Hersteller kénnen sich aus dem allgemeinen Produkthaftungsrecht ergeben, das
in § 823 I BGB sowie im Produkthaftungsgesetz geregelt ist.
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und Raphael Brenner

L Informationssicherbeit als Element des produkthaftungsrechtlichen Feb-
lerbegriffs

In welcher Weise Anforderungen an die Informationssicherheit vom produkthaftungs-
rechtlichen Fehlerbegriff umfasst sind und der Hersteller daher die ,digitale Resilienz®
seiner Softwareprodukte gewihrleisten muss, ist jedoch unklar und umstritten. Insbe-
sondere gilt das fiir die Frage, inwieweit Softwarehersteller auch fiir Cyberangrifte Drit-
ter, die auf Sicherheitsliicken der im Produkt verwendeten Software zuriickzufiihren
sind, verantwortlich im Sinne des Produkthaftungsrechts sind.

Dies fiihrt im Ausgangspunkt zu der Unterscheidung zwischen safety und security:
Traditionell beziehen sich Anforderungen an die Produktsicherheit auf den Schutz des
Nutzers oder Dritter vor von dem Produkt ausgehenden Gefahren (safety). Dem steht
die Informationssicherheit gegeniiber, also die Sicherheit des Softwareprodukets selbst
gegeniiber inneren und dufleren Einfliissen (security)." Security betriftt die Einhaltung
von Sicherheitsstandards zur Gewihrleistung der Integritit, Verfiigbarkeit und Ver-
traulichkeit von Informationen (vgl. § 2II 4 BSIG). Dadurch soll der Schutz des Pro-
dukes vor Eingriffen oder Manipulationen Dritter sichergestellt werden (Resilienz).”
Eine erhebliche Gefahr fiir die Informationssicherheit bilden Software-Sicherheitslii-
cken. Dabei handelt es sich um Softwareeigenschaften, durch die sich Dritte unberech-
tigten Zugang zu informationstechnischen Systemen verschaffen oder deren Funktion
beeinflussen koénnen (§ 2 VIBSIG).”> Spitestens mit der Implementierung von Soft-
ware in physische Produkte beschrinken sich Gefihrdungen durch das Ausnutzen von
Sicherheitsliicken nicht mehr auf die Schutzgiiter der security. Vielmehr kann ein Zu-
griff Integrititsschiden und damit wiederum safety-relevante Gefahren nach sich zie-
hen.* Damit kann aber auch bei der Frage des haftungsrechtlichen Schutzumfangs an
dieser Stelle nicht stehengeblieben werden. Denn wo eine Gefahr fiir die Schutzgiiter
der security in eine Gefahr fir die Schutzgiter der safery umschlagen kann, wo security
und safety also verschmelzen, entstehen Gefihrdungen, die klassischerweise dem
Rechtsgiiterschutz des Produkthaftungsrechts unterfallen.” Da diese Gefihrdungen

! Zu den Begriffen von safety und security: Kipker, in: Kipker (Hrsg.), Cybersecurity, 2. Aufl. 2023,
Kap.1 Rn. 6; Fedler, in: Ebers/Steinr6tter (Hrsg.), Ktnstliche Intelligenz und smarte Robotik im IT-Si-
cherheitsrecht, 2021, 91 (99); plakativ und bewusst zur vereinfachten Gegeniiberstellung von mffty als
»Schutz der Umwelt vor Systemen® und security als ,Schutz der Systeme vor der Umwelt“: Grimm/Waid-
ner, in: Hornung/Schallbruch (Hrsg.), IT-Sicherheitsrecht, 2020, § 2 Rn. 4.

* Dazu Bréutigam/Klindt, NJW 2015, 1137 (1141).

3 Dazu auch Ritter, Kapitel 2 in diesem Band.

* Piovano/Schucht/ Wiebe, Produktbeobachtung in der Digitalisierung, 2023, 89 sprechen davon, dass
die IT-Sicherheit mittelbar der Produktsicherheit dient und sich als Teilaspekt des Produktsicherheits-
rechts entpuppt.

> Schmid, IT- und Rechtssicherheit automatisierter und vernetzter cyber-physischer Systeme, 2019,
193; Wiebe, InTer 2020, 66 (67); NK-ProdR/Ackermann, 2022, § 823 BGB Rn. 22; Raue, NJW 2017,
1841 (1843).
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auch von einer ausnutzbaren Sicherheitsliicke ausgehen kénnen, lassen sich security
und safety im Bereich von Software gar nicht mehr voneinander trennen. Sie verschmel-
zen zu einem einheitlichen Begriff von Informationssicherheit als Anforderung des
Produktsicherheits- und des Produkthaftungsrechts.®

Dass es sich bei einem Hackerangriff um eine bewusste und vorsitzliche Schidigung
eines Dritten handelt, schliefit die Verantwortlichkeit des Herstellers dabei nicht aus.”
Auch im allgemeinen Deliktsrecht ist anerkannt, dass das vorsitzliche Dazwischentre-
ten Dritter die Zurechnung nicht stets ausschliefit. Vielmehr bleibt eine Zurechnung
méglich, wenn eine besondere Gefahrenlage geschaffen wurde, die tiber das allgemeine
Lebensrisiko hinausgeht und die Dritteinwirkung erméglicht oder zumindest wesent-
lich erleichtert hat.® Ubertragen auf Cyberangriffe besteht bei einer bei Inverkehrgabe
vorhandenen Sicherheitsliicke, die ein mégliches Einfallstor fiir Hacker darstellt, eine
latente und vom Hersteller zu verantwortende besondere Gefahrenlage, die eine schi-
digende Handlung Dritter erst ermdglicht oder zumindest wesentlich erleichtert. Im
Rahmen des Produkthaftungsrechts trifft die Hersteller damit eine Verkehrspflicht,
auch die securityihrer Produkte sicherzustellen. Kommen sie dieser Verpflichtung nicht
nach, haften sie auch fiir Schiden, die dadurch entstehen, dass Dritte die durch die Si-
cherheitsliicke vorhandene latente Produktgefahr vorsitzlich ausnutzen.”

II. Produkthaftungsrechtliche Aktualisierungspflicht

Das Produkthaftungsrecht normiert Aktualisierungspflichten (bislang'’) nicht aus-
driicklich. Es regelt im Ausgangspunkt nur Schadensersatzanspriiche der Nutzer sowie

¢ Im Englischen ,safety-relevant cybersecurity®, dazu Kapoor/Klindt, BB 2023, 67 (68); Wiebe, BB
2022, 899 (900); Wiesner, in: Leupold/Wiebe/Glossner (Hrsg.), IT-Recht, 4. Aufl. 2021, Teil 10.6 Rn.
244;  Freiling/Grimm/GrofSpietsch  u.a., Informatik Spektrum 37 (2014), 14, (19, 22); Schnei-
der/Trapp/Dorr n.a., Informatik Spektrum 40 2017, 419 ff.: ,umfassendes Sicherheitsverstindnis®; kri-
tisch aber Hartmann/Klindt, ZfPC 2022, 73 (73 £.).

7S. zu dieser Frage wie hier Spindler, in: Hornung/Schallbruch (Hrsg.), IT-Sicherheitsrecht, § 11 Rn.
24; Rane, NJW 2017, 1841 (1843); zuriickhaltend K/indt, DAR 2023, 7 (9).

8 Vgl. zu diesen allgemeinen Erwigungen der Kausalititslehre MiKoBGB/ Oetker, 9. Aufl. 2022, § 249
Rn. 157 ff;; BeckOK BGB/ Flume, 68. Ed. 01.11.2023, § 249 Rn. 311; speziell im haftungsrechtlichen Kon-
text MiiKoBGB/ Wagner, 9. Aufl. 2024, § 823 Rn. 539 f.; BeckOGK BGB/Spindler, 01.12.2023, § 823
Rn. 425.

? Wiebe, InTer 2020, 66 (68); Piovano/Schucht/Wiebe, Produktbeobachtung in der Digitalisierung, 90
t.; Spindler, in: Hornung/Schallbruch (Hrsg.), IT-Sicherheitsrecht, § 11 Rn. 24; zurtickhaltend aber Steege,
SVR 2023, 9 (14).

0 Kiinftig wird die neue Produkthaftungsrichtlinie (vgl. Europiisches Parlament, Standpunkt des Eu-
ropdischen Parlaments festgelegt in erster Lesung am 12.03.2024 im Hinblick auf den Erlass der Richtlinie
(EU) 2024/... des Europiischen Parlaments und des Rates tiber die Haftung fiir fehlerhafte Produkte und
zur Aufthebung der Richtlinie 85/374/EWG des Rates, https://europarl.eu-
ropa.cu/doceo/document/TA-9-2024-0132_DE.pdf (gepriift am 15.03.2024)) jedenfalls implizit zu einer
produkthaftungsrechtlichen Updatepflicht des Herstellers zur Aufrechterhaltung der Produktsicherheit



https://europarl.europa.eu/doceo/document/TA-9-2024-0132_DE.pdf
https://europarl.europa.eu/doceo/document/TA-9-2024-0132_DE.pdf
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Dritter gegen den Hersteller fiir den Fall der Verletzung eines geschiitzten Rechtsguts
aufgrund eines anfinglichen Produktfehlers. Die Rechtsprechung hat hieraus im Rah-
men des § 823 I BGB indes auch eine priventive Pflicht der Hersteller zur Vermeidung
von Rechtsgutsverletzungen aufgrund erst spiter, also nach Inverkehrgabe, erkannter
Produktgefahren abgeleitet. Die sog. Produktbeobachtungspflicht verpflichtet den
Hersteller dazu, auch nach Inverkehrbringen des Produkts zu beobachten, ob sich ,,im
Feld® sicherheitsrelevante Produktgefahren zeigen, und ggf. hierauf zu reagieren."'

1. Verbéltnis der GefabrenabwebrmafSnabmen zueinander

Bei der Bestimmung der Herstellerpflichten zur Abwehr dieser Gefahren ist allerdings
zu beachten, dass das Produkthaftungsrecht ausschlieSlich dem Rechtsgiiterschutz
beim Nutzer und bei Dritten dient (/ntegritdtsinteresse). Nicht geschiitzt ist dagegen
das Interesse der Nutzer an einem funktionsfihigen Produkt (4guivalenzinteresse); die-
ses Interesse wird allein durch das Vertragsrecht geschiitzt, welches dem Nutzer An-
spriche gegen seinen Vertragspartner gewihrt. Die produkthaftungsrechtlichen Pflich-
ten des Herstellers sind daher grundsitzlich auf Mafinahmen zur Vermeidung von
Rechtsgutsverletzungen beschrinkt.” Solche Maffnahmen kdnnen etwa die Warnung
der Nutzer, aber auch die Auslieferung von Softwareaktualisierungen oder bei physi-
schen Geriten eine Reparatur sein. Denkbar ist daneben die véllige Abschaltung von
Software bzw. bei Hardware der Riickruf, um das Produkt aus dem Verkehr zu zie-
hen.??

Die Frage, ob bzw. unter welchen Voraussetzungen der Hersteller von Softwarepro-
dukten Aktualisierungen zur Gefahrenabwehr bereitstellen muss, betrifft den Kern der
Abgrenzung des Integritits- vom Aquivalenzinteresse. Zwar ist eine Warnung des Her-
stellers grundsitzlich ausreichend, um das deliktsrechtlich ausschlief3lich geschiitzte In-
tegrititsinteresse des Nutzers zu wahren. Besteht aber Grund zur Annahme, dass sich

fithren. Denn selbst wenn der Hersteller nachweisen kann, dass der schadenursichliche Fehler des Pro-
dukts zum Zeitpunkt des Inverkehrbringens wahrscheinlich noch nicht vorlag, soll er sich nicht entlasten
konnen, wenn das Fehlen von zur Aufrechterhaltung der Sicherheit erforderlichen Software-Updates oder
-Upgrades zur Fehlerhaftigkeit des Produkts geftihrt hat; vgl. dazu Wagner, JZ 2023, 1 (7); Spindler, CR
2022, 689 (694).

" Grundlegend BGH NJW 1981, 1606 (1607 f.) und BGH NJW 1981, 1603 (1604); vgl. auch NK-
ProdR/Ackermann, § 823 BGB Rn. 116; BeckOK BGB/ Forster, § 823 Rn. 735.

12gl. BGH NJW 2009, 1080 (1082) m.w.N.

13§ 2 Nr. 24 ProdSG definiert Riickruf als ,jede Mafinahme, die auf Erwirkung der Riickgabe eines
dem Endnutzer bereits bereitgestellten Produkts abzielt (s.a. BGH NJW 2009, 1080 (1081) zur Vorgin-
gerregelung in § 2 XVII GPSG a.F.). Die Reparatur des fehlerhaften Produkts durch Hersteller oder Ver-
tragshindler, die etwa im Automobilsektor tiblich ist (vgl. dazu Liftenegger, DAR 2016, 122 (122)), ist
hiervon nicht umfasst, sondern wird regelmifig freiwillig als Marketinginstrument eingesetzt, auch wenn
keine gesetzliche Verpflichtung dazu besteht.
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der Nutzer tiber die Warnung hinwegsetzt und dadurch Dritte gefihrdet, kommen
weitergehende Sicherungspflichten des Herstellers in Betracht." Aufgrund der tatsich-
lichen Gegebenheiten bei Softwareprodukten ist hier ein Hinwegsetzen iiber eine War-
nung gerade deswegen denkbar, weil es den Nutzern nicht zumutbar ist, die Gefahr
selbst zu steuern.

2. Bereitstellung von Softwareaktualisierungen

Diese Unzumutbarkeit kann sich daraus ergeben, dass der Nutzer selbst nicht in der
Lage ist, Sicherheitsliicken zu beseitigen, wihrend der Hersteller auch nach dem Zeit-
punkt der Inverkehrgabe noch gesteigerte Einflussmoglichkeiten besitzt. Da allein der
Hersteller den Aufbau und die Konzeption der Software in Ginze versteht, ist er regel-
miflig der einzige Akteur, der Fehler beheben und die Software sicher(er) machen
kann." Bei der Gefahrenbeseitigung durch eine Behebung des urspriinglichen Fehlers
ist der Nutzer damit auf den Hersteller und von ihm bereitgestellte Aktualisierungen
angewiesen.'® Wegen der fehlenden Moglichkeit des Nutzers, die Sicherheitsmingel
selbst oder unter Zuhilfenahme Dritter als Fachleute zu beheben, ist die Warnung in
diesen Fillen ein wenig wirksames Mittel der Gefahrenabwehr.” Denn in solchen
Konstellationen verbleibt dem Nutzer keine andere Méglichkeit, als im Rahmen der
Gefahrensteuerung auf die Nutzung des Produkts zu verzichten.'® Bei Produkten, die
fur die Lebensftihrung von zentraler Bedeutung sind," ist ein Nutzungsverzicht aber
kaum zu erwarten. Angesichts der allgegenwirtigen Fehleranfilligkeit von Software gilt
dies dort umso mehr.” Hinzu kommt, dass die Abhingigkeit des Nutzers bei der
Fehlerbehebung vom Hersteller mit erhéhten Einflussmdglichkeiten des Herstellers
auf das Produkt auch nach dem Inverkehrbringen korrespondiert.”' Da Softwarepro-
dukte tiber das Internet verbunden sind, konnen die Hersteller jederzeit aus der Ferne
auf ihre Produkte zugreifen und auf die sicherheitsrelevanten Eigenschaften per Aktu-
alisierung Einfluss nehmen, sodass diese weiterhin ihrer Kontrolle unterliegen.” Im

14 BGH NJW 2009, 1080 (1081).

15 Regenfus, JZ 2018, 79 (80); Deusch/Eggendorfer, in: Taeger/Pohle (Hrsg.), Computerrechts-HdB,
37. Aufl. 2022, 50.1 Rn. 460.

16 Wittig, Die produzentenrechtlichen Verkehrssicherungspflichten von Softwareproduzenten, 2021,
241; Sommer, Haftung fir autonome Systeme, 2020, 280.

7 Gomille,JZ 2016, 76 (80).

18 Rane, NJW 2017, 1841 (1842 £)).

Y Vgl. zu diesem Kriterium Rudkowski, VersR 2018, 65 (72); Liftenegger, NJW 2018, 2087 (2090).

2 Oster, in: Foerste/Graf v. Westphalen (Hrsg.), Produkthaftungshandbuch, 4. Aufl. 2024, § 57 Rn.
26 sieht in einer Updatepflicht der Hersteller gerade die Kehrseite dieser Fehleranfilligkeit von Software.

! Schrader, in: Buck-Heeb/Oppermann (Hrsg.), Automatisierte Systeme, 2022, 333 (334).

2 Riehm, in: Verhandlungen des 73. Deutschen Juristentages, Band 11/1, 2023, K47 (K 56); Théne,
Autonome Systeme, 2020, 215; Mayrhofer, Aulervertragliche Haftung fiir fremde Autonomie, 2023, 291
f.; Sommer, Haftung fiir autonome Systeme, 280.
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Vergleich zur Nachriistung kérperlicher Gegenstinde ist die Bereitstellung von Soft-
wareaktualisierungen zudem mit geringem Aufwand und geringen Kosten ftir den Her-
steller méglich.” Die vorzunehmende Einzelfallbetrachtung kann bei Softwareproduk-
ten daher zu einer Pflicht des Herstellers fithren, Aktualisierungen bereitzustellen. Hie-
rin liegt auch keine systemwidrige Ausweitung des Aquivalenzinteresses im Bereich des
Deliktsrechts; vielmehr handelt es sich um die Folge einer am Integrititsschutz ausge-
richteten effektiven Gefahrenabwehr.?

3. Zwangsaktualisierung und Deaktivierung des Gerits als ultima ratio

Im Extremfall kann es auch der produkthaftungsrechtlichen Priventionspflicht eines
Herstellers entsprechen, ein Gerit oder eine Software vollstindig abzuschalten, um die
hiervon ausgehenden Gefahren fiir geschiitzte Rechtsgiiter zu vermeiden.” Dass die
Nutzer dann kein funktionsfihiges Produkt mehr haben, ist aus produkthaftungsrecht-
licher Perspektive unerheblich, weil es insoweit nur darauf ankommt, dass von dem
Produkt keine Gefahren fiir geschiitzte Rechtsgiiter mehr ausgehen. Im Hinblick auf
die mangelnde Funktionsfihigkeit miissen sie sich allein mit ihrem Vertragspartner aus-
einandersetzen und beispielsweise gewihrleistungsrechtliche Rechtsbehelfe geltend
machen, sofern diese noch nicht verjihrt sind. Freilich wird das nur eine Notlésung in
absoluten Ausnahmefillen sein, weil eine solche Komplettabschaltung fiir die Reputa-
tion des Herstellers desastros wire.

Jeglicher nachtrigliche Eingrift des Herstellers in das Produkt steht zudem potenzi-
ell im Konflikt mit dem Eigentumsrecht des Nutzers.*® Auch die nachtrigliche Verin-
derung von Software auf einem Gerit, das im Eigentum des Nutzers steht, verletzt die-
ses Eigentum;” erst recht gilt das fur die Totalabschaltung des Gerits bzw. der Soft-
ware. Rechtlich zulissig ist das daher nur mit Einwilligung des Nutzers oder aufgrund
eines besonderen Rechtfertigungsgrunds.”

Diese Konfliktlage hat Riickwirkungen auf die Priventionspflichten des Herstel-
lers: Eine Mafinahme zur Vermeidung von Rechtsgutsverletzungen gentigt nur dann

2 Oster, in: Foerste/Graf v. Westphalen (Hrsg.), Produkthaftungshandbuch, § 57 Rn. 25.

 Anders aber Rockstroh/Kunkel, MMR 2017, 77 (81); Spindler, in: Hilgendorf (Hrsg.), Robotik im
Kontext von Recht und Moral, 2014, 63 (75); zurtickhaltend auch Foerste, in: Foerste/Graf v. Westphalen
(Hrsg.), Produkthaftungshandbuch, § 24 Rn. 363a.

» Regenfus, JZ 2018, 79 (83): Mit Hinweis in Fn. 41 auf die Boston-Scientific-Entscheidung des
EuGH, in der die Deaktivierung des Gerits bzw. einer gefihrlichen Funktion als grundsitzlich ausrei-
chende Mafinahme der Gefahrenabwehr angesehen wurde, vgl. EuGH NJW 2015, 1163 (1164 f.); dhnlich
Wittig, Die produzentenrechtlichen Verkehrssicherungspﬂichten von Softwareproduzenten, 232.

2¢ Regenfus,]Z 2018, 79 (83); MiiKoBGB/ Wagner, § 823 Rn. 1133; Griinvogel/Dirrenbicher, ZVer-
triebsR 2019, 87 (90).

¥ OLG Karlsruhe NJW 1996, 200 (201); Riebhm, VersR 2019, 714 (717).

28 Vgl. MiKoBGB/ Wagner, § 823 Rn. 1133.
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den Anforderungen des Produkthaftungsrechts, wenn sie auch praktisch wirksam
ist.”” Ist allerdings damit zu rechnen, dass die Nutzer ihre Einwilligung zu einer Maf3-
nahme (z.B. der Totalabschaltung ihrer Gerite) nicht erteilen werden und besteht auch
kein anderer Rechtfertigungsgrund, so ist diese Mafinahme auch nicht geeignet, um
Rechtsgutsverletzungen durch das Produke effektiv zu verhindern.

Verweigert der Nutzer seine Einwilligung, kommt zwar eine Rechtfertigung des
Herstellers unter dem Gesichtspunkt des Defensivnotstands nach § 228 S. 1 BGB in
Betracht.® Allerdings gilt es hier zu berticksichtigen, dass nach dem Grundsatz des ge-
ringsten Eingriffs nur das mildeste der zur Verfiigung stehenden geeigneten Mittel ein-
gesetzt werden darf.>! Weniger eingriffsintensiv als die Deaktivierung des Gerites ist zu-
nichst die zwangsweise, d.h. die ohne Zustimmung des Nutzers durchgefithrte Aktua-
lisierung durch den Hersteller. Gleiches gilt fiir die blofie Bereitstellung einer Aktuali-
sierung, auf die der Nutzer hingewiesen wird und die er eigenverantwortlich herunter-
laden sowie installieren kann. Nachdem im Rahmen des Defensivnotstands zunichst
grundsitzlich weniger eingriffsintensive Abwehrmittel genutzt werden miissen, selbst
wenn deren Wirkung nicht véllig sicher ist,* stellt die blofe Bereitstellung einer Aktu-
alisierung somit eine ,,Grundmafinahme® dar. Nur wenn der Nutzer einer Aktualisie-
rungsaufforderung nicht nachkommt, diese von vorneherein keinen Erfolg verspricht
oder die zeitnahe Verwirklichung der Gefahr ein Zuwarten nicht zulisst, ist eine
Zwangsaktualisierung oder -deaktivierung in Betracht zu ziehen.* Insoweit ergibt sich
ein ,,Stufenbau der Reaktionspflichten®,* sodass die Bereitstellung von Softwareaktu-
alisierungen zunichst das Mittel der Wahl darstellt, um den Anforderungen des Pro-
dukthaftungsrechts zu gentigen.

III. Kein vorbeugender gesetzlicher Anspruch anf Aktualisierungen

Unklar ist schlieflich, ob und ggf. unter welchen Voraussetzungen im Einzelnen eine
derartige Aktualisierungspflicht, die im Kern eine rein priventiv wirkende deliktische
Verkehrspflicht ist, durch einen vorbeugenden Anspruch auf Sicherheitsaktualisierun-
gen durchgesetzt werden kann. Im Regelfall werden deliktische Verkehrspflichten erst
ex post relevant, wenn ein Schaden bereits eingetreten ist und sich die Frage stellt, ob
dieser auf einer verkehrspflichtwidrigen Handlung eines Schidigers beruht. Eine un-
mittelbare Durchsetzung von Verkehrspflichten wird sich allenfalls auf der Grundlage

» BGH NJW 2009, 1080 (1082).

3 Griinvogel/Dirrenbdicher, ZVertriebsR 2019, 87 (91); Regenfus, JZ 2018, 79 (85).

31 Vgl. nur MiiKoBGB/Grothe, § 228 Rn. 9; BeckOK BGB/Dennbardr § 228 Rn. 8; BeckOGK
BGB/Rdivekamp, 01.12.2023, § 228 Rn. 20.

32BeckOGK BGB/Rivekamp, § 228 Rn. 21; MiKoBGB/ Grothe, § 228 Rn. 9.

3% Piovano/Schucht/ Wiebe, Produktbeobachtung in der Digitalisierung, 102 f.; MiKoBGB/ Wagner,
§ 823 Rn. 1033.

3% Sommer, Haftung fiir autonome Systeme, 284.
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von § 1004 I BGB begriinden lassen.” Dieser Anspruch ist auf die Beseitigung einer
konkreten Gefahr gerichtet. In den Fillen aber, in denen der Nutzer in der Lage ist,
einen Gefahrenabwehranspruch hinreichend konkret zu formulieren und zu begriin-
den (§ 253 I Nr. 2 ZPO), wird die Kenntnis der Gefahr regelmifig auch fiir die Ergrei-
fung von Selbstschutzmafinahmen ausreichen.’® Insoweit kann niemand von einem
Hersteller mit der Begriindung eine Softwareaktualisierung verlangen, dass andernfalls
die Warnung ignoriert und das Produkt trotz der erkannten Gefahr weiter verwendet
werde.” Dieser einfache und zumutbare Selbstschutz wird Dritten, die zufillig mit dem
gefihrlichen Produkt in Kontakt kommen, zwar nicht méglich sein. Allerdings fehlt es
in diesen Fillen regelmifig an der hinreichenden Konkretisierung der Gefahr, sodass
auch Anspriiche Dritter auf Vornahme von Sicherheitsaktualisierungen zumindest aus
praktischen Griinden ausscheiden.™

B. Vertragliche Anspriiche im B2C-Verhiltnis (§§ 327 ft., 475b
ff. BGB)

Im Mittelpunkt dieses Beitrags stehen vertragliche Anspriiche auf Sicherheitsaktualisie-
rungen im B2C-Verhiltnis. Hier besteht, wie eingangs ausgefiihrt, seit dem 01.01.2022
eine explizite gesetzliche Regelung von Aktualisierungspflichten. Im Hinblick auf Ver-
trige iber digitale Produkte sicht § 327f I BGB vor, dass der Unternehmer sicherzustel-
len hat, ,,dass dem Verbraucher wihrend des maf3geblichen Zeitraums Aktualisierun-
gen, die fiir den Erhalt der Vertragsmifigkeit des digitalen Produkts erforderlich sind,
bereitgestellt werden und der Verbraucher iiber diese Aktualisierungen informiert
wird. Zu den erforderlichen Aktualisierungen gehéren auch Sicherheitsaktualisierun-
gen.“ Diese Vorschrift gilt fiir Vertrige tiber die Bereitstellung von digitalen Inhalten
und Dienstleistungen, also auch fiir jegliche Art von Software. Sie ist zudem unabhin-
gig vom Vertragstyp anwendbar und gilt sowohl fiir Vertrige tiber die ,,dauerhafte Be-
reitstellung (,Mietmodell®) als auch fiir Vertrige tiber die ,einmalige Bereitstellung®
(»Kaufmodell). Im Hinblick auf die Aktualisierungspflicht unterscheiden sich beide
Modelle lediglich im ,maflgeblichen Zeitraum® (§ 327f13 BGB), wihrend dessen die
Sicherheitsaktualisierungen bereitzustellen sind. Beim Mietmodell ist dies der gesamte
Zeitraum, Gber den das digitale Produkt selbst bereitzustellen ist, also die Vertragslauf-

3 Grundlegend zur Aufwertung von Verkehrspflichten hin zu selbstindig einklagbaren Pflichten o.
Bar, in: 25 Jahre Karlsruher Forum, 1983, 80 ff,; vgl. auch MiiKoBGB/ Wagner, Vor § 823 Rn. 44.

3¢ Bodewig, Der Riickruf fehlerhafter Produkte, 1999, 364.

¥ MitKoBGB/ Wagner, § 823 Rn. 1128; Raue, NJW 2017, 1841 (1845).

% Rane, NJW 2017, 1841 (1845).
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zeit (Bereitstellungszeitraum, § 327e13 BGB), wihrend es beim Kaufmodell der
Zeitraum ist, ,den der Verbraucher aufgrund der Art und des Zwecks des digitalen Pro-
dukts und unter Berticksichtigung der Umstinde und der Art des Vertrags erwarten
kann“.

Parallel hierzu regelt § 475b IV Nr. 2 BGB ebenfalls eine Aktualisierungspflicht im
Rahmen von Kaufvertrigen tiber ,,Waren mit digitalen Elementen®. Dabei handelt es
sich um Waren, ,die in einer Weise digitale Produkte enthalten oder mit ihnen verbun-
den sind, dass die Waren ihre Funktionen ohne diese digitalen Produkte nicht erfiillen
kénnen® (§ 327a III 1 BGB). Mit anderen Worten ist die Vorschrift auf physische Wa-
ren mit einer betriebsnotwendigen Software anzuwenden (Paradigma embedded soft-
ware). Beide Regelungen sind hinsichtlich des Inhalts der Aktualisierungspflicht und
ihrer Dauer im Wesentlichen parallel konstruiert.

L. Sicherbeitsanforderungen fiir digitale Produkte

Gemeinsame Voraussetzung der genannten Vorschriften ist die Erforderlichkeit der
Aktualisierungen zum Erhalt der VertragsmifSigkeit des digitalen Produkts im Hinblick
auf die Sicherheit. Schon ab Vertragsschluss und unabhingig von der Aktualisierungs-
pflicht besteht zudem die Pflicht, das Produkt im vertragsgemifien Zustand bereitzu-
stellen (§§ 327d, 43312 BGB). In der Summe besteht unter beiden Gesichtspunkten
eine vertragliche Pflicht zur Einhaltung von Sicherheitsanforderungen als Element der

objektiven Sollbeschaffenheit.

1. ,Sicherbeit“ als Element der objektiven Beschaffenbeit

Sowohl im Hinblick auf digitale Produkte als auch auf Waren mit digitalen Elementen
bezieht sich der objektive Mangelbegriff im Rahmen der ,iiblichen und erwartbaren
Beschaffenheit® auch auf die ,,Sicherheit” (§§ 327¢ III 1 Nr. 2, 434 III 2 BGB). Der na-
tionale Gesetzgeber spezifiziert allerdings nicht niher, was mit dem Begrift der Sicher-
heit gemeint ist. Unklar ist, ob sowohl safety (=Betriebssicherheit) als auch security
(=Informationssicherheit) umfasst sind.”

Die englische Sprachfassung (security) der den §§ 327¢ bzw. 434, 475b BGB zugrunde-
liegenden Richtlinien legt nahe, dass mit Sicherheit in erster Linie die Informationssi-
cherheit gemeint ist. Im Kommissionsentwurf zur Digitale-Inhalte-Richtlinie*’ war die
Stirkung der Informationssicherheit in Erwigungsgrund 27 S. 3 auch noch explizit als
svorrangiges Anliegen® adressiert. Dass der europidische Gesetzgeber hier Handlungs-

% Zu den Begriffen safety und security bereits unter AL
“ Vorschlag fiir eine Richtlinie des Europiischen Parlaments und des Rates {iber bestimmte vertrags-
rechtliche Aspekte der Bereitstellung digitaler Inhalte vom 9.12.2015 (COM(2015) 634 final).
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bedarf erkannte, erscheint vor dem Hintergrund einer kontinuierlich wachsenden Be-
drohungslage verstindlich. Hieraus sollte jedoch keine Beschrinkung auf die security
geschlussfolgert werden.*' Wie bereits oben unter AL ausgefiihrt, lassen sich security
und safery im Hinblick auf Software nicht trennen — auch und gerade nicht im Hin-
blick auf IoT-Gerite. Die Herausstellung der Informationssicherheit als Qualitits-
merkmal erklirt sich vielmehr damit, dass sich security-Defizite regelmiflig nur materi-
alisieren, wenn ein vorsitzlich handelnder Dritter dazwischentritt. Das Erfordernis der
Betriebssicherheit von Produkten ergibt sich dagegen bereits aus der Sache selbst und
war auch vor den Richtlinien bereits als Qualititsmerkmal anerkannt.*

Damit umfasst der Begriff der Sicherheit in §§ 327¢, 434 BGB einerseits die Sicherheit
gegeniiber (zu erwartenden) Angriffen boswilliger Dritter: Der Nutzer muss sich da-
rauf verlassen kénnen, dass das von ihm erworbene Produkt gegen Angriffe von auffen
hinreichend geschiitzt ist, weil gerade solche Angriffe die Nutzbarkeit erheblich ein-
schrinken, oder sogar ausschlieflen konnen. Andererseits miissen Produkte betriebssi-
cher, also safe, sein. Sie diirfen sowohl bei ordnungsgemifler Bedienung als auch bei
naheliegenden Fehlbedienungen keine Gefahren fiir bestehende Rechtsgiiter hervorru-
fen. Das gilt ohne weiteres auch fiir Software.

2. Geschuldeter Sicherbeitsstandard

Zu bestimmen ist jedoch, welches Maf$ an Sicherheit von Software geschuldet ist. Dies
ist besonders problematisch vor dem Hintergrund des Umstands, dass aus technischer
Sicht komplexe Software niemals 100 % fehlerfrei sein kann.*

a) Subjektive Anforderungen

Zunichst kénnen subjektive Anforderungen im Hinblick auf die Sicherheit der Soft-
ware vertraglich vereinbart werden. Zwar ist die Sicherheit nicht ausdriicklich als Bei-
spiel fiir subjektive Anforderungen in den §§ 327¢ IT 1 Nr. 1a, 43411 1 Nr. 1 BGB er-
wihnt; es spricht aber nichts dagegen, diese gleichwohl als Element der Beschaffenheit
zu verstehen, iiber welches die Parteien ausdriickliche Vereinbarungen treffen kénnen.
Freilich werden solche individuellen Beschaffenheitsvereinbarungen im B2C-Kontext
kaum je vorkommen.* Denkbar sind sie etwa, wenn der Verkiufer jenseits allgemeiner

1 Schmidt-Kessel, ZEPC 2022, 117 (118 £.); Martens, Schuldrechtsdigitalisierung, 2022, Rn. 80; Gel-
brich/Timmermann, NJOZ 2021, 1249 (1252); a.A. Staudinger BGB/Heinze, Neubearb. 2023, § 327¢ Rn.
51; MiKoBGB/Metzger, 9. Aufl. 2022, § 327¢ Rn. 38.

2 BGH NJW 1985 1769 (1770); MiiKoBGB/ Westermann, 8. Aufl. 2019, § 434 Rn. 73.

# Dazu grundlegend bereits Taeger, Auflervertragliche Haftung fiir fehlerhafte Computerprogramme,
1995, 37 ff.; Hobler, in: Pfeifer/Schmitt/Masing (Hrsg.), Masing Handbuch Qualititsmanagement, 7.
Aufl. 2021, 425 (430).

“ Kipker/Walkusz, RDi 2021, 30 (31); Sobbing, ITRB 2020, 12 (13).
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Werbeangaben® bestimmte IT-Sicherheitszertifizierungen (bspw. nach Common
Criteria) verspricht.

Im Hinblick auf das Erfordernis einer Eignung der Software zur nach dem Vertrag
vorausgesetzten Verwendung (§§ 327e II 1 Nr. 1b, 434 IT 1 Nr. 2 BGB) kommen sub-
jektive Anforderungen ebenfalls in Betracht. Auch hier bleibt fraglich, inwieweit spezi-
fische Verwendungszwecke tatsichlich im B2C-Kontext individualvertraglich verein-
bart werden. Denkbar ist das etwa, wenn der Verbraucher fiir den Unternehmer er-
kennbar beabsichtigt, personenbezogene Daten Dritter zu verarbeiten, was gem.
Art. 32 DSGVO die Einhaltung eines angemessenen Sicherheitsniveaus erfordert.*

Insgesamt diirfte die praktische Bedeutung subjektiver Anforderungen an die Si-
cherheit digitaler Produkte und an Waren mit digitalen Elementen im Verbraucherkon-
text aber gering sein.

b) Objektive Sicherbeitsanfordernngen

Die objektiven Beschaffenheitsanforderungen nach §§ 327e II1, 434 III BGB bezichen
sich gegenstindlich ausdriicklich auch auf die Sicherheit. Mafistab ist insoweit zum ei-
nen die tibliche und erwartbare Beschaffenheit, zum anderen die Eignung fiir die ge-
wohnliche Verwendung. Von den objektiven Anforderungen kann im B2C-Verkehr
nur unter den hohen Hiirden der §§ 327h, 47612 BGB zu Lasten der Verbraucher®”
abgewichen werden.* Mit der Einfithrung dieser Vorgaben wurde die Bedeutung der
objektiven Kriterien enorm aufgewertet.

aa) Feblen jeglicher Sicherbeitsliicken als berechtigterweise erwartbare Beschaf-
fenbeit

Vor dem Hintergrund, dass komplexe Software faktisch niemals zu 100 % fehlerfrei sein
kann, und auch die Produkte grofler und anerkannter Softwareanbieter (bisweilen gra-
vierende) Sicherheitsliicken aufweisen, wird man das Fehlen von Sicherheitsliicken sta-
tistisch wohl nicht als ,iibliche Beschaffenheit® von Software bezeichnen konnen. Dies
tihrt jedoch nicht dazu, dass die objektiven Beschaffenheitsanforderungen entspre-
chend zu reduzieren wiren. Denn die nach §§ 327¢ III 1, 434 III 1 BGB geschuldete Be-
schaffenheit ergibt sich nicht nur aus der ,,iiblichen Beschaffenheit und der ,,Eignung

% Diese ordnen die §§ 327¢ ITI 2, 434 ITI 1 Nr. 2b BGB der objektiven Beschaffenheit zu.

“ Eichfeld, Die Haftung des Verkiufers fiir fehlende Datenschutzkonformitit von ,,Waren mit digita-
len Elementen®, 2022, 241 f.

47 Zur Beschrinkung auf negative Abweichungen Rachlitz/Kochendirfer/Gansmeier, JZ 2022, 705
(709).

# Kritisch zu der praktischen Umsetzbarkeit der Vorgaben bereits Riehm/Abold, CR 2021, 530 (534
f.).
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tur die gewohnliche Verwendung® als dem tatsichlich #blichen Marktstandard, son-
dern zudem aus der ,,berechtigten Kiufererwartung® als einem normativen Standard.”
Dabei handelt es sich um ein eigenstindiges Merkmal, das ein bestehendes Marktversa-
gen korrigieren kann, wenn das marktiibliche Beschaffenheitsniveau unzureichend ist.
Angesichts der faktischen Verbreitung von Sicherheitsliicken trotz ihrer objektiven Ge-
tihrlichkeit und Beeintrichtigung der vertragsgemifSen Nutzung wird man ein solches
Marktversagen im Hinblick auf die IT-Sicherheit von Softwareprodukten bejahen
miissen.>

Eine Software, die eine Sicherheitsliicke hat — unabhingig davon, ob diese bereits
entdeckt wurde oder entdeckbar war —, entspricht nicht der berechtigten Kiufererwar-
tung, (wenn und) weil ihr Einsatz mit Gefahren fiir die digitale Infrastruktur des Nut-
zers und/oder fiir Dritte verbunden ist (§ 2 VI BSIG, s.o. A.L). Ein verstindiger Ver-
braucher muss aber nicht erwarten, dass die von ihm eingesetzte Software eine Sicher-
heitsliicke beinhaltet, deren Ausnutzung zu Einschrinkungen der Nutzbarkeit der
Software selbst oder zur Verletzung sonstiger Rechte und Rechtsgiiter fiihren kann.
Das gilt selbst, solange die Sicherheitsliicke noch unbekannt ist, besteht doch auch in
diesen Fillen das latente Risiko eines Zero-Day-Exploits. Dem Verbraucher muss, je-
denfalls wihrend der Gewihrleistungsfrist, ein Anspruch auf Bereitstellung einer Si-
cherheitsaktualisierung im Wege der Nacherfullung zustehen. Das setzt aber die An-
nahme eines Mangels voraus. Unter diesem Gesichtspunkt kann tatsichlich jede Sicher-
heitsliicke als Verstof3 gegen die objektiven Beschaffenheitsanforderungen im Hinblick
auf die Sicherheit angesehen werden. Auf die Erkennbarkeit der Liicke fiir den Unter-
nehmer oder gar dessen Kenntnis von ihr kommt es im Rahmen der objektiven Beschaf-
fenheitsanforderungen nichtan. Diese spielen nur bei verschuldensabhingigen Rechts-
behelfen (Schadensersatz, s.u.B.II1.3.) eine Rolle.

Gegen diese strenge Interpretation der Sicherheitsanforderungen wird teilweise ein-
gewandyt, sie seien unmdglich zu erfiillen (§ 275 IBGB).”! Indessen wiirde selbst das
nichts an der Wirksamkeit des entsprechenden Vertrags dndern, denn § 311aI BGB
sieht ausdriicklich vor, dass Vertrige sogar iiber unmégliche Leistungen wirksam abge-

# Schulze/Staudenmayer/Staudenmayer, EU Digital Law, 2020, Art. § DCD Rn. 36, 58; Staudinger
BGB/Heinze, § 327¢ Rn. 56; HK-BGB/Schulze, 11. Aufl. 2021, § 327e BGB Rn. 23; ebenso
MiiKoBGB/Metzger, § 327¢ Rn. 31, 42, der aber eine Diskrepanz der beiden Merkmale nur bei 6ffentli-
chen AuBerungen bejaht; a.A. Staudinger BGB/Matusche-Beckmann, Neubearb. 2023, § 434 Rn. 112.

>0 European Commission (Hrsg.), Study on the need of Cybersecurity requirements for ICT products,
2021 (https://ec.europa.eu/newsroom/dae/redirection/document/82006), 69 (gepriift am 15.03.2024);
bitkom, Zur Sicherheit softwarebasierter Produkte, 2016 (https://bitkom.org/sites/default/files/file/im-
port/160920-Sicherheit-softwarebasierte-Produkte-final.pdf), 8 (gepriift am 15.03.2024).

5! In diese Richtung Pour Rafsendjani/Bombard, in: Hornung/Schallbruch (Hrsg.), IT-Sicherheits-
recht, § 9 Rn. 13, 15, 135.



https://ec.europa.eu/newsroom/dae/redirection/document/82006
https://bitkom.org/sites/default/files/file/import/160920-Sicherheit-softwarebasierte-Produkte-final.pdf
https://bitkom.org/sites/default/files/file/import/160920-Sicherheit-softwarebasierte-Produkte-final.pdf
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schlossen werden konnen; das gilt auch im Hinblick auf die geschuldete Beschaften-
heit.” Im Hinblick auf konkrete Sicherheitsliicken stellt sich nach ihrer Entdeckung die
Frage der Unmdglichkeit ihrer Beseitigung im Wege der Nacherfiillung bzw. durch
Softwareaktualisierung in der Regel ohnehin nicht mehr. Die ,,Unméglichkeit der
Fehlerfreiheit ist mit anderen Worten nur eine abstrakte Feststellung, die konkreten
Rechten aus einzelnen Fehlern nicht entgegensteht.

bb) Jedenfalls: Einbaltung des Stands der Technik bei der Softwareentwicklung
geschuldet

Zudem kommt die Annahme der Unméglichkeit einer mangelfreien Leistung ohnehin
nur in seltenen Fillen in Betracht: Unméglichkeit von 100 % Fehlerfreiheit ist zundchst
eine technische Kategorie, die sich auf alle Arten von Softwarefehlern im technischen
Sinne bezieht. Nur ein kleiner Bruchteil dieser moglichen Fehler ist tiberhaupt sicher-
heitsrelevant.”> Die meisten Sicherheitsliicken gehen auf die Verwendung veralteter
Fremdkomponenten wie Bibliotheken®* oder auf die Missachtung elementarer Pro-
grammier- oder Teststandards zuriick.”® Vor diesem Hintergrund sollte der Diskussion
um eine Unméglichkeit der Fehlerfreiheit nicht allzu viel Gewicht beigemessen werden.

Selbst wenn man der vorstehenden Argumentation nicht folgen sollte, ist jedenfalls
die Einhaltung des Stands der Technik in Bezug auf sichere Softwareentwicklung als
berechtigterweise erwartbare Beschaffenheit geschuldet.’® Das erfordert, dass beim Pla-

2 MiiKoBGB/Ernst, § 311a Rn. 80; BGH NJW 2005, 2852 (2854).
53 Redeker, IT-Rech, 8. Aufl. 2023, Rn. 335; Deusch/Eggendorfer, K&R 2016, 152 (152 f.).
5% Bundesamt fiir Sicherbeit in der Informationstechnik (BSI), Die Lage der IT-Sicherheit in Deutsch-

land, 2023 (https://bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebe-
richt2023.pdf), 35 (geprift am 15.03.2024); Microsoft, Microsoft Digital Defense Report, 2022

(https://microsoft.com/de-de/security/business/microsoft-digital-defense-report-2022), 66 (gepriift am
15.03.2024).

55 Deusch/Eggendorfer, in: Taeger/Pohle (Hrsg.), Computerrechts-HdB, 50.1 Rn. 452; Wittig, Die
produzentenrechtlichen Verkehrssicherungspﬂichten von Softwareproduzenten, 165; Sobr/Kemmerich,
in: Kipker (Hrsg.), Cybersecurity, Kap. 3 Rn. 192.

5 Gomille, Der Feind in meinem Haus, 2023 (https://irdt.uni-trier.de/wp-content/uplo-
ads/2023/05/GOMILLE_IRDT 7.2.2023_Manuskript.pdf), 11 f. (gepriift am 15.03.2024); Sobbing,
ITRB 2020, 12 (14); B.A. Koch, FS Eccher, 2017, 551 (564); dhnlich MiKoBGB/Metzger, § 327¢ Rn. 38;
a.A. Peschel/Rockstrob, NJW 2020, 3345 (3347); Kipker/Walkusz, RDi 2021, 30 (32); Gaden, in: Kipker
(Hrsg.), Cybersecurity, Kap. 20.3 Rn. 25, die eine Ankniipfung an den Stand der Technik fiir zu streng
halten; anders ebenso Voigt, in: Frenz (Hrsg.), Handbuch Industrie 4.0: Recht, Technik, Gesellschaft,
2020, 201 (205): Mangel nur bei ,,besonders gravierender Sicherheitsliicke®; dhnlich: Braun, CR 2022, 727
(730), wonach kein Mangel vorliegen soll, wenn eine Liicke ,praktisch kaum ausnutzbar ist und die sons-
tige Funktionsfihigkeit nicht beeintrichtigt®.



https://bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.pdf
https://bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.pdf
https://microsoft.com/de-de/security/business/microsoft-digital-defense-report-2022
https://irdt.uni-trier.de/wp-content/uploads/2023/05/GOMILLE_IRDT_7.2.2023_Manuskript.pdf
https://irdt.uni-trier.de/wp-content/uploads/2023/05/GOMILLE_IRDT_7.2.2023_Manuskript.pdf
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nen, Programmieren sowie Testen der Software solche Methoden und Werkzeuge ein-
gesetzt wurden, die dem state of the art entsprechen.”” Enthilt das Produkt eine Sicher-
heitsliicke, die bei Einhaltung dieses (prozessbezogenen) Stands der Technik entdeckt
bzw. vermieden worden wire, entspricht es nicht der erwartbaren Beschaffenheit.

cc) Zusitzliche Anforderung: Updatability

Als weitere Minimalanforderung im Hinblick auf die Softwaresicherheit ist die ,,Up-
datability anzusehen, d.h. die Fihigkeit von Geriten, die Software beinhalten, aktuali-
siert zu werden. Hierfiir wird im Regelfall — jedenfalls bei Software, die auf Geriten mit
Netzwerkanbindung eingesetzt werden soll — erforderlich sein, dass das betroffene Ge-
rit iiber eine Schnittstelle verfiigt, tiber die Aktualisierungen eingespielt werden kon-
nen.

dd) Fazit

Insgesamt liegt ein Sicherheitsmangel daher jedenfalls vor, wenn die Software gemif$
dem Stand der Technik nicht sicher entwickelt wurde, also insbesondere eine durch
ordnungsgemifle Softwareentwicklung vermeidbare Sicherheitsliicke enthilt. Dartiber
hinaus entspricht eine Software nach hier vertretener Auffassung nur dann den objek-
tiven Anforderungen im Sinne der erwartbaren Beschaffenheit, wenn sie tiberhaupt
keine Sicherheitsliicken enthilt — d.h. auch keine Sicherheitsliicken, die bei einer Soft-
wareentwicklung nach dem Stand der Technik unvermeidbar gewesen wiren.

¢) Relevanter Zeitpunkt fiir die Einbaltung der Sicherbeitsanforderungen

Grundsitzlich ist im Kaufrecht sowie im Kaufmodell bei Vertrigen tiber digitale Pro-
dukte die Einhaltung der Beschaffenheitsanforderungen nur im Zeitpunkt des Gefahr-
tibergangs bzw. der Bereitstellung geschuldet (§§ 434 I, 327¢ I 2 BGB).*® Software darf
keine Eigenschaften aufweisen, die in diesem Zeitpunkt als Sicherheitsliicke anzusehen

57 Deusch/Eggendorfer, in: Taeger/Pohle (Hrsg.), Computerrechts-HdB, 50.1 Rn. 452.

58 Zwar werden die Beschaffenheitsanforderungen selbst im Vertrag festgelegt und richten sich deshalb
regelmifig nach der Kenntnislage zu diesem Zeitpunkt (BeckOK BGB/ Faust, § 434 Rn. 26, 83; Rieldnder,
GPR 2021, 257 (266)). Aufgrund der mit Sicherheitsliicken einhergehenden Risiken widerspriche es je-
doch den berechtigten Parteiinteressen fiir die Festlegung konkreter Sicherheitsanforderungen auf den
Zeitpunkt des Vertragsschlusses abzustellen. Stattdessen richten sie sich nach dem Kenntnisstand zum
Zeitpunkt des Gefahriibergangs bzw. der Bereitstellung. So auch fiir die Einhaltung technischer Normen
Schulze/Staudenmayer/Staundenmayer, EU Digital Law, Art. 8 DCD Rn. 24; Staudinger/Heinze § 327e
Rn. 45.
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sind, weil bekannte Angriffsmethoden sie ausnutzen kénnen.> Dies gilt auch weiter-
hin fir Konstellationen, in denen keine Aktualisierungspflicht besteht.*

Fiir den B2C-Verkehr geht aus der Formulierung der Vorschriften tiber die Aktua-
lisierungspflichten (§§ 32711, 475b IV Nr. 2 BGB) aber hervor, dass die Aktualisie-
rungen dem Erhalt der Vertragsmifigkeit ,,wihrend des mafgeblichen Zeitraums* die-
nen sollen. Hieraus folgt, dass — abweichend vom allgemeinen Kaufrecht — die vertrags-
konforme Beschaffenheit wihrend des gesamten ,mafigeblichen Zeitraums® erhalten
werden muss. Das ist der Zeitraum, den der Verbraucher aufgrund der Art und des
Zwecks des digitalen Produkts und unter Berticksichtigung der Umstinde und der Art
des Vertrags erwarten kann (§§ 327f 13 Nr. 2, 475b IV Nr. 2 BGB). Das klassisch nur
auf einen punktuellen Leistungsaustausch ausgerichtete Pflichtenprogramm des Kauf-
vertrags erhilt hierdurch eine Dauerschuldkomponente.!

Wenn wihrend des Aktualisierungszeitraums die Vertragsmifligkeit zu erhalten ist,
bedeutet das zunichst unzweifelhaft, dass die bei Bereitstellung geltenden Beschaffen-
heitsanforderungen im Hinblick auf die Sicherheit®* wihrend des gesamten Zeitraums
eingehalten und - sollten sie anfinglich fehlen — ggf. im Wege der Nacherfiillung her-
beigefiithrt werden miissen. Vergegenwirtigt man sich, dass die Aktualisierungspflicht
die langfristige Nutzbarkeit der Software trotz verinderter Umweltvariablen sicherstel-
len soll,* erfordert der Erhalt der Vertragsmifigkeit dariiber hinaus aber auch, dass
Weiterentwicklungen der Sicherheitsanforderungen wihrend des Aktualisierungszeit-
raums berticksichtigt werden.® Das bedeutet, dass Aktualisierungen auch dann erfor-
derlich sind, wenn ein Softwarezustand, der sich bei der Bereitstellung als vertragsge-
mif$ darstellt, spiter vertragswidrig wird, etwa weil neue Angriffsmethoden entwickelt

5 Mankowski, in: Ernst (Hrsg.), Hacker, Cracker & Computerviren, 2004, Kap. 3 Rn. 456; Raue,
NJW 2017, 1841 (1843); Lapp, in: Kipker (Hrsg.), Cybersecurity, Kap. 10 Rn. 119; Burrer, in: Briuti-
gam/Kraul/Bauer (Hrsg.), Internet of Things, 2021, § 8 Rn. 38; Voigt, I'T-Sicherheitsrecht, 2. Aufl. 2022,
Rn. 132; Hoffmann/Loffler, ZEPW 2023, 1 (8); Marly, Praxishandbuch Softwarerecht, 7. Aufl. 2018, Rn.
1528; Schuster/Griitzmacher/ Diedrich, IT-Recht, 2020, § 434 BGB Rn. 65; Wiegand, in: Kipker (Hrsg.),
Cybersecurity, Kap. 9 Rn. 53.

% B2B-, C2C- und C2B-Verkehr sowie Fille, in denen die Aktualisierungspflicht gem. §§ 327h, 4761
2 BGB wirksam abbedungen wurde.

¢! Insofern bereits zur Allgemeinen Ausrichtung des Rates zur DIDRL Riehm/Abold, ZUM 2018, 82
(87).

¢ Dazu eingehend oben unter B.I1.

S ErwG 47S.1 DIDRL, ErwG 31S.1u. 2 WKRL.

¢ Kroschwald/Polenz, in: Bronneke/Fohlisch/Tonner (Hrsg.), Das neue Schuldrecht, 2022, § 6
Rn. 92; Voigt, IT-Sicherheitsrecht, Rn. 132; Hoffmann/Liffler, ZEPW 2023, 1 (7 f.); Eichfeld, Die Haf-
tung des Verkiufers fiir fehlende Datenschutzkonformitit von ,, Waren mit digitalen Elementen®, 266; so
auch die Gesetzesbegriindung, wonach die Aktualisierungspflicht gerade der Wahrung des Stands der
Technik dient: Entwurf eines Gesetzes zur Regelung des Verkaufs von Sachen mit digitalen Elementen
und anderer Aspekte des Kaufvertrags vom 09.03.2021, 33 (BT-Drucksache 19/27424); ; insgesamt zur
Dynamisierung der Qualititsanforderungen durch die Aktualisierungspflicht: Jung/Rolsing, Die Bereit-
stellung digitaler Produkte, 2023, 19 f.; Poneder, JBl 2024, 10 (16 f.); a.A. Braun, CR 2022, 727 (728):
yneue Sicherheitsfeatures werden nicht geschuldet®.
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wurden, die bei Bereitstellung noch nicht denkbar waren — z.B. durch neue kryptogra-
phische Methoden, die eine zunichst sichere Verschliisselung nunmehr angreifbar ma-
chen. Die Entwicklung der IT-Sicherheitsanforderungen an Produkte (wegen fortent-
wickelter Angriffs- wie Verteidigungsmoglichkeiten) fiihrt so zu einer Dynamisierung
der sicherheitsbezogenen Beschaffenheitsanforderungen, die Aktualisierungspflichten
auslésen. Die Software ist daher im Rahmen der Aktualisierungspflichten wihrend des
gesamten Aktualisierungszeitraums an evolvierende Sicherheitsanforderungen anzupas-
sen.

Fiir eine solche Dynamisierung der Qualititsanforderungen spricht v.a. die gesetz-
geberische Zielsetzung, die mit den Aktualisierungspflichten verfolgt wird, nimlich die
Forderung der IT-Sicherheit von digitalen Verbraucherprodukten.®® Dieser wire nur
beschrinkt gedient, wenn Anbieter nicht auch verpflichtet wiren, ihre digitalen Pro-
dukte an neuartige Angriffsvektoren anzupassen. Wiren die Aktualisierungspflichten
nur darauf gerichtet, die Software gegen potenzielle Sicherheitsbedrohungen zum Be-
reitstellungszeitpunkt abzusichern, hitten sie gegeniiber dem ohnehin bestehenden
Nacherfiillungsanspruch fiir anfingliche Sicherheitsmingel keine zusitzliche Funktion
aufler ggf. der Verlingerung des Aktualisierungszeitraums tiber die Verjahrungsfrist fr
den Nacherfiillungsanspruch hinaus. Eine eigenstindige Bedeutung und Funktion fiir
die Gewihrleistung von IT-Sicherheit erhalten sie erst dadurch, dass durch sie effektiv
sichergestellt werden kann, dass von den digitalen Produkten wihrend des Aktualisie-
rungszeitraums keine Gefahren fiir die IT-Sicherheit ausgehen. Das ist aber nur der Fall,
wenn sie darauf gerichtet sind, die Produkte an evolvierende Sicherheitsanforderungen
anzupassen. Weder dem Interesse der Verbraucher an sicher nutzbarer Software noch
dem gesamtgesellschaftlichen Interesse an sicherer IT-Infrastruktur wire gedient, wenn
Anbieter sich wihrend des gesetzlichen Aktualisierungszeitraums darauf berufen kénn-
ten, dass die Software (lediglich) im Zeitpunkt der Bereitstellung sicher war, wenn sie
es nun nicht mehr ist. Eine Differenzierung zwischen Mietmodell und Kaufmodell ist
angesichts der gesetzgeberischen Gleichbehandlung beider (mit Ausnahme der Dauer
des Aktualisierungszeitraums) insoweit ebenfalls nicht angezeigt.

% Das zeigt bereits die exponierte Position von Sicherheitsupdates in § 327f I 2 BGB; zur Rolle von
Sicherheitsupdates bei der Schaffung der Aktualisierungspflicht Schulze/Staudenmayer/Staudenmayer,
EU Digital Law, Art. 8 DCD Rn. 116; Janssen, in: Lohsse/Schulze/Staudenmayer (Hrsg.), Smart Pro-
ducts, 2022, 91 (96); auch nach ErwG 47 S. 1 DIDRL sollen die Aktualisierungen sicherstellen, dass das
digitale Produke ,sicher bleibt (engl. ,.keep the digital content or digital service secure®).
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II. Anspriiche auf Beseitigung von Sicherbeitsmdangeln

Aus einer blofSen Beschaffenheitsanforderung folgt aber nicht automatisch auch ein
durchsetzbarer Anspruch des Verbrauchers gegen seinen Vertragspartner auf Beseiti-
gung von Sicherheitsmingeln, d.h. auf die Bereitstellung von Sicherheitsaktualisierun-
gen. Insoweit ist hinsichtlich der dogmatischen Konstruktion zwischen dem Mietmo-
dell und dem Kaufmodell zu unterscheiden.

1., Mietmodell“

Im Mietmodell ergibt sich ohne weiteres, dass die Anforderungen an die Sicherheit
wihrend der gesamten Vertragslaufzeit eingehalten werden miissen (§§ 327¢13,
475c I BGB). Sobald sich die Software nach den vorstehend geschilderten Anforde-
rungen an ihre Sicherheit als vertragswidrig erweist, steht dem Verbraucher ein An-
spruch auf Nacherfiillung zur Wiederherstellung der vertraglich geschuldeten Beschaf-
fenheit zu (§§ 32711 1, 439 I BGB). Dies gilt unabhingig von der ebenfalls bestehenden
Pflicht des Unternehmers, die Versorgung mit Sicherheitsaktualisierungen sicherzustel-
len (§§ 327f1, 475b IV Nr. 2 BGB). Die Aktualisierungspflicht konkretisiert die allge-
meine Erhaltungspflicht zunichst im Hinblick auf die geschuldete Leistung des Ver-
mieters.® So muss der Unternchmer den vertragsgemiflen Zustand der vermieteten
Software nicht unmittelbar selbst herbeiftihren, wozu er ohnehin nur in der Lage ist,
wenn er Zugriff auf das ausfithrende Gerit hat, sondern darf sich grundsitzlich darauf
beschrinken, Aktualisierungen bereitzustellen und #ber diese zu informieren
(§§ 32711, 475b V BGB).*

Zudem wird teilweise angenommen, die Aktualisierungspflicht gehe inhaltlich tiber
die allgemeine Erhaltungspflicht hinaus.® Anders als die Erhaltungspflicht erstrecke
sich die Aktualisierungspflicht auf nach Gefahriibergang bzw. Bereitstellung eintre-
tende Entwicklungen der Sicherheitsanforderungen.®” Dafiir spricht zwar, dass der Ak-
tualisierungspflicht bei Vertrigen tiber die dauerhafte Bereitstellung sonst eine reine
Konkretisierungsfunktion zukime.”” Da sich die Rechtsfolgen der Verletzung der Er-

6 Schmidt-Kessel, in: Schmidt-Kessel/Kramme (Hrsg.), Handbuch Verbraucherrecht, 2023, Kap. 14
Rn. 123.

¢ BeckOK BGB/ Faust, § 475b Rn. 34; Leithiuser, RDi 2023, 274 (278); Mollnitz, in: Schmidt-Kes-
sel/Mollnitz (Hrsg.), Grundfragen des Digitalvertragsrechts, 2022, 17 (20).

S Brieffmann, Die Bereitstellung digitaler Produkte i. S. v. § 327 Abs. 1 S. 1 BGB: vertragstypische
Leistungspflicht?, 2023, 112; Hubert/Hengstler, MMR 2022, 623 (624); a.A. Schmidt-Kessel, in: Schmidt-
Kessel/Kramme (Hrsg.), Handbuch Verbraucherrecht, Kap. 14 Rn. 123; Martens, Schuldrechtsdigitali-
sierung, Rn. 269, die eine Kongruenz von Aktualisierungspflicht und Erhaltungspflicht annehmen; in
diese Richtung auch Mollnitz, in: Schmidt-Kessel/Mollnitz (Hrsg.), Grundfragen des Digitalvertrags-
rechts, 17 (18).

¢ Zur Erstreckung der Aktualisierungspflicht auf derartige Entwicklungen bereits unter B.I.2.c).

7 Jung/Rolsing, Die Bereitstellung digitaler Produkte, 102.
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haltungspflicht einerseits sowie der Aktualisierungspflicht andererseits nicht unter-
scheiden™ und beide Pflichten nur wihrend der Vertragslaufzeit zu erftillen sind, er-
scheint die Abgrenzung im Anwendungsbereich der §§ 327 ff., 475b ff. BGB jedoch
miiflig. Entscheidende Bedeutung erlangt die Abgrenzung bei Mietmodellen im B2B-
Verkehr, bei denen es an einer Aktualisierungspflicht fehlt.”” Im B2C-Verkehr ergibt
sich ein Anspruch auf Sicherheitsaktualisierungen dagegen stets als Nacherfiillungsan-

spruch.

2. ,Kaufmodell

Ubertrﬁgt man diesen Gedanken auf das Kaufmodell, so gentigt ebenfalls der Nacher-
tullungsanspruch (§§ 32711, 439 I BGB), um vom Unternchmer die Beseitigung an-
tinglicher Sicherheitsliicken zu verlangen. Das betrifft jedenfalls alle Sicherheitsliicken,
die im Zeitpunkt des Gefahriibergangs bzw. der Bereitstellung eine Abweichung von
der oben (B.I.2.) beschriebenen Sollbeschaffenheit begriindet haben (anfingliche Si-
cherheitsmingel), also auch Fille, in denen anfingliche Sicherheitsmingel erst nach-
triglich entdeckt werden.

Die Pflicht zur Bereitstellung von Sicherheitsaktualisierungen aus §§ 327f1,
475b IV Nr. 2 BGB erlangt erst dann praktische Bedeutung, wenn Sicherheitsmingel
nach Bereitstellung bzw. nach Gefahriibergang entstehen (nachtrigliche Sicherheits-
mingel) oder der Anspruch auf Nacherfiillung wegen anfinglicher Sicherheitsmingel
bereits verjihrt ist (§§ 327j 11, 438 I Nr. 1, I BGB).” Ersteres kann etwa durch eine
Weiterentwicklung der Sicherheitsanforderungen (s.o. B.1.2.c)) oder durch zwischen-
zeitlich eingespielte (andere) Softwareaktualisierungen geschehen, die ihrerseits eine
neue Sicherheitsliicke geschaffen haben, welche bei Bereitstellung bzw. Gefahriiber-
gang noch nicht vorhanden war. Die genaue Rechtsnatur der Aktualisierungspflicht
aus §§ 327f I, 475b IV Nr. 2 BGB ist dabei umstritten. Nach tiberwiegender und auch
hier vertretener Auffassung begriindet die Pflicht des Unternehmers, Sicherheitsaktua-
lisierungen bereitzustellen, nicht selbst einen entsprechenden Anspruch des Verbrau-
chers, den dieser geltend machen konnte.”* Vielmehr ordnet die gesetzliche Regelung

7! Darauf verweisen auch Brigffmann, Die Bereitstellung digitaler Produkte i. S. v. § 327 Abs. 1 8. 1
BGB: vertragstypische Leistungspflicht?, 112; MiKoBGB/Metzger, § 327f. Rn. 6; a.A. Jung/Rolsing, Die
Bereitstellung digitaler Produkte, 102 f.

72 Dazu unter C.II.1.

73 Dafiir, dass die Aktualisierungspflicht auch zur Beseitigung anfinglicher Sicherheitsmingel ver-
pflichtet, Staudinger BGB/Heinze, § 327f Rn. 18; a.A. Erman BGB/Bernzen/Specht-Riemenschneider, 17.
Aufl. 2023, § 327f Rn. 11; Martens, Schuldrechtsdigitalisierung, Rn. 268, die von einer strengen Alterna-
tivitit von anfinglichen Mingeln und Aktualisierungspflicht ausgehen.

™ Riehm/Abold, CR 2021, 530 (538); Schmidt-Kessel, in: Schmidt-Kessel/Kramme (Hrsg.), Hand-
buch Verbraucherrecht, Kap. 14 Rn. 370; Staudinger BGB/ Heinze, § 327f Rn. 10; Staudinger/Artz, Neues
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die  Aktualisierungspflicht ~ der  geschuldeten  Sollbeschaffenheit  zu
(§§ 327 III 1 Nr. 5, 475b IV Nr. 2 BGB). Daraus folgt, dass das Ausbleiben einer ge-
schuldeten Sicherheitsaktualisierung als Produktmangel bzw. Sachmangel einzuordnen
ist und eine Verletzung der Aktualisierungspflicht die allgemeinen Gewihrleistungs-
rechte auslost. Ein Anspruch des Verbrauchers auf Bereitstellung der Sicherheitsaktua-
lisierung ergibt sich dann auch in den Fillen der nachtriglichen Sicherheitsmingel aus
dem Nacherfillungsanspruch (§§ 32711, 439 1 BGB).”

Wenig aussagekriftig ist die gesetzliche Regelung beim Kaufmodell beztiglich der
Dauer, wihrend derer die Sicherheitsaktualisierungen bereitgestellt werden miissen
(§§ 327£ 13 Nr. 2,475 IV Nr. 2 BGB). Die vage Formulierung ,Zeitraum, den der Ver-
braucher aufgrund der Art und des Zwecks des digitalen Produkts und unter Bertick-
sichtigung der Umstinde und der Art des Vertrags erwarten kann® hilft bei der Suche
nach einer konkreten Zeitspanne kaum weiter. Immerhin ist dem Erwigungsgrund 47
S. 2 der Digitale-Inhalte-Richtlinie zu entnehmen, dass der Unionsgesetzgeber von ei-
ner Mindestdauer von zwei Jahren ausgeht. Zudem hilt der Gesetzgeber Differenzie-
rungen zwischen der Dauer fiir Funktionsaktualisierungen einerseits und Sicherheits-
aktualisierungen andererseits fiir moglich — hier entziindet sich der obige Streit (B.1.1.)
um den Sicherheitsbegrift der Richtlinien.”

Insbesondere lisst es die gesetzliche Regelung nur unter den hohen Hirden der
§§ 327h, 47612 BGB zu, dass der Unternchmer den Aktualisierungszeitraum gegen-
ber den objektiven Anforderungen vertraglich begrenzt.”” Einseitige Angaben in der
Werbung des Unternehmers oder des Herstellers kénnen zwar grundsitzlich eine be-
rechtigte Verbrauchererwartung hinsichtlich inhaltlicher Beschaffenheitsanforderun-
gen formen (§§ 327¢ I1I 2, 434 IIT 1 Nr. 2b BGB). Da das Produkt aber kumulativ der
serwartbaren® und der ,,iiblichen® Beschaffenheit entsprechen muss (dazu bereits un-
ter B.I.2.b)aa)), wirken sich Werbeaussagen praktisch nur aus, wenn sie tiber die tibliche
Beschaffenheit hinausgehen.” Werbeduflerungen kdnnen mithin nur das objektiv ge-
schuldete Qualititsniveau anheben, nicht aber absenken. Das wird man auf Auflerun-
gen beziiglich Aktualisierungen iibertragen konnen. Die Angaben des Herstellers kon-
nen hinsichtlich des geschuldeten Aktualisierungszeitraums als zu berticksichtigende

Kaufrecht und Vertrige tiber digitale Produkte, 2022, Rn. 154; a.A. Felsch/Kremer/Wagener, MMR 2022,
18 (21); Hoffmann/Liffler, ZtPW 2023, 1 (6); Poneder, JBl 2024, 10 (21).

75 Niher Leithinser, RDi 2023, 274 (276 ft.).

7¢ Rockstrob, DuD 2023, 332 (333).

77 Wendehorst, in: Stabentheiner/Wendehorst/Zéchling-Jud (Hrsg.), Das neue europiische Gewihr-
leistungsrecht, 2019, 111 (134); Schulze/Staudenmayer/Staudenmayer, EU Digital Law, Art. § DCD Rn.
124; dagegen zweifelnd, ob eine vertragliche Verkiirzung der Updatedauer auf weniger als zwei Jahre mdg-
lich ist: Gaden, in: Kipker (Hrsg.), Cybersecurity, Kap. 20.3 Rn. 48; Reinking, DAR 2021, 185 (190).

78 BeckOK BGB/Faust, § 434 Rn. 106; so im Ergebnis auch Schulze/Staudenmayer/Staudenmayer,
EU Digital Law, Art. § DCD Rn. 70; Problematisch ist insofern § 327e III 2 BGB, der vorgibt, die 6ffent-
lichen Auerungen konkretisierten die {ibliche Beschaffenheit statt die berechtigte Verbrauchererwartung,
dhnlich MiKoBGB/Metzger, § 327¢ Rn. 42.
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»Umstinde® fur die objektive Bestimmung eine Rolle spielen, sofern sie tiber den bran-
chentiblichen Zeitraum hinausgehen. Verkiirzen konnen sie diesen Zeitraum nach der
Wertung der §§ 327h, 476 1 2 BGB jedoch nicht.”

Perspektivisch wird der Cyber-Resilience-Act™ eine Pflicht des Softwareherstellers
begriinden, den Verbraucher iber den Zeitraum, wihrend dessen er Sicherheitsaktua-
lisierungen bereitstellen wird (,,Unterstiitzungszeitraum®, Art. 3 Nr. 20 CRA), zu in-
formieren (Art. 13 XIX UA 1, VIII UA 2 CRA). Dieser Zeitraum soll mindestens finf
Jahre betragen, sofern der Hersteller eine kiirzere Erwartung nicht gesondert rechtfer-
tigt (Art. 13 VIII UA 3 CRA). Auch Durchfiihrungsmafinahmen der bestehenden
C")kodesign—RL und der kommenden Okodesign-Verordnung drohen zeitliche Vorga-
ben beziiglich der Bereitstellung von Aktualisierungen aufzustellen.®” Anders als der
Cyber-Resilience-Act beschrinken sich die C)kodesignanforderungen dabei nicht auf
Sicherheitsaktualisierungen, sondern umfassen zur Vermeidung softwarebedingter
Obsoleszenz auch Funktionsaktualisierungen.

Die hiernach geschuldeten Angaben und Zeitraume werden ebenfalls in die gericht-
liche Bestimmung des geschuldeten Aktualisierungszeitraums einflieSen kénnen,™
ohne diese allerdings abschlieflend einseitig zu determinieren. Vielmehr werden sie le-
diglich die Untergrenze der geschuldeten Aktualisierungsdauer festlegen, aber eine ggf.
dariiber hinausgehende gerichtliche Bestimmung des Zeitraums nicht verhindern kén-
nen.

II1. Folgen ausgeblicbener Sicherbeitsaktualisierungen

Ist der Unternehmer vertraglich verpflichtet, Sicherheitsaktualisierungen bereitzustel-
len, so stellt sich die Frage, welche Rechtsfolgen eintreten, wenn er dies pflichtwidrig
unterlisst.

7 So im Ergebnis auch Staudinger BGB/Heinze, § 327f Rn. 23; anders BT-Drucksache 19/27424, 33;
Erman BGB/Gruncwald, § 475b Rn. 4; Sosnitza, FS Becker-Eberhard, 2022, 535 (546), wonach 6ffentli-
che Auflerungen und Werbung insgesamt zur Bestimmung des Updatezeitraums einzubeziehen seien.

8 Der Beitrag basiert auf dem am 12.03.2024 vom Europiischen Parlament beschlossenen Standpunkt
im Hinblick auf den Erlass der Verordnung (EU) 2024/ ... des Europiischen Parlaments und des Rates tiber
horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen und zur Anderung der
Verordnungen (EU) 168/2013 und (EU) 2019/1020 und der Richtlinie (EU) 2019/102, https://euro-
parl.europa.eu/doceo/document/TA-9-2024-0130_DE.pdf (gepriift am 15.03.2024).

81 Beispielsweise jiingst hinsichtlich Smartphones und Tablets: Art. 3 i.V.m. Anhang 2 1.2 Nr. 6a der
delegierten Verordnung (EU) 2023/1670 der Kommission vom 16.06.2023, wonach ab dem 20.06.2025
mindestens 5 Jahre lang Aktualisierungen ftir Betriebssysteme zuginglich gemacht werden miissen.

82 Zum Einfluss der Okodesign-Vorgaben auf die vertragliche Aktualisierungspflicht Specht-Riemen-
schneider/Mebnert, ZEDR 2022, 313 (332 ft.).
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1. Nacherfiillungsanspruch auf Sicherbeitsaktualisierungen

Wie vorstehend gezeigt, besteht der erste Rechtsbehelf des Verbrauchers im Anspruch
auf Nacherfullung (§§ 32711, 439 I BGB), der auf die Bereitstellung von Sicherheitsak-
tualisierungen gerichtet sein kann. Das gilt sowohl fur anfingliche als auch fur nach-
trigliche Sicherheitsmingel, wobei bei den anfinglichen Sicherheitsmingeln die eigent-
liche Aktualisierungspflicht (§§ 327f, 475b IV Nr. 2 BGB) nach hier vertretener Auf-
fassung praktisch nur eine Rolle spielt, wenn Anspriiche wegen anfinglicher Mingel
verjahrt sind (s.o. B.IL.2.).

Problematisch ist insoweit, dass der Nacherfiillungsanspruch gegen den Vertrags-
partner des Verbrauchers (den Unternehmer) gerichtet ist, der keineswegs automatisch
zugleich Hersteller der Software oder gar Hersteller derjenigen Softwarekomponente
ist, die von der Sicherheitsliicke betroffen ist. Rein praktisch wird der Unternehmer
daher hiufig nicht in der Lage sein, selbst Sicherheitsaktualisierungen bereitzustellen.
Das fihrt jedoch regelmif$ig nicht dazu, dass der Nacherftillungsanspruch im Hinblick
auf die Sicherheitsaktualisierungen am Einwand der subjektiven Unmoglichkeit
(§§ 327111 Alt. 1, 275 I BGB) scheitert.* Denn die Aktualisierungspflicht ist keine
hochstpersonliche Pflicht.* Es steht dem Unternehmer frei, Dritte mit der Bereitstel-
lung von Sicherheitsaktualisierungen zu beauftragen. Ein solcher Dritter ist insbeson-
dere der Hersteller der Software bzw. der betroffenen Softwarekomponente, an den
sich der Unternehmer wenden kann. Bei dieser Betrachtungsweise ist die Nacherfiil-
lung durch die Einschaltung des Dritten grundsitzlich méglich, sofern der (Kompo-
nenten-)Hersteller bekannt und grundsitzlich bereit und in der Lage ist, die geschulde-
ten Aktualisierungen bereitzustellen. Es ist dann Aufgabe des Unternehmers, auf den
Hersteller einzuwirken, damit dieser die Aktualisierungen bereitstellt. Dies wird dem
Unternehmer umso leichter fallen, je besser er fiir diesen Fall bereits vertraglich Vor-
sorge getroffen hat. Einen gesetzlichen Anspruch auf Beseitigung nachtriglicher Sicher-
heitsmingel im Wege der Nacherfiillung gewihrt ihm jedenfalls der Regress nach
§§ 327u 1 2, 4452 I BGB nicht, sondern nur einen entsprechenden Aufwendungsersatz-
anspruch. Ein eigener Anspruch auf Nacherfiilllung gegeniiber seinem Lieferanten
kommt nur bei anfinglichen Sicherheitsmingeln in Betracht, sofern dieser im B2B-Ver-
hiltnis iberhaupt besteht (dazu noch ausfthrlich unter C.1.).

Die Grenze fiir den Aufwand, den der Unternehmer betreiben muss, um den Her-
steller zur Bereitstellung von Aktualisierungen zu bewegen, bildet dann das Kriterium

8 In diese Richtung aber Wendehorst, in: Stabentheiner/Wendehorst/Zchling-Jud (Hrsg.), Das neue
europiische Gewihrleistungsrecht, 111 (132), wonach der Regelfall ausbleibender Aktualisierungen Min-
derung und Vertragsbeendigung seien.

8 Das verdeutlicht die Formulierung, der Unternehmer miisse die Bereitstellung von Updates ,,sicher-
stellen®, Entwurf eines Gesetzes zur Umsetzung der Richtlinie tiber bestimmte vertragsrechtliche Aspekte
der Bereitstellung digitaler Inhalte und digitaler Dienstleistungen vom 17.03.2021, 58 (BT-Drucksache
19/27653).
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der ,unverhiltnismifligen Kosten® (§§ 3271111 Alt. 2, 275 II BGB). Weil der Unter-
nehmer die Kosten der Nacherfillung aufgrund der Regressregelungen in den
§§ 327u 12 bzw. 445a1, 478 BGB auf seinen Vertriebspartner umlegen und dieser sie
tber die gesamte Lieferkette bis zum Hersteller weiterreichen kann, ist im Rahmen der
UnverhiltnismifSigkeit der Kosten fur die Bereitstellung der Sicherheitsaktualisierung
nicht auf den Aufwand des Unternehmers abzustellen, sondern auf den Aufwand, der
beim Hersteller fiir die Bereitstellung der Aktualisierung anfillt. Maf$stab fiir die Un-
verhiltismifigkeit ist daher auch nicht der Nutzen, den die Aktualisierung fir den
einzelnen Verbraucher hitte, der den Nacherfullungsanspruch geltend macht, sondern
der Nutzen fiir alle anspruchsberechtigten Anwender der Software.* Die Entwick-
lungskosten sind mit anderen Worten auf alle betroffenen Installationen, fur die eine
Aktualisierung geschuldet ist, zu verteilen und sodann zu ermitteln, ob die Kosten im
Hinblick auf den dort erzielten Sicherheitsgewinn unverhiltnismifig hoch sind.

Eine faktische Beschrinkung der Effektivitit des Nacherfiillungsanspruchs ist aller-
dings, dass es duflerst unwahrscheinlich ist, dass einzelne Verbraucher ihre Vertrags-
partner auf die Bereitstellung von Sicherheitsaktualisierungen in Anspruch nehmen.
Das beruht zum einen auf der Unkenntnis bzw. dem mangelnden Bewusstsein vieler
Verbraucher hinsichtlich der Sicherheitsrisiken der Software. Zum anderen besteht ein
allgemeines ,rationales Desinteresse® vieler Verbraucher, derartige ,,Kleinforderungen
gerichtlich geltend zu machen. Und selbst wenn ein solcher Anspruch individuell er-
folgreich eingeklagt werden sollte, bleibt die Frage der praktischen Vollstreckbarkeit ei-
nes entsprechenden Urteils auf Bereitstellung einer Sicherheitsaktualisierung gegen den
Unternehmer nach §§ 887, 888 ZPO.

Im Hinblick auf diese gravierenden Einschrinkungen des individuellen Rechts-
schutzes diirfte den Instrumenten des kollektiven Rechtsschutzes, insbesondere der
Abhilfeklage, wesentlich grof8ere Bedeutung zukommen.*

2. Vertragsbeendigung und Minderung

Jenseits des Anspruchs auf Nacherfiillung stehen dem Verbraucher als Sekundirrechte
das Recht zur Vertragsbeendigung bzw. zum Riickerite (§§ 3271 Nr. 2, 327m bzw.
437 Nr.2, 323, 326 BGB) und das Minderungsrecht (§§ 327iNr.2, 327n bzw.
437 Nr. 2, 441 BGB) zu. Voraussetzung fiir die Geltendmachung dieser Rechte ist
grundsitzlich, dass der Verbraucher zunichst erfolglos die Beseitigung des Sicherheits-
mangels verlangt hat (§§ 327m I Nr. 2, 475d I Nr. 1 BGB), ein Nacherfullungsversuch

8 Gsell, in: Bach/Baldus/Beckmann u.a. (Hrsg.), Eckpfeiler des Zivilrechts, 8. Aufl. 2022, K. Rn. 76¢;
Martens, Schuldrechtsdigitalisierung, Rn. 296; so bereits der Umsetzungsgesetzgeber: BT-Drucksache
19/27653, 67.

8 S. dazu den Beitrag von Voff, Kapitel 2 in diesem Band; ferner Metzger, FS Singer, 2021, 431 (438
ff.).
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fehlgeschlagen ist (§§ 327m I Nr. 3, 475d Nr. 2 BGBY) oder dass es sich um einen
schwerwiegenden Sicherheitsmangel handelt (§§ 327m I Nr. 4, 475d I Nr. 3 BGB).

Bei genauer Betrachtung zeigt sich allerdings, dass die besondere dogmatische Natur
der Aktualisierungspflicht bei der Bestimmung der Rechtsfolgen von Vertragsbeendi-
gung und Minderung nicht hinreichend berticksichtigt wurde. Besonders deutlich ist
das bei den Vorschriften tiber Vertrige tiber digitale Produkte, die hier nicht vollstindig
parallel zum Kaufrecht ausgestaltet sind.

So sieht beim Mietmodell § 3270 IIT BGB vor, dass im Fall der Vertragsbeendigung
der Anspruch des Unternehmers auch fiir bereits erbrachte Leistungen fiir denjenigen
Teil des Bereitstellungszeitraums erlischt, in dem das digitale Produkt mangelhaft war.
Diese Rechtsfolge erscheint dann unangemessen, wenn das Fehlen der Sicherheitsaktu-
alisierung bzw. die vorhandene Sicherheitsliicke sich auf die Nutzbarkeit des Produkts
tir den Verbraucher nicht ausgewirke hat, etwa weil sie in dieser Zeit noch von keinem
Angreifer ausgenutzt wurde. Hier sollte § 3270 III 1 BGB dahingehend teleologisch re-
duziert werden, dass der Anspruch des Unternehmers erst ab dem Zeitpunke erlischt,
zu welchem der Mangel die Benutzung des Produkts durch den Verbraucher tatsich-
lich beeintrichtigte.®

Beim Kaufmodell sicht § 3270 II BGB eigentlich die volle Riickerstattung des Prei-
ses vor, ohne dass der Verbraucher fiir die Zeit, in der er das Produkt uneingeschrinkt
verwenden konnte, Nutzungsersatz schuldet. Ebenso wie im Mietmodell erscheint das
dann unangemessen, wenn die Nutzungsmoglichkeit durch das Bestehen einer Sicher-
heitsliicke nicht eingeschrinkt wurde. Das gilt erst recht, wenn eine bestimmte Soft-
wareeigenschaft bei Bereitstellung noch gar keine Sicherheitsliicke darstellte, sondern
erst durch fortentwickelte Angriffsmethoden zu einer solchen wurde, was wiederum
die Aktualisierungspflicht ausloste. Im Hinblick darauf, dass die Aktualisierungspflicht
eine Dauerschuldkomponente begriindet, die dem Mietmodell niher stehtals dem klas-
sischen Kaufvertrag, sollte hier die Regelung zum Mietmodell (§ 3270 III BGB) analog
angewendet werden,*” sodass auch hier der Preis nur ab dem Zeitpunkt zu erstatten ist,
zu welchem der Sicherheitsmangel die Nutzung des digitalen Produkts tatsichlich be-
eintrichtigte.

Beim Kauf von Waren mit digitalen Elementen tritt an die Stelle des Rechts zur Ver-
tragsbeendigung das allgemeine Riicktrittsrecht (§§ 437 Nr. 2, 323 I BGB), wobei der

% Im Hinblick auf die Dauerschuldkomponente der Aktualisierungspflicht sollte diese Variante rest-
riktiv ausgelegt werden, sodass eine sofortige Vertragsbeendigung wegen eines neuerlichen Mangels aus-
scheidet, wenn der Verbraucher das Produkt nach der Behebung einer Sicherheitsliicke eine gewisse Dauer
stérungsfrei nutzen konnte, vgl. MiiKoBGB/Metzger, § 327m Rn. S; Schulze/Staudenmayer/ Gsell, EU
Digital Law, Art. 14 DCD Ran. 54; a.A. Erman BGB/ Bernzen/Specht-Riemenschneider, § 327m Rn. 11.

8 Ahnlich Rielinder, GPR 2022, 28 (34); Schulze/ Staudenmayer/ Twigg-Flesner, EU Digital Law,
Art. 16 DCD Rn. 17 £; Staudinger BGB/Steinritter, § 3270 Rn. 15 beziiglich Kompatibilititseinschrin-
kungen.

¥ Gansmeier/Kochendorfer, JURA 2022, 1447 (1453); Staudinger BGB/Steinritter, § 3270 Rn. 16;
a.A. Riclinder, GPR 2022, 28 (34).
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Verbraucher nach § 3461, 111 Nr. 1 BGB Wertersatz fiir die tatsichlich gezogenen
Nutzungen schuldet. ™ Dieses Ergebnis scheint fiir den Riicktritt wegen ausgebliebener
Sicherheitsaktualisierungen wesentlich angemessener als die Regelung in § 3270 BGB.

Anstatt der Vertragsbeendigung kann der Verbraucher auch die Minderung seiner
Gegenleistung wihlen, also das digitale Produkt bzw. die Ware behalten, das Qualitits-
defizit akzeptieren und die Gegenleistung reduzieren (§§ 327n, 441 BGB). Denkbar ist,
dass das Produkt an sich funktioniert, allerdings wegen Sicherheitsrisiken oder gar be-
reits eingetretener Sicherheitsvorfille nur noch eingeschrinkt nutzbar ist. Allerdings
tillt es schwer, die allgemeine Minderungsformel — Reduktion des Preises proportional
zur Wertminderung des Produkts — auf ausgebliebene Sicherheitsaktualisierungen an-
zuwenden, weil diese nicht per se zu einer entsprechenden Wertminderung fiihren.
Hier muss schitzweise (§§ 327m IIL, 441 III 2 BGB) auf die mit der Sicherheitsliicke
einhergehenden Funktionseinschrinkung abgestellt werden, die bei gravierenden Si-
cherheitsliicken schnell 100 % betragen kann.

Auflerdem sollte rechtsfolgenseitig § 327n II 2 BGB analog angewendet werden, so-
dass sich der Unternehmer auch nach Minderungserklirung noch eine entsprechende
Aktualisierung bereitstellen und sich dadurch einen Teil der Gegenleistung verdienen
kann.” Denn praktisch ist eine endgiiltige Minderung wihrend des Aktualisierungs-
zeitraums kaum umsetzbar, soweit die Minderung nach allgemeinen Grundsitzen da-
rauf aufbaut, dass der Verbraucher im Gegenzug den Mangel hinnimmt, also auf die
Sicherheitsaktualisierung verzichtet. Spitestens mit der nichsten Aktualisierung, die
auf der vorherigen aufbaut, wird der Verbraucher auch von der zwischenzeitlich einge-
tretenen SchliefSung der Sicherheitsliicke profitieren. Wendet man aus diesem Grund
§ 327n II 2 BGB analog an, wirkt die Minderung (auch) bei der punktuellen Bereitstel-
lung nur fiir die vergangene Zeit der Funktionseinschrinkung und der Unternehmer
behilt fiir die Zukunft sein Erfiillungsrecht und damit die Moglichkeit, sich fiir die Zu-
kunft seine Gegenleistung zu verdienen.

All diese Konstellationen zeigen, dass die Dauerschuldkomponente der Aktualisie-
rungspflicht bei der Bestimmung der Rechtsfolgen allenfalls unzureichend berticksich-
tigt wurde.”

? Umfinglich zu Riickeritt und Wertersatz bei Waren mit digitalen Elementen: Schmidt-Kessel, in:
Schmidt-Kessel/Kramme (Hrsg.), Handbuch Verbraucherrecht, Kap. 13 Rn. 446 ff.

! Zu digitalen Produkten: Erman BGB/Bernzen/Specht-Riemenschneider, § 327n Rn. 11; Gans-
meter/Kochendorfer, JURA 2022, 1447 (1455); zu Waren mit digitalen Elementen: BeckOK BGB/ Faust,
§ 441 Rn. 14a; Manhardt, Die Aktualisierungspflicht beim Kauf von Waren mit digitalen Elementen,
2023, 185 ff.

%2 Dazu schon Riebhm/Abold, CR 2021, 530 (538 f.); Stierle, IPRB 2021, 66 (69 £.); Schmidt-Kessel, in:
Schmidt-Kessel/Kramme (Hrsg.), Handbuch Verbraucherrecht, Kap. 13 Rn. 317: spiirbares Spannungs-
verhiltnis®; Rielinder, GPR 2021, 257 (267): ,defizitir-lickenhafte Ausgestaltung®.
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3. Schadensersatz

Die praktisch wohl bedeutsamste Rechtsfolge ausgebliebener Sicherheitsaktualisierun-
gen diirfte demnach der Schadensersatzanspruch des Verbrauchers sein. Dieser folgt
beim Kauf von Waren mit digitalen Elementen aus §§ 437 Nr. 3, 280 ff. BGB, bei Ver-
trigen tiber digitale Produkte aus §§ 327i Nr. 3, 280 ff.; 327m III 1 BGB. Besonders re-
levant ist hier zunichst der Anspruch auf Schadensersatz neben der Leistung, wenn der
Verbraucher infolge einer Sicherheitsliicke, die durch Angreifer ausgenutzt wurde, ei-
nen Schaden erlitten hat. Dieser ist als Mangelfolgeschaden grundsitzlich unter den
Voraussetzungen des § 280 I BGB ersatzfihig.” Dabei ist zu beachten, dass — aufler in
Konstellationen des Vertrags mit Schutzwirkung zugunsten Dritter — der Anspruch
nur dem Nutzer als Vertragspartner des Unternehmers zustehen kann, nicht Dritten,
die aufgrund der Sicherheitsliicke einen Schaden erlitten haben (etwa wegen einer
DDoS-Attacke).

Die Pflichtverletzung im Sinne von § 280 I BGB liegt zunichst bei anfinglichen Si-
cherheitsmingeln in der Bereitstellung des Produkts mit einer Sicherheitsliicke. Sofern
diese Liicke allerdings fiir den Unternehmer bei Anwendung der im Verkehr erforder-
lichen Sorgfalt nicht erkennbar war, hat er diese Pflichtverletzung nicht zu vertreten.
Bei dem Maf der geschuldeten Sorgfalt muss jedoch zwischen Herstellern und anderen
Softwareverkiufern unterschieden werden. Wihrend sich reine Verkiufer regelmifig
mit dem Nachweis exkulpieren kénnen, die konkret in der Software vorhandene
Schwachstelle sei nicht bekannt gewesen, muss ein Hersteller zudem nachweisen, er
habe sie auch durch Softwareentwicklung nach dem Stand der Technik nicht vermei-
den konnen. Sodann besteht aber die Méglichkeit, an die ausbleibende Bereitstellung
von Sicherheitsaktualisierungen (als Nicht-Nacherfiillung) anzukniipfen.” Insoweit ist
der Maf3stab des Vertretenmiissens schirfer: Auch wenn, wie oben (B.III.1.) dargelegt,
der Unternehmer die Aktualisierung hiufig nur mithilfe des (Komponenten-)Herstel-
lers bereitstellen kénnen wird, entspricht es der im Verkehr erforderlichen Sorgfalt, dass
ein Anbieter digitaler Produkte sich vertraglich absichert, dass er zukiinftige Sicher-
heitsaktualisierungen wird liefern konnen. Hat er dies unterlassen und verweigert dann
der Hersteller die Bereitstellung einer erforderlichen Sicherheitsaktualisierung, so hat
der Unternehmer das Ausbleiben der Aktualisierung zu vertreten.” SchliefSlich kommt

% Sofern nicht die Gewihrleistung der I'T-Sicherheit primirer Gegenstand der vertraglichen Leistungs-
pflicht ist; anderenfalls, etwa beim Kauf eines Virenscanners, kann das Erfilllungsinteresse betroffen sein
BeckOGK BGB/Riehm, 01.08.2023, § 280 Rn. 224.1.

% Zu der Debatte um die Einordnung der Nicht-Nacherfiillung als eigene Pflichtverletzung (Lehre
von der doppelten Pflichtverletzung) oder als Perpetuierung der anfinglichen Pflichtverletzung (Lehre
von der einheitlichen Pflichtverletzung) s. BeckOGK BGB/Riehm, § 280 Rn. 121 ff.

% Zur Notwendigkeit vertraglicher Abreden entlang der Lieferkette Schulze/Staudenmayer/Standen-
mayer, EU Digital Law, Art. 8 DCD Rn. 119; Janssen, in: Lohsse/Schulze/Staudenmayer (Hrsg.), Smart
Products, 91 (98); Schmidt-Kessel, ZfPC 2022, 117 (120) verweist in dem Zusammenhang auf die struktu-
relle Ahnlichkeit zur Kategorie des Ubernahmeverschuldens.
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als Pflichtverletzung auch die Verletzung der Aktualisierungspflicht aus §§ 327f1,
475b IV Nr. 2 BGB in Betracht.

Inhalt eines Anspruchs auf Ersatz der Mangelfolgeschiden kann insbesondere die
Behebung von Schiden am eigenen IT-System sein, die infolge eines Angriffs eingetre-
ten sind, bei dem die pflichtwidrig vorhandene Sicherheitsliicke ausgenutzt wurde. Das
kann etwa — in den Grenzen des § 251 II BGB - ein Anspruch auf Ersatz von Kosten
fur die Wiederherstellung des Systems sein,” aber auch auf Erstattung etwaiger ,,Lose-
geldzahlungen® an Ransomware-Erpresser, die Daten verschliisselt haben. Unter den
Voraussetzungen der § 327m III bzw. §§ 437 Nr. 3, 280 I, III, 281, 283 BGB ist auch
ein Anspruch auf Schadensersatz statt der Leistung denkbar, der z.B. auf den mangel-
bedingten Minderwert gerichtet sein kann, aber auch auf den Ersatz von Kosten fiir
einen Workaround, durch den die Software trotz der Sicherheitsliicke fiir den Verbrau-
cher wieder nutzbar wird. Denkbar ist zudem ein Ersatz der Kosten fiir den Wechsel
auf ein Alternativprodukt inklusive Migrationskosten. Ein Anspruch auf Ersatz der
Kosten der Eigenentwicklung einer Sicherheitsaktualisierung bzw. ihrer individuellen
Anfertigung durch einen Dienstleister wird allerdings in der Regel an § 251 IT 1 BGB
scheitern. Denn anders als im Rahmen der Nacherfiillung durch den Unternehmer, wo
hohe Entwicklungskosten nicht zwingend die UnverhiltnismafSigkeit (§§ 3271 IT 1 Fall
2, 4391V 1 Fall 2 BGB) zur Folge haben,” profitiert bei der Anfertigung des Updates
durch den Verbraucher (bzw. durch einen von diesem beauftragten Dienstleister) nur
dieser selbst von der entwickelten Aktualisierung — nicht auch die tibrigen Anwender.

C. Folgerungen fiir vertragliche Anspriiche im B2B-Verhiltnis

Die vorstehenden Ausfithrungen beziehen sich ausschliefSlich auf das B2C-Verhiltnis
und sind nicht unmittelbar auf das B2B-Verhiltnis tbertragbar (§§ 32711,
47411 1 BGB). Insbesondere kommt eine pauschale analoge Anwendung der §§ 327 ft.,
475b ff. BGB auf B2B-Vertrige nicht in Betracht, weil ein GrofSteil dieser Regelungen
spezifisches Verbraucherschutzrecht enthilt.” Etwas anderes gilt nur partiell, wenn der
B2B-Vertrag Teil einer Lieferkette ist, an deren Ende ein Verbraucher steht. In diesem
Fall gelten besondere Regressvorschriften (§ 327u bzw. §§ 445a, 478 BGB), die dem
Unternehmer entlang der Lieferkette einen Anspruch auf Ersatz der Nacherfullungs-
aufwendungen gewihren, die er gegeniiber dem Verbraucher zu tragen hatte

% BGH NJW 2009, 1066 (1067).

77 Zur Notwendigkeit, die Nacherfiillungskosten (insbesondere die Entwicklungskosten) relativ nach
der Zahl der profitierenden Gliubiger zu berechnen bereits oben unter B.IIL1.

* MuKoBGB/Metzger, Vor § 327 Rn. 39; Staudinger BGB/Steinrotter, § 327 BGB Rn. 20.
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(§§ 327u 12, 445a I BGB). Im ,reinen® B2B-Bereich auflerhalb einer verbraucherbe-
zogenen Lieferkette gilt jedoch lediglich das allgemeine Softwarevertragsrecht.

L. Anféingliche Sicherbeitsanforderungen im B2B-Verkebr

Aber auch im allgemeinen Softwarevertragsrecht konnen Anspriiche auf Sicherheitsak-
tualisierungen bestehen. Wurde die Software aufgrund eines Werkvertrags hergestellt
(Individualsoftware), so kann sich ein Anspruch auf Sicherheitsaktualisierungen als
Nacherfiillungsanspruch ergeben, soweit die Sicherheit Bestandteil der Sollbeschaften-
heit ist und das Werk bei Abnahme mangelhaft war. Gleiches gilt beim Kauf von Stan-
dardsoftware, wenn diese bei Gefahriibergang mangelhaft war. Der Dreh- und Angel-
punkt bei diesen Vertragstypen liegt also in der Frage, ob eine spiter entdeckte oder
aufgetretene Sicherheitsliicke einen Sachmangel bei Abnahme baw. bei Gefabriibergang
darstellte.” Bei der Softwaremiete besteht nach §§ 53512, 5482 BGB'* dagegen wih-
rend der gesamten Vertragslaufzeit ein Anspruch des Mieters gegen den Vermieter auf
Erhaltung der Software in einem zum vertragsgemifSen Gebrauch geeigneten Zustand.
Dies verpflichtet jedenfalls dazu, dass anfingliche Abweichungen der geschuldeten
Sollbeschaffenheit beseitigt werden.

Die unter B.I.2.a) vertretene Auslegung des Mangelbegriffs im Hinblick auf die An-
forderungen an die Sicherheit folgt keinen verbraucherschutzrechtlichen Besonderhei-
ten. Im Kaufrecht ergibt sich dies bereits daraus, dass ausschliefllich die allgemeine Vor-
schrift des § 434 BGB zur Anwendung gelangt, die auch fiir B2B-Kaufvertrige gilt.
Aber auch bei B2B-Vertrigen iiber die Bereitstellung digitaler Produkte kénnen die
vorstehend entwickelten Maf3stibe fiir die Sollbeschaffenheit auf den jeweils abhingig
vom Vertragstyp'”" geltenden Mangelbegriff tibertragen werden. Die Software ent-
spricht somit auch im Rahmen des B2B-Verkehrs grundsitzlich nicht der vertraglichen
Sollbeschaffenheit, wenn sie Sicherheitsliicken enthilt. Anders als im B2C kénnen je-
doch niedrigere Sicherheitsanforderungen vertraglich vereinbart werden, ohne dass die
Anforderungen aus §§ 327h, 476 I 2 BGB beachtet werden missen.

Im Gegensatz zum B2C-Verkehr besteht bei B2B-Kauf- oder Werkvertrigen man-
gels gesetzlich geregelter Aktualisierungspflicht des Anbieters zudem keine Basis dafiir,
die Sollbeschaffenheit nicht nur auf den Zeitpunkt des Gefahriibergangs zu beziehen,

* Niher Riehm, in Schmidt-Kessel/Kramme (Hrsg.), Geschiftsmodelle in der digitalen Welt, 201
(213 £).

10 Die h.M. ordnet auch die zeitweise Bereitstellung von Cloud-Diensten dem Mietrecht zu, BGH
NJW 2007 (2394 f.); Meents, in: Borges/Meents (Hrsg.), Cloud Computing, 2016, § 4 Rn. 45 f.; Duden,
Digitale Sachherrschaft, 2023, 283 f; kritisch dazu Riehm, RDi 2022, 209 (211 ff.); im Einzelnen noch
C.IL1.

101 Zur vertragstypologischen Einordnung der Vertrige tiber digitale Produkte Gansmeier/Kochendor-
fer, ZEPW 2022, 1 (24 ff.); zu Vertrigen tiber digitale Dienstleistungen Rzehm, RDi 2022, 209 ff.
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sondern auf evolvierende Sicherheitsanforderungen (dazu oben B.I.2.c)). Ein Sicher-
heitsmangel, der im Wege der Nacherfiillung zu remedieren ist, besteht nur, wenn die
Software bei Gefahriibergang bzw. bei Abnahme Eigenschaften aufweist, die zu diesem
Zeitpunkt als potenzielles Einfallstor ftir Dritte angesehen werden kénnen.

II. Vertragliche Aktualisierungspflichten im B2B-Verkehr

1. Vertragliche Aktualisierungspflichten im B2B-Mietmodell

Anders stellt sich die Situation bei Vertrigen nach dem Mietmodell dar. Dort ist der
Anbieter gem. §§ 53512 Alt. 2, 548a BGB dazu verpflichtet, die Mietsache in einem
Zustand zu erhalten, der einen vertragsgemiflen Gebrauch erlaubt. Unklar und um-
stritten ist allerdings, inwiefern dabei weiterentwickelte Sicherheitsanforderungen zu
berticksichtigen sind.

Auf den ersten Blick scheint die Rechtsprechung zur Reichweite der mietrechtli-
chen Erhaltungspflicht (§ 535 12 BGB) dafiir zu sprechen, dass Anpassungen an neue,
weiterentwickelte Sicherheitsanforderungen nicht geschuldet sind. Danach richtet sich
die Uber die Vertragslaufzeit geschuldete Beschaffenheit der (analogen) Mietsache
grundsitzlich nach den Umstinden des Vertragsschlusses — zu erhalten sind die Quali-
titsstandards, die zu diesem Zeitpunkt oder zum Zeitpunkt des Baus der vermieteten
Immobilie erwartbar waren.'” Dies hindert die Vertragsparteien jedoch selbstverstind-
lich nicht, eine dynamische Sollbeschaffenheit zu vereinbaren, die fortwihrend zur Ein-
haltung des jeweiligen Stands der Technik verpflichtet.'"” Entscheidend ist vorliegend
allein, o0& eine solch dynamische Sollbeschaffenheit vertraglich vereinbart wurde, was
ggf. im Wege der Auslegung zu ermitteln ist. Fehlt eine explizite Vereinbarung, ist dabei
zwar grundsitzlich Vorsicht geboten, um das Aquivalenzverhiltnis nicht zu stéren.'*
Hinsichtlich verinderter Standards zur Vermeidung von Gesundheitsgefahren wird in
Literatur und Rechtsprechung aber eine dynamische Sollbeschaffenheit auch ohne ex-
plizite Vereinbarung durchaus bejaht.'” Denn ein Mieter erwartet berechtigterweise,
dass die Mietsache seine Gesundheit wihrend der gesamten Vertragsdauer nicht gefihr-

det.

192 St. Rspr. seit BGH NJW 2004, 3174 (3175); MiKoBGB/Héinblein, 9. Aufl. 2023, § 535 Rn. 120;
H. Hiibner, in: Lindner-Figura/Oprée/Stellmann (Hrsg.), Handbuch Geschiftsraummiete, 5. Aufl. 2023,
246; BeckOGK/Schmidt, 01.01.2024, § 535 BGB Rn. 316 f.

103 Gsell, WuM 2022, 249 (250).

194 Schmidt-Futterer/Bérstinghaus BGB/Lebmann-Richter, 16. Aufl. 2024, § 535 Rn. 404; Gsell,
WuM 2022, 249 (253).

105 BayObLG NJW-RR 1999, 1533 (1535); MiitKoBGB/ Hiiublein, § 535 Rn. 123; H. Hiibner, in:
Lindner-Figura/Oprée/Stellmann (Hrsg.), Handbuch Geschiftsraummiete, 5. Aufl. 2023, Rn. 247.
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Eine dynamische Sollbeschaffenheit hinsichtlich der Informationssicherheit ent-
spricht auch den typischen Parteiinteressen bei Software-Mietmodellen. Dort ist das
Interesse des Nutzers offenkundig darauf gerichtet, die Software wihrend der gesamten
Vertragsdauer sicher nutzen zu kénnen. Es verwundert daher nicht, dass eine gewisse
Dynamisierung der Sollbeschaffenheit von der untergerichtlichen Rechtsprechung
und Literatur angenommen wird, indem Softwareanpassungen wegen nachtriglicher
gesetzlicher Anderungen als von der Erhaltungspflicht umfasst erachtet werden.'*
Gleichzeitig ist das Feld der Informationssicherheit hoch dynamisch, sodass eine an-
finglich sichere Software binnen kiirzester Zeit als unsicher gelten kann.” Fiir einen
sicheren Gebrauch der Mietsache sind Sicherheitsaktualisierungen dann essenziell. Zu-
dem muss der Vermieter die vermietete Software, wenn sie Gegenstand von Neuvertri-
gen wird, ohnehin an verinderte Sicherheitsbedingungen anpassen werden, um den
dann geltenden anfinglichen Qualititsanforderungen zu entsprechen. Diese bereits an-
gepasste Version kann ohne zusitzliche Kosten auch fir Bestandskunden verfagbar ge-
macht werden. Angesichts dessen diirfte eine Auslegung von Software-Mietvertrigen
regelmiflig ergeben, dass die gemietete Software wihrend der Vertragslaufzeit an evol-
vierende Sicherheitsanforderungen angepasst werden muss.'*

Im B2B-Mietmodell ergibt sich somit fiir Sicherheitsanforderungen im Ausgangs-
punkt die gleiche Rechtslage wie im B2C-Verhiltnis, weil der Vermieter nach
§§ 53512 Alt. 2, 5482 BGB auch gegeniiber unternehmerischen Mietern verpflichtet
ist, wihrend der gesamten Vertragslaufzeit die Sicherheit der vermieteten Software oder
des vermieteten IoT-Gerits zu erhalten. Diese Erhaltungspflicht umfasst grundsitzlich
auch eine Weiterentwicklung des Produkts, wenn sich die Sicherheitsanforderungen
wihrend der Vertragsdauer verindern. Faktisch wird die Pflicht zur Anpassung an ver-
inderte Sicherheitsanforderungen oft jedoch daran scheitern, dass sich aus den vertrag-
lichen Umstinden etwas anderes ergibt. Wenn der Anbieter dem Nutzer etwa zeitgleich
den Abschluss eines Softwarepflegevertrags anbietet, um die Software fortlaufend an
aktuelle Sicherheitsanforderungen oder den Stand der Technik anzupassen, wird sich
eine dynamische Sollbeschaffenheit nur schwer begriinden lassen.

Die vorstehenden Erwigungen ergeben sich schlieflich unabhingig von der ver-
tragstypologischen Einordnung der Mietmodelle, die durchaus nicht alle dem Miet-
recht unterliegen.'” Denn auch bei einem Dauerwerkvertrag oder einem Dienstvertrag

19¢ LG Wuppertal CR 2002 (7 f.); Kremer, ITRB 2013, 116 (117); Rane, CR 2018, 277 (278); Marly,
Praxishandbuch Softwarerecht, Rn. 1346; Redeker, IT-Recht, Rn. 636.

07 Rockstrob/Kunkel, MMR 2017, 77 (79).

198 Voigt, I'T-Sicherheitsrecht, Rn. 127; Schuster/Griitzmacher/ Griitzmacher, IT-Recht, § 535 BGB
Rn. 37; Bartsch, in: Verhandlungen des 71. Deutschen Juristentages, Band II/1, 2017, K11 (K24); a.A.
Roth-Neuschild, in: Auer-Reinsdorff/Conrad (Hrsg.), Handbuch IT- und Datenschutzrecht, 3. Aufl.
2019, § 13 Rn. 73; Meents, in: Borges/Meents (Hrsg.), Cloud Computing, § 4 Rn. 77; v. d. Bussche/Sche-
linski, in: Leupold/Wiebe/Glossner (Hrsg.), IT-Recht, Teil 2.6 Rn. 158.

199°S. zur vertragstypologischen Einordnungen der Vertrige tiber digitale Dienstleistungen niher
Riehm, RDi 2022, 209 ff.
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sind die Anforderungen an die Qualitit der Leistung — einschliefSlich der Sicherheit -
zu bestimmen, und ob sich diese im Laufe der Vertragslaufzeit verindern. Das richtet
sich vorrangig nach der vertraglichen Vereinbarung bzw. deren Auslegung, fiir die die
gleichen Grundsitze gelten wie beim Mietvertrag.

2. Vertragliche Aktualisierungspflichten im B2B-Kaufmodell

Im B2B-Kaufmodell ergibt sich faktisch eine Aktualisierungspflicht aus dem allgemei-
nen Nacherfiillungsanspruch, soweit anfingliche Mingel betroffen sind (s.o0. C.I.). So-
weit allerdings eine Anpassung der Software an evolvierende Sicherheitsanforderungen
in Rede steh, ldsst sich eine Aktualisierungspflicht nach dem Vorbild der §§ 3271,
475b IV Nr. 2 BGB weder mit einer unmittelbaren noch mit einer analogen Anwen-
dung dieser Vorschriften begriinden. Vertreten wird zwar, dass diese Vorschriften zu-
mindest im Regressverhiltnis in einer Lieferkette, an deren Ende ein Verbraucher steht
(§§ 327u, 445a, 478 BGB), analog anzuwenden seien."? Allerdings diirfte eine Analogie
hier am Fehlen einer planwidrigen Regelungsliicke scheitern,' denn §§ 327ul2,
44521 BGB zeigen, dass der Gesetzgeber die Folgen der Aktualisierungspflicht im Re-
gressverhiltnis durchaus regeln wollte, sich aber dafiir entschieden hat, insoweit ledig-
lich einen Aufwendungsersatzanspruch und gerade keine eigene Aktualisierungspflicht
des Vertriebspartners  vorzusehen. Auf §§327¢I12,III 1 Nr.S, 327f bzw.
475b 1L, IV Nr. 2 BGB, die einerseits die Aktualisierungspflicht im B2C begriinden
und andererseits die Folgen ihrer Verletzung dem Gewihrleistungsrecht zuordnen, ver-
weisen weder § 327u BGB noch §§ 445a, 478 BGB.

Ob die Lésung iiber einen Anspruch auf Aufwendungsersatz allerdings den zugrun-
deliegenden Richtlinien entspricht, ist zweifelhaft. Denn Art. 20 DIDRL und Art. 18
WKRL sehen vor, dass Unternehmer in der Lage sein sollen, vorherige Glieder der Ver-
triebskette in Regress zu nechmen, wenn die Vertragswidrigkeit durch ein ,Handeln
oder Unterlassen vorheriger Kettenglieder verursacht wurde. Dass zu den regresstihi-
gen Vertragswidrigkeiten auch die Fille ausbleibender Aktualisierungen gehoren sollen,
zeigen Art. 18 S.1 und Erwigungsgrund 63 S. 2 WKRL"? Damit soll sichergestellt
werden, dass die mit (fehlenden) Aktualisierungen einhergehenden Kosten nicht end-
giiltig vom Handel getragen werden miissen, sondern diese entlang der Kette weiterge-
geben werden konnen.'” Dieses Ziel verfehlt jedoch die Umsetzung im BGB. Denn
faktisch wird der Weg tber den Aufwendungsersatzanspruch aus §§ 327ul2,

1 Hoffmann/Liffler, ZIPW 2023, 1 (16 f.).

S0 auch Sosnitza, FS Becker-Eberhard, 535 (542 f.).

112 Das Fehlen dieser Vorgabe i.R.d. DIDRL sollte nicht zu einem Umkehrschluss verleiten, Martens,
Schuldrechtsdigitalisierung, Rn. 480.

13 ErwG 78 S. 2 DIDRL, ErwG 63 S. 1 WKRL.
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44521 BGB meist ausscheiden, da Nacherfiillungsaufwendungen in Bezug auf Ak-
tualisierungen beim Handel kaum anfallen, sofern nicht ausnahmsweise der Quellcode
der Software bekannt ist."* Einen Ersatz der Aufwendungen fiir Vertragsbeendigung
und Minderung des Verbrauchers infolge ausbleibender Aktualisierungen schen
§§ 327u 12, 44521 BGB jedoch nicht vor.'”® Nur bei anfinglichen Sicherheitsmingeln
ist es dem Handel daher méglich, zumindest die Aufwendungen fiir die Nacherfiillung
entlang der Lieferkette weiterzugeben oder selbst vom Vertrag zuriickzutreten. Bei
nachtriglichen Verinderungen der Sicherheitsanforderungen trigt der Handel - ent-
gegen dem Willen des Unionsgesetzgebers — dagegen letztlich doch die Kosten ausblei-
bender Aktualisierungen. Um das Problem zu umgehen, konnte den Regressvorschrif-
ten entnommen werden, dass sie hinsichtlich nachtriglicher Verinderungen der Sicher-
heitsanforderungen pflichtenbegriindend wirken und so entlang der Lieferkette einen
unechten Regress ermdglichen.''® Angesichts der eindeutigen gesetzgeberischen Ent-
scheidung fiir einen reinen Aufwendungsersatzanspruch,'” wird sich ein derartiges Er-
gebnis methodisch allerdings kaum noch im Rahmen der richtlinienkonformen
Rechtsfortbildung erreichen lassen.'"® Hier muss der Gesetzgeber Abhilfe schaffen.
Teilweise wird sogar erwogen, dass Aktualisierungspflichten zukiinftig auch beim
yreinen B2B-Softwarekauf als nachwirkende Nebenleistungspflicht konkludent ver-
einbart seien, wenn es an einer gegenteiligen Klausel fehlt."” Allerdings wiirde selbst
diese Konstruktion nicht dazu fiihren, dass das Ausbleiben der Aktualisierungen als
Sachmangel zu klassifizieren ist, gilt doch die Verschiebung des Bezugszeitpunkts aus

14 Lorenz, NJW 2021, 2065 (2067 f.); BeckOK BGB/Faust, § 445a Rn. 18a; Dubovitskaya, MMR
2022,3 (7).

15 Anders dagegen in Fillen der unterbliebenen Bereitstellung, wo Aufwendungen fiir die Vertragsbe-
endigung gem. §§ 327u I 1, 327c I 1 BGB ersatzfihig sind. Das diirfte auch einer teleologischen Extension
des § 327u I 2 BGB auf Ersatz der Kosten fiir Vertragsbeendigung und Minderung entgegenstehen; a.A.
Jung/Rolsing, ZfDR 2024, 27 (51).

16 Schmidt-Kessel, ZEPC 2022, 117 (124); nach Pfeiffer, GPR 2022, 223 (233) besteht zwar entlang
der Lieferkette eine Aktualisierungspflicht, ihre Verletzung begriindet aber keinen Sachmangel; a.A.
BeckOK BGB/Faust, § 445a Rn. 18a, wonach sich die Pflichtenerweiterung auf den Aufwendungsersatz-
anspruch beschrinkt; nach MuKoBGB/Metzger, § 327u Rn. 8; Blanke-Roeser, JZ 2024, 126 (129) setzt
sogar der Aufwendungsersatz eine Aktualisierungsvereinbarung zwischen Unternehmer und Vertriebs-
partner voraus.

17 Die Beschlussempfehlung des Rechtssauschusses des Bundestags verweist hinsichtlich der Frage,
wie der Handel die Bereitstellung von Aktualisierungen sicherstellen kénne, explizit darauf, er miisse sich
selbst vertraglich ggii. seinen Vertriebspartnern absichern: Bericht des Ausschusses fiir Recht und Verbrau-
cherschutz (6. Ausschuss) vom 23.06.2021, 7 (BT-Drucksache 19/31116).

118 Zum Willen des nationalen Umsetzungsgesetzgebers als Grenze richtlinienkonformer Rechtsfort-
bildung Langenbucher/Donath, in: Langenbucher (Hrsg.), Europiisches Privat- und Wirtschaftsrecht,
S. Aufl. 2022,§ 1 Rn. 110 ff.

Y Hoffmann/Liffler, ZEPW 2023, 1 (17 £.); schon zur alten Rechtslage diesbeziiglich Regenfus, JZ
2018, 79 (82); Raue, CR 2018, 277 (278).
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§ 475Sb II BGB allein im B2C-Verhiltnis."””® Zudem sind derartige Aktualisierungs-
pflichten der typische Inhalt eines Softwarepflegevertrages, der in der Regel entgeltlich
abgeschlossen wird. Die Annahme einer konkludenten Vereinbarung von unentgeltli-
chen Aktualisierungspflichten beim Kaufvertrag ist mit dem Leitbild des entgeltlichen
Softwarepflegevertrags nicht vereinbar und kann den Parteien daher grundsitzlich
nicht unterstellt werden.

Umso wichtiger ist es somit, im B2B-Verhiltnis Aktualisierungspflichten ausdriick-
lich zu vereinbaren — unabhingig davon, ob es sich um ein Regressverhiltnis im Sinne
von §§ 327u, 478 I BGB handelt oder einen ,reinen B2B-Vertrag. Derartige Vereinba-
rungen sollten die Voraussetzungen der Aktualisierungspflicht und die Rechtsfolgen
ihrer Verletzung detailliert regeln. Aufgrund des Leitbilds des Kaufvertrags als punktu-
ellem Leistungsaustausch und des Regelfalls entgeltlicher Softwarepflegevertrige ist
auch die Vorgabe unentgeltlicher Aktualisierungspflichten in AGB eines Abnehmers
problematisch, weil eine solche Klausel typischerweise nach § 307 I, II Nr. 1 BGB un-
wirksam sein diirfte. Diese Beurteilung kann sich erst dann 4dndern, wenn die B2B-Ver-
tragspraxis sich langfristig an die Verbraucherschutzvorschriften angleicht und damit
das Leitbild des B2B-Softwarevertrags verindert.'!

Problematisch bleibt stets die Abgrenzung zwischen Nacherfiillungsanspriichen,
die auch im B2B-Verhiltnis fiir anfingliche Mingel (soeben C.1.) bestehen, und wei-
tergehenden Aktualisierungspflichten aus einem Softwarepflegevertrag. Letztere sind
typischerweise auf die Weiterentwicklung der Software selbst (Upgrade) sowie auf die
Anpassung an einen weiterentwickelten Stand der Technik oder neue Sicherheitsanfor-
derungen gerichtet.'”” Hier droht die teilweise Unwirksamkeit der Vergiitungsklauseln
wegen Doppelvergiitung, soweit eine Vergiitung auch fiir die Beseitigung anfinglicher
Mingel vorgesehen ist.'*

III. Auswirkungen des kiinftigen Cyber-Resilience-Acts

Der zukiinftige Cyber-Resilience-Act wird eine neue Verantwortung des Herstellers
von Software fiir die Bereitstellung von Sicherheitsaktualisierungen wihrend der ge-
samten Lebensdauer begriinden (Art. 13 VIIIUA 1 CRA). Sein Anwendungsbereich
umfasst dabei auch Produkte, die allein fiir den Unternehmermarkt bestimmt sind.
Wenn in Umsetzung einer solchen Regelung zukiinftig Hersteller verpflichtet sind,

120 Wendehorst, JZ 2021, 974 (980 f£.); Pﬁl_'fﬁ’r, GPR 2022, 223 (233).

2 Fiir die Berticksichtigung der §§ 327 ff. BGB im B2B MiiKoBGB/Metzger, Vor § 327 Rn. 39 f.

2 Im Einzelnen unterscheiden sich die Leistungsinhalte von Softwarepflegevertrigen erheblich:
Schneider/Conrad, in: Auer-Reinsdorff/Conrad (Hrsg.), Handbuch IT- und Datenschutzrecht, § 14 Rn.
88 ff.

123 Dazu Marly, Praxishandbuch Softwarerecht, Rn. 1050 ff.
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wihrend der gesamten Nutzungsdauer der Software kostenlos Sicherheitsaktualisie-
rungen bereitzustellen, kann dies Auswirkungen auf das vorstehend beschriebene ge-
setzliche Leitbild haben. Es besteht dann auch bei Kauf- und Werkvertrigen kein
Grund mehr, Sicherheitsaktualisierungen, deren Erforderlichkeit sich aus einer Weiter-
entwicklung der Sicherheitsanforderungen ergibt, dem Leitbild des entgeltlichen Soft-
warepflegevertrags zuzuordnen. Vielmehr kann dann jedem Glied der Lieferkette zuge-
mutet werden, derartige Sicherheitsaktualisierungen unentgeltlich weiterzureichen.
Eine entsprechende Regelung in AGB der Abnehmer, die eine Verpflichtung des Lie-
feranten zur unentgeltlichen Bereitstellung von Sicherheitsaktualisierungen vorsieht,
misste dann als zuldssig angesehen werden.

D. Ergebnis

Die vorstehenden Ausfithrungen haben gezeigt, dass das geltende Privatrecht, insbe-
sondere das Produkthaftungsrecht und das Recht der Vertrige tiber digitale Produkte
sowie der Kaufvertrige iiber Waren mit digitalen Elementen, einen erheblichen Beitrag
zur ,digitalen Resilienz leisten kann. Sofern die gesetzlich vorgesehenen Anspriiche
auch tatsichlich durchgesetzt werden, sollte die Versorgung digitaler Systeme in Ver-
braucherhand mit Sicherheitsaktualisierungen gesichert sein. Im B2B-Verkehr ist hin-
gegen mehr vertragliche Vorsorge und damit Eigeninitiative der Vertragsparteien ge-
fragt. In jedem Fall hingt die tatsichliche Schaffung digitaler Resilienz durch Sicher-
heitsaktualisierungen aber von der praktischen Durchsetzung der bestehenden Rechte
und Anspriiche ab. Im Hinblick auf Verbraucher konnte die Abhilfeklage nach dem

VDuG hierfiir ein wirksames Instrument sein.






Staatliche Verantwortung fiir sichere Software

Christian Ernst

Meldungen, die sich mit Hackerangriffen befassen, finden sich mittlerweile tiglich in
den Nachrichten. Betroffen sind davon Institutionen aus ganz unterschiedlichen Berei-
chen. Immer wieder richten sich solche Angriffe nicht nur gegen Akteure des rein pri-
vaten Wirtschaftslebens, sondern auch Institutionen mit besonderer Bedeutung fiir das
Gemeinwesen, wie Klinikbetreiber oder Versorgungsunternechmen aus dem Bereich der
Daseinsvorsorge." Solche Fille zeigen stets wieder, dass sich Software und IT-Systeme
zu einer Achillesferse moderner Gesellschaften entwickelt haben. Der Frage, inwiefern
eine staatliche Verantwortung fiir sichere Software besteht, soll diese Abhandlung
nachgehen. Sie zielt darauf ab, die Strukturen einer staatlichen Verantwortung heraus-
zuarbeiten und ihre Erscheinungsformen zu kategorisieren. In einem ersten Schritt sol-
len zu diesem Zweck Voriiberlegungen zu den Elementen der Sicherheit und der
Schutzgiiter angestellt werden. Im Anschluss sollen die rechtlichen Grundlagen einer
staatlichen Verantwortung untersucht werden. Mit welchen unterschiedlichen Mafi-
nahmen der Staat seiner Verantwortung fiir sichere Software nachkommt, wird in ei-
nem dritten Teil betrachtet.

A. Voriiberlegungen und Rahmenbedingungen

Die Frage nach einer staatlichen Verantwortung fiir sichere Software ist geprigt durch
Elemente, die wesentlich von subjektiven Standpunkten abhingen und deshalb eine
gewisse Unschirfe in sich tragen. Wann ist eine Software ,,sicher“? Das Gesetz hilft da-
bei nur wenig, weil Software an sich selten ein Ankniipfungspunkt fir gesetzliche Re-
gelungen ist. Und welchen Personen, Giitern und Interessen gegeniiber oder fiir welche
Anwendungsfelder von Software ist der Staat ,,verantwortlich?

! Siehe etwa: Hackerangriff auf Uniklinik in Frankfurt, Frankfurter Allgemeine Zeitung v. 8.10.2023,
https://www.faz.net/aktuell/rhein-main/frankfurt/uniklinik-frankfurt-erholung-nach-hacker-angrift-
wird-wochen-dauern-19229859.html; Dammann, Cyber-Attacke auf den Trinkwasserverband Stade,
Kreiszeitung Neue Buxtehuder Wochenblatt v. 4.8.2023, https://www.kreiszeitung-wochenblatt.de/hor-

neburg/c-blaulicht/cyber-attacke-auf-den-trinkwasserverband-stade_a289431; vgl. allgemein: Hackeran-
griff legt IT-Infrastruktur von 70 Kommunen lahm, Zeit Online v. 31.10.2023, https://www.zeit.de/digi-

tal/2023-10/cybersicherheit-hackerangriff-cyberangriff-kommunen-nrw ~ (letzter ~ Zugriff  jeweils:
04.04.2024) sowie den Nachw. in Fn. 9.



https://www.faz.net/aktuell/rhein-main/frankfurt/uniklinik-frankfurt-erholung-nach-hacker-angriff-wird-wochen-dauern-19229859.html
https://www.faz.net/aktuell/rhein-main/frankfurt/uniklinik-frankfurt-erholung-nach-hacker-angriff-wird-wochen-dauern-19229859.html
https://www.kreiszeitung-wochenblatt.de/horneburg/c-blaulicht/cyber-attacke-auf-den-trinkwasserverband-stade_a289431
https://www.kreiszeitung-wochenblatt.de/horneburg/c-blaulicht/cyber-attacke-auf-den-trinkwasserverband-stade_a289431
https://www.zeit.de/digital/2023-10/cybersicherheit-hackerangriff-cyberangriff-kommunen-nrw
https://www.zeit.de/digital/2023-10/cybersicherheit-hackerangriff-cyberangriff-kommunen-nrw
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In einem engen oder integrititsbezogenen Sinn liegt dem Verstindnis von Sicherheit in
erster Linie die von auflen kommende Einwirkung auf Software zugrunde.” Gemeint
ist damit vor allem die Einflussnahme oder Einwirkung Unbefugter auf Software. Da-
hinter stehen wiederum hiufig Gefahren fir Daten, die durch den Eingrift in die Soft-
ware hervorgerufen werden und die in einer inhaltlichen Verfilschung, sachfremden
Nutzung, unbefugten Weitergabe oder der fehlenden Verfiigbarkeit von Daten resul-
tieren konnen.” Hackerangriffe und der Einsatz verschiedenster Formen von Malware
sind mittlerweile in allen Lebensbereichen an der Tagesordnung; dabei werden auch
immer wieder Werkzeuge verwendet, die genauso von staatlicher Seite eingesetzt wer-
den. Unbefugt in diesem Sinne konnen also vor allem Dritte sein — es ist aber auch nicht
ausgeschlossen, dass von diesem Sicherheitsverstindnis der Staat und seine Behérden
selbst als Gefahrenquellen angesprochen sind.

Dieses Sicherheitsverstindnis findet sich etwa im Gesetz tiber das Bundesamt fiir
Sicherheit in der Informationstechnik (BSIG), wenn dort z.B. in § 2 Abs. 2 auf den
Schutz vor ,Angriffen und unautorisierten Zugriffen® abgestellt wird. Auch das
Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit informationstech-
nischer Systeme — das im Folgenden als IT-Grundrecht bezeichnet wird - liegt ein der-
artiges Sicherheitsverstindnis zugrunde, weil es an den Zugriff auf das System an-
kniipft, durch den Leistung, Funktion oder Speicherinhalte fiir Dritte zuginglich wer-
den und so Ausspihung, Uberwachung oder Manipulation erméglicht werden.* Dieses
vom Bundesverfassungsgericht vor 15 Jahren aus dem Allgemeinen Personlichkeits-
recht (Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG) neu abgeleitete Grundrecht macht dabei
besonders deutlich, dass dieses integrititsbezogene Sicherheitsverstindnis in einem en-
gen Zusammenhang mit einer datenschutzzentrierten Struktur steht.’

Es soll hier nicht unberiicksichtigt bleiben, dass Sicherheit auch in einem weiten,
stirker funktional-normativen Sinn beschrieben werden kann. Sicherheit von Software
kann nimlich auch dahingehend verstanden werden, dass Software, unabhingig vom
Einwirken unbefugter Dritter, normative Vorgaben bei ihrem Einsatz einhilt und
keine ungewollten Ergebnisse produziert. Dies bezicht sich etwa auf automatisierte
Entscheidungssysteme, die auf Grundlage rechtlich zulissiger Verwendungs- und Ent-
scheidungskriterien zu rechtlich zulissigen Ergebnissen kommen. Bei dieser Perspektive

2 Vgl. Deusch/Eggendorfer, in: Taeger/Pohle (Hrsg.), Computerrechts-Handbuch, 37. EL Mai 2022,
Ziff. 50.1 Rn. 6.

3 BVerfGE 120, 274 (314); Poscher/Lassabn, in: Hornung/Schallbruch (Hrsg.), IT-Sicherheitsrecht,
2021, § 7 Rn. 6 m.w.N.; Ernst, Der Grundsatz digitaler Souverinitit, 2020, 35 ff.

“ BVerfGE 120, 274 (314).

5 Vgl. Britz, DOV 2008, 411 (411); Deusch/Eggendorfer, in: Taeger/Pohle (Hrsg.), Computerrechts-
Handbuch, 37. EL Mai 2022, Ziff. 50.1 Rn. 303.
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wird die Sicherheit also nicht durch externe Einfliisse erschiittert, sondern die von
vornherein in der Software selbst angelegte Funktionsweise. Fiir diese Art von Sicher-
heitsbedenken werden allerdings deutlich andere rechtliche Rahmenbedingungen dis-
kutiert als die, die fiir das unbefugte Einwirken Dritter auf Software in Betracht kom-
men, etwa das Verhiltnis von automatisierten zu menschlichen Entscheidungen oder
Fragen der Gleichbehandlung.® Sie sollen deshalb hier nicht berticksichtigt werden.

Ebenfalls nicht berticksichtigt werden soll eine Verantwortung, die den Umgang
mit Software und ihre Verwendung zum Gegenstand hat. Dem liegt die Unterschei-
dung zwischen technischen und organisatorischen Mafinahmen zugrunde, wie sie
schon in der Datenschutzrichtlinie aus dem Jahr 1995 angelegt war und heute in vielen
Normen zur IT-Sicherheit Niederschlag gefunden hat. Solche organisatorischen Maf3-
nahmen kénnen sich etwa auf Mafinahmen zum Betriebsablauf und Anweisungen an
das Personal beziehen,” aber nicht auf unmittelbare Eigenschaften von Software.

II. Schutzgiiter

Um sich einer staatlichen Verantwortung fiir sichere Software anzunihern, kann weiter
eine schutzgutbezogene Betrachtung des Sicherheitsbegriffs helfen. Das BSIG nimmt
tir die geschiitzten Giiter mehrfach auf das polizeirechtliche Element der 6ffentlichen
Sicherheit Bezug.® Eine staatliche Verantwortung fiir sichere Software umfasst bei die-
sem Blickwinkel auch den Schutz subjektiver Rechte und Rechtsgiiter des Einzelnen.
Dabei kann die gesamte Bandbreite privater Titigkeiten beriihrt sein, von rein pri-
vatniitzigen Anwendungen bis zu gemeinwohlorientierten Betitigungen der Daseins-
vorsorge in privater Hand. Software kann hochst unterschiedliche Bedeutungen auf-
weisen, so dass, abhingig von der Bewertung einer konkret betroffenen Software, un-
terschiedlichste staatliche Reaktionen erforderlich werden konnen.

Die Einrichtungen des Staates — ebenfalls ein klassisch polizeiliches Schutzgut — sind
erheblich verletzlicher durch unsichere Software als durch herkommliche Gefahren im
analogen Geschehen. Grofle Aufmerksamkeit hat etwa der Hackerangriff auf den
Deutschen Bundestag im Jahr 2015 erfahren. Aber auch wenn das Ziel weniger promi-
nent ist, kénnen erhebliche Auswirkungen drohen. Der Landkreis Anhalt-Bitterfeld
wurde 2017 erpresst, nachdem ein Hackerangriff den Verwaltungsbetrieb lahmgelegt
hatte. In Folge dessen war unter anderem eine Auszahlung von Sozial- und Unterhalts-
leistungen fiir etwa eine Woche nicht méglich und eine Umweltdatenbank musste neu

¢ Dazu etwa Martini, JZ 2017, 1017; Ernst, JZ 2017, 1026; Steege, MMR 2019, 715; Wischmeyer,
AGR 143 (2018), 1; Hartmann, EuZA 2019, 421.

7 Deusch/Eggendorfer, in: Taeger/Pohle (Hrsg.), Computerrechts-Handbuch, 37. EL Mai 2022, Ziff.
50.1 Rn. 284.

8 Korrespondierend damit sind auch die Polizei- und Ordnungsbehérden im digitalen Raum prinzipi-
ell fiir die Gefahrenabwehr zustindig, dazu Gruber/Brodowski/Freiling, GSZ 2022, 171.
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aufgebaut werden.” Dieser erste ,,Cyber-Katastrophenfall Deutschlands verdeut-
licht, dass die Fihigkeit zur Wahrnehmung und Erfillung staatlicher Aufgaben mitt-
lerweile in einem erheblichen Mafe vom ordnungsgemifien Funktionieren eingesetzter
Software und der Moglichkeit zum jederzeitigen Datenzugriff abhidngt. Der Verlust der
Funktionstihigkeit der Software kann gleichbedeutend sein mit dem — meist voriiber-
gehenden — Verlust einer staatlichen Fihigkeit an sich.

Im Sinne eines Schutzguts der objektiven Rechtsordnung fordert staatliche Verant-
wortung dann auch das Etablieren eines effektiven staatlichen Regelungsrahmens zur
Aufrechterhaltung sicherer Software sowie das Einhalten dieser Regelungen.'® Das be-
deutet, dass die staatliche Gewalt, unabhingig von einer konkreten Gefihrdung, effek-
tive Regelungen zur Sicherstellung sicherer Software zu erlassen, tiber ihre Einhaltung
zu wachen und diesen notfalls zur Durchsetzung zu verhelfen hat.

B. Rechtliche Grundlagen einer staatlichen Verantwortung

L. Verantwortung als rechtliches Element

Mit diesen Uberlegungen im Hintergrund sollen die rechtlichen Grundlagen einer
staatlichen Verantwortung betrachtet werden. Verantwortung kann in einem ersten
Schritt ein positiver oder negativer Kontext verliechen werden." In einem negativen Zu-
sammenhang hat das Verantwortungssubjekt fiir ein bestimmtes, vom Sollzustand ne-
gativ abweichendes Ergebnis einzustehen. Diese Form der ex-post Verantwortung kann
zum Beispiel zu Schadensersatzverpflichtungen, individueller Strafbarkeit oder im po-
litischen Kontext zu Riicktritten fiihren, sofern das Verantwortungssubjekt kausal ver-
antwortlich fiir die eingetretene Abweichung ist. Zielt die Verantwortung hingegen auf
einen positiv umschriebenen Zustand ab, hat das Verantwortungssubjekt auf diesen
Zustand, soweit er noch nicht vollstindig erreicht ist, hinzuwirken oder hat ihn zu be-
wahren.

Fir die Sicherheit von Software geht es, das macht das integrititsbezogene Sicher-
heitsverstindnis deutlich, um die Abwesenheit von Einwirkungen Unbefugter. Das ist
als solches ein positiver Zustand, ein Optimum. Das bedeutet nicht, dass es auf diesem
Feld nicht auch nachtrigliche Mafinahmen aufgrund einer staatlichen Verantwortung
geben konnte. Die Verantwortung des Staates fir sichere Software zielt aber wie bei der
allgemeinen polizeirechtlichen Gefahrenabwehr in erster Linie auf das Erreichen und

? Laaff, Wie eine Cyberattacke einen ganzen Landkreis lahmlegt, Zeit Online v. 12.7.2021,
hetps://www.zeit.de/digital/datenschutz/2021-07/hackerangriff-anhalt-bitterfeld-cyber-katastrophen-
fall-kommunen-internetkriminalitaet (letzter Zugriff: 04.04.2024).

0 Wischmeyer, in: Hill/Mehde (Hrsg.), Herausforderungen fiir das Verwaltungsrecht, 2023, 133
(146).

" Dazu und zum Folgenden: Klement, Verantwortung, 2006, 50 ff.


https://www.zeit.de/digital/datenschutz/2021-07/hackerangriff-anhalt-bitterfeld-cyber-katastrophenfall-kommunen-internetkriminalitaet
https://www.zeit.de/digital/datenschutz/2021-07/hackerangriff-anhalt-bitterfeld-cyber-katastrophenfall-kommunen-internetkriminalitaet
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Bewahren eines sicheren Zustands und damit das Bestehen und die Reichweite einer
ex-ante Verantwortung ab. In der Sache ist also eine potenzielle Wirkmacht zum Errei-
chen und Bewahren eines angestrebten Zustands angesprochen. Der 6ffentliche Dis-
kurs kreist hier im Allgemeinen darum, wer die Verantwortung konkret trigt bzw. wel-
chen Anteil ein bestimmtes Subjekt — hier der Staat — daran hat.

Uber eine tatsichliche potenzielle Wirkmacht hinaus bedarf es zur Annahme einer
Verantwortungsbezichung zwischen dem Staat und der Softwaresicherheit einer Norm
oder einem Komplex von Normen, die den Staat zu diesem Ziel bzw. zu dieser Aufgabe
verpflichten. Denn nur weil der Staat etwas erreichen oder fordern kann, muss er dies
noch lingst nicht."” Damit ist die Frage nach der Quelle von Staatszwecken, Staatszielen
und insbesondere von Staatsaufgaben aufgeworfen.

Einen bestimmten oder gar abschlielenden Katalog an Staatsaufgaben enthilt das
Grundgesetz nicht. Der formelle Staatsaufgabenbegriff, der weite Akzeptanz erfahren
hat, qualifiziert all solche Aufgaben als Staatsaufgaben, denen sich ein Triger von
Staatsgewalt tatsichlich in legitimer Weise annimmt." Das erfordert weder eine tiber-
staatliche Verpflichtung noch eine ausdriickliche Ermachtigung.'* Es ist schon ausrei-
chend, dass der einfache Gesetzgeber die Sicherheit von Software durch Gesetz als Ver-
waltungsaufgabe bestimmt hat, wie es zum Beispiel durch § 3 Abs. 1 S. 1 BSIG gesche-
hen ist. Solche Vorschriften beziehen sich allerdings regelmifig nur auf einen Aus-
schnitt des zugrunde liegenden Aufgabenfeldes und wenden sich auch nicht an den
Staat als Ganzes unter Beriicksichtigung des Normgebers. Verpflichtungen auf der
Ebene des Verfassungsrechts lassen sich aus solchen einfachgesetzlichen Regelungen je-
denfalls nicht herleiten.

II. Grundrechte als Ursprung einer staatlichen Verantwortung fiir sichere
Software

Grundrechte wirken klassischerweise als Abwehrrechte und koénnen als solche gegen
Grundrechtseingriffe schiitzen, die sich in einer aktiven Verschlechterung der Soft-
waresicherheit oder Ausnutzung unsicherer Software durch den Staat selbst manifes-
tieren.” Hierdurch kénnen etwa das Fernmeldegeheimnis aus Art. 10 GG, das Recht
auf informationelle Selbstbestimmung und das IT-Grundrecht verletzt werden. Das

12Vgl. Klement, Verantwortung, 2006, 88.

13, Aktuelle Staatsaufgaben® in der Terminologie von Isensee, in: HStR IV, 3. Aufl. 2006, § 73 Rn. 13;
BVerfGE 12, 205 (243); Burgi, Privatisierung 6ffentlicher Aufgaben — Gestaltungsmdaglichkeiten, Gren-
zen, Regelungsbedarf, Gutachten fiir den 67. DJT, 14 f.

 Grundlegend zum Dogma der Allzustindigkeit: Lsensee, in: HStR IV, 3. Aufl. 2006, § 73 Rn. 55 ff.

15 Eingehend zur Rolle des Staats als Gefihrder der Informationssicherheit und den grundrechtlichen
Grenzen: Wischmeyer, Informationssicherheit, 2023, 129 ff., 279 ff. Abgrenzungsprobleme zur Schutz-
pflichtdimension bestehen hinsichtlich der Vorgaben fiir Beschaffenheit, Funktionalitit und Anwen-
dungskontrolle von Uberwachungssoftware; dies wurde offen gelassen in BVerfG (K) NVwZ-RR 2022,
401 Rn. 19.
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Bundesverfassungsgericht hat in seiner Entscheidung zu IT-Sicherheitsliicken zu
Recht anerkannt, dass die Freiheitsverwirklichung im Allgemeinen und die allgemeine
Entfaltung der Personlichkeit auf die Nutzung informationstechnischer Systeme ange-
wiesen ist und dass in diesem Bereich ein Gefihrdungspotenzial besteht, das weit iiber
die Offenbarung personlichkeitsrelevanter Informationen hinaus geht.'¢ Es folgert da-
raus eine staatliche Verpflichtung zum Schutz vor Angriffen Dritter auf solche Kom-
munikation, die dem Art. 10 Abs. 1 GG unterfillt, und informationstechnische Sys-
teme, wie sie vom IT-Grundrecht erfasst sind. Fiir eine solche staatliche Schutzpflicht
spricht auch die erhebliche Macht privater Unternehmen im Bereich der Informations-
technologien. Regelmiflig finden Gefahren ihren Ursprung im privaten Bereich.
Rechtlicher Ausgangspunkt ist fiir das Gericht eine objektive Werteentscheidung der
Verfassung, die in den Grundrechten des Art. 10 Abs. 1 GG und des IT-Grundrechts
enthalten ist. Dahinter steht die allgemeine staatliche Verantwortung zur Gewihrleis-
tung von Sicherheit."”

Dieser Gedanke einer staatlichen Verpflichtung zum Schutz kann erweitert werden
auf solche Konstellationen, in denen andere als die beiden bislang genannten grund-
rechtlichen Gewihrleistungen betroffen sind.'® Das offensichtlichste Beispiel dafiir fin-
det sich im Recht auf Leben und kérperliche Unversehrtheit (Art. 2 Abs. 2 S. 1 GG).
Ein Bezug zur Nutzung von Software und IT-Systemen kann sich im Hinblick auf die
von Anlagen ausgehenden Umweltgefahren'” oder die Gewihrleistung einer Gesund-
heits-** und Energieinfrastruktur® ergeben.”” Die Ausiibung wirtschaftlicher Freihei-
ten und die Versorgung der Bevélkerung mit wichtigen Giitern setzen ebenfalls auf die
Nutzung informationstechnischer Systeme, so dass die Berufsfreiheit (Art. 12 Abs. 1
GG) und die Eigentumsgarantie (Art. 14 GG) beriihrt werden. Im Falle der unbefugten

16 BVerfGE 158, 170 Rn. 26 ff. — IT-Sicherbeitsisicken mit Zitat und Literaturnachweisen in Rn. 33
und 37. Zuletzt auch BVerfG (K) NVwZ-RR 2022, 401 Rn.17. Zustimmend Wischmeyer, in:
Hill/Mehde (Hrsg.), Herausforderungen fiir das Verwaltungsrecht, 2023, 133 (146); zuvor u.a. bereits
Sonntag, I'T-Sicherheit kritischer Infrastrukturen, 2005, 90 ff.; Hoffmann-Riem,JZ 2008, 1009 (1013 ff.);
Heckmann, FS Kifer, 2009, 129; vorsichtig Mollers/Pflug, in: Kloepfer (Hrsg.), Schutz kritischer Infra-
strukturen, 2010, 47 (58 ft.).

7 Wischmeyer, Informationssicherheit, 2023, 156 ff. m.w.N.

'8 Deusch/Eggendorfer, in: Taeger/Pohle (Hrsg.), Computerrechts-Handbuch, 37. EL Mai 2022, Zift.
50.1 Rn. 392.

Y Grundlegend zu den Gefahren der Kernenergienutzung: BVerfGE 49, 89 (141 f.) — Kalkar; 53, 30
(57 ft.) — Miilbeim-Kairlich.

0 Zu deren Gewihrleistung als Pflicht des Staates: BVerfGE 159, 223 Rn. 167 ff,, 231 - Bundesnot-
bremse I, 159, 355 Rn. 110 ff. — Bundesnotbremse II; 161, 299 Rn. 155 — Impfnachweis (COVID-19);
BVerwG NVwZ 2023, 1326 Rn. 102 — Trenhandverwaltung nach EnSiG.

! Zur Gewihrleistung der IT-Sicherheit als Teilausschnitt der Pflicht des Staates zur Sicherung der
Energieversorgung: Guckelberger, DVBI 2015, 1213 (1214 £.); Rath/Ekardt/Schiela, MMR 2003, 176.

2 Vgl. allgemein Poscher/Lassabn, in: Hornung/Schallbruch (Hrsg.), IT-Sicherheitsrecht, 2021, § 7
Rn. 40 f.
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Einwirkung auf Software sind also unmittelbare Beeintrichtigungen spezifischer
Freiheitsrechte denkbar, so dass auch diese anderen Grundrechte als Ursprung einer
staatlichen Schutzpflicht in Betracht kommen.

Ob sich staatliche Schutzpflichten auch allgemein und zentral verankern liefen, das
heifdt unabhingig von konkreten grundrechtlichen Gewihrleistungsbereichen, er-
scheint zweifelhaft. Mit dieser Frage beschiftigen sich Diskussionen um ein allgemeines
Grundrecht auf I'T-Sicherheit.” Ubertragen auf den Gegenstand dieser Untersuchung
konnte also nach einem Grundrecht auf sichere Software gefragt werden. Software
kommt im grundrechtlichen Koordinatensystem typischerweise ein dienender Charak-
ter zu. Bei ihrer Nutzung handelt es sich um ein Mittel zum Zweck und zwar den Zweck
der Grundrechtsausiibung, sei es z.B. als Kommunikation mit anderen oder einer be-
ruflichen Titigkeit.”* Auch bei der Nutzung von Software handelt es sich typischer-
weise um eine besondere Form der Grundrechtsausiibung. Unter diesen Bedingungen
und ohne Anhaltspunkt im Wortlaut der Verfassung ist es nicht gerechtfertigt, ein ei-
genstindiges Grundrecht auf sichere Software anzunehmen. Die Verwendung von
Software prisentiert sich vielmehr als eine Art Annex zur Ausiibung der in den Grund-
rechten geregelten Freiheiten.”

II1. Staatliche Funktionsbedingung als Ursprung einer staatlichen Verant-
wortung fiir sichere Software

Daneben gibt es einen weiteren Begriindungsstrang fiir eine staatliche Verantwortung.
Denn trotz der Mglichkeit, den Einsatz von Software dem Gewihrleistungsgehalt un-
terschiedlichster Grundrechte zuzuweisen, sind damit nicht alle Einsatzfelder von Soft-
ware abgedeckt, bei denen iiber eine staatliche Verantwortung nachgedacht werden
kann.

Staatliche Organisationen und Verfahren sind zunehmend digitalisiert und vernetzt
— auch wenn sich mitunter der Eindruck einstellt, dieser Prozess kénnte noch bedeu-
tend schneller voranschreiten. Entscheidet sich der Staat fiir eine Digitalisierung von
bestimmten Prozessen, kann ihn eine Verantwortung fiir die Folgen der Digitalisierung
treffen.”® Das Sicherheitsniveau darf nicht wesentlich hinter demjenigen zuriickblei-
ben, das in der ,analogen Verwaltung® bestand. Der Staat trigt insofern auch sich selbst
und seinen Funktionen gegentiber Verantwortung. Dies ist schon oben angeklungen

3 Poscher/Lassabn, in: Hornung/Schallbruch (Hrsg.), IT-Sicherheitsrecht, 2021, § 7 Rn. 43 f.

2 Poscher/Lassabn, in: Hornung/Schallbruch (Hrsg.), IT-Sicherheitsrecht, 2021, § 7 Rn. 44.

» Vgl. auch Peuker, in: Kohtamiki/Peuker (Hrsg.), Die Digitalisierung der 6ffentlichen Verwaltung,
2023, 159 (161): IT-Sicherheit als ,,heterogene, komplexe Querschnittsaufgabe®.

% Wischmeyer, in: Hill/Mehde (Hrsg.), Herausforderungen fiir das Verwaltungsrecht, 2023, 133
(144 ff.) m.w.N. Vgl. zur Gewihrleistung von IT-Sicherheit als Bedingung einer E-Government-Nut-
zungspflicht: Botta, NVwZ 2022, 1247.
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bei der Darstellung eines Schutzgutes staatlicher Einrichtungen. Der Staat muss ge-
wihrleisten, dass seine Wahrnehmung von staatlichen Aufgaben und die Erledigung
von Verwaltungsvorgingen frei von Fremdeinwirkungen bleibt. Im Falle des Einsatzes
von Software schliefft das die Gewihrleistung jederzeitiger und nicht korrumpierter
Nutzungsméglichkeit ein.

Fiir die rechtliche Begriindung lisst sich zum einen darauf verweisen, dass die Funk-
tionsfihigkeit der staatlichen Gewaltausiibung ein grundlegendes Element der Staat-
lichkeitan sich ist.”” Eine souverine Austibung staatlicher Gewalt muss in der Lage sein,
eigenmichtiges Einwirken Dritter auf die Ausiibung zu unterbinden. In der derzeitigen
Fassung des BSIG*® und der BSI-Kritisverordnung” findet dies zwar noch keinen direk-
ten Niederschlag; die 6ffentliche Verwaltung ist nicht als kritische Infrastrukeur quali-
fiziert, obwohl dies in der Sache durchaus nahe gelegen hitte. In der Netz- und Infor-
mationssystem (NIS)-2-Richtlinie, die bis zum 17.10.2024 umzusetzen ist und ein ho-
hes gemeinsames Sicherheitsniveau von Netz- und Informationssystemen gewihrleis-
ten soll, werden aber auch Einrichtungen der 6ffentlichen Verwaltung auf zentraler
und regionaler Ebene ausdriicklich dem Schutzanspruch unterstellt.® Die Bedeutung
und die Schutzwiirdigkeit der 6ffentlichen Verwaltung ergibt sich indes losgel6st von
dieser Richtlinienumsetzung.

Zum anderen kann fiir die staatliche Funktionsbedingung als Ursprung einer staat-
lichen Verantwortung an den Charakter bertihrter Staatsaufgaben angekniipft werden.
Obligatorische Staatsaufgaben und der unveriuflerliche Kernbestand staatlicher Auf-
gaben schlieffen es ein, dass dem Staat auch effektive Mittel zur erfolgreichen Wahrneh-
mung solcher Aufgaben zur Verfiigung stehen.” Dies erfasst auch Software, die im Zu-
sammenhang mit der Aufgabenwahrnehmung eingesetzt wird.”> Denkbar erscheint
dies etwa in Bereichen der Gesetzgebung und Justiz, der Gewihrleistung innerer und
duflerer Sicherheit, der Strafverfolgung und Finanzverwaltung. Auch in dieser Konstel-
lation kann also festgestellt werden, dass dem Einsatz von Software eine Art Annex-
funktion zukommt, hier allerdings zu obligatorischen Staatsaufgaben.

¥ Vgl. Ernst, Der Grundsatz digitaler Souverinitit, 2020, 48 ff.

2 Gesetz vom 14.8.2009 (BGBL. I S. 2821).

» Verordnung vom 22.4.2016 (BGBL. I S. 958).

30 Art. 2 Abs. 2 lit. £i.V.m. Anhang I Nr. 10, Art. 2 Abs. 5 lit. a Richtlinie (EU) 2022/2555 des Euro-
piischen Parlaments und des Rates vom 14. Dezember 2022 tiber Maffnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richt-
linie (EU) 2018/1972 sowie zur Authebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie) (ABL. L
333 vom 27.12.2022, 80).

31 Zum Zusammenhang von IT-Sicherheit und staatlicher Infrastrukturverantwortung vgl. Pexker,
Verfassungswandel durch Digitalisierung, 2020, 290 ff.

32 Vgl. zur Datenverarbeitung als integraler Bestandteil oder Annex obligatorischer Staatsaufgaben:
Ernst, Der Grundsatz digitaler Souverinitit, 2020, 27 ff.
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1V. Leitbilder der Verantwortungsverteilung zwischen Staat und Gesell-
schaft

Die Begriindung einer staatlichen Verantwortung muss nicht zwangsliufig gleichbe-
deutend sein mit seiner alleinigen Verantwortung. Vielmehr kann im Ausgangspunkt
von einer Mitverantwortung ausgegangen werden, weil neben die staatliche Verant-
wortung auch eine solche privater Akteure tritt. Dabei sind im Bereich von Software zu
verschiedenen gesellschaftlichen Akteuren Verantwortungsverteilungen denkbar.

Eine Verantwortungsverteilung kann zwischen dem Staat und den Biirgerinnen
und Biirgern, die als Nutzer auftreten, bestehen. Die Frage nach einer staatlichen Ver-
antwortung provoziert deshalb zugleich die Frage nach dem Nutzerleitbild und der
Selbstverantwortung der Nutzerinnen und Nutzer.” Die allgemeine Handlungsfrei-
heit und das allgemeine Personlichkeitsrecht erméglichen dem Einzelnen ein selbstbe-
stimmtes Leben und damit auch die Entscheidung, sich zu unterschiedlichsten Zwe-
cken Software zu bedienen. Braucht es deshalb iiberhaupt einer staatlichen Verantwor-
tung in solchen Fillen, in denen es um Software geht, die selbstbestimmt und aufgrund
einer freien Entscheidung von Biirgerinnen und Biirgern genutzt wird, oder erfolgt
Softwarenutzung in solchen Fillen ausschliefSlich eigenverantwortlich?

In der Entscheidung zu IT-Sicherheitsliicken geht das Bundesverfassungsgericht
implizit davon aus, dass fir die Biirgerinnen und Biirger grundsitzlich Selbstschutz-
moglichkeiten bestehen; das Gericht nimmt eine besondere Schutzverpflichtung des
Staates im konkreten Fall gerade deshalb an, weil den Betroffenen die Selbstschutzméog-
lichkeiten fehlen.”* Darin kénnte sich ein prinzipieller Vorrang biirgerlicher Selbst-
schutzméglichkeiten andeuten, der dann durch eine staatliche Schutzpflicht erginzt
wird, wenn zusitzlich besondere Umstinde vorliegen. Ein solcher besonderer Umstand
kann — wie im verfassungsgerichtlichen Verfahren — tiberlegenes staatliches Wissen
sein. Denkbar wiren aber auch im Einzelfall tatsichlich iiberlegene staatliche Fihigkei-
ten und Moglichkeiten oder drohende Gefahren, die nicht nur den einzelnen Nutzer
betreffen, sondern auch eine gréflere Zahl Dritter oder gar das Gemeinwesen. Sollte das
Gericht so zu verstehen sein, konnte man die Konturen einer staatlichen Reservever-
antwortung im Verhiltnis zur biirgerlichen Selbstschutzméglichkeit darin erblicken.
Dagegen spricht allerdings in der Sache, dass der tiberwiegenden Zahl der Biirgerinnen
und Biirger die Fihigkeiten fehlen werden, um im Umgang mit Software selbst Risiken
und Gefahren realistisch einschitzen sowie effektive Sicherheitsvorkehrungen treffen
zu kénnen.

Die Verantwortung fir sichere Software kann daneben mit privaten Akteuren ge-
teilt werden, auch wenn diese nicht als selbstverantwortliche Nutzer auftreten. In erster

3% Zu einem ,,Leitbild des Durchschnittsnutzers® Schadel, Informationsrechte und -pflichten bei Si-
cherheitsliicken im Internet, 2007, 103 ff.
3 BVerfGE 158, 170 Rn. 40 — [T-Sicherbeitsiticken.
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Linie betrifft dies staatlich geschaffene Gewihrleistungsanspriiche des Zivilrechts,
mit denen der Verantwortungsanteil der Entwickler und Vertreiber von Software er-
fasst wird. Die Einbindung solcher privater Unternehmen, auch soweit diese nicht als
Entwickler und Vertreiber von Software auftreten, ist im Modell einer Verantwor-
tungsverteilung grundsitzlich méglich.” So werden selbst im Bereich der an sich staat-
lichen Aufgabe Sicherheit Verantwortungsteilungen durchaus diskutiert, etwa im Hin-
blick auf die Privatisierung des Maf3regelvollzugs oder die Bewachung 6ffentlicher Ein-
richtungen.* Dabei hat der Staat jedoch Vorkehrungen gegeniiber einer Verantwor-
tungsdiffusion zu treffen. Wenn, wie hier, die Verantwortung des Staates auch aus einer
grundrechtlichen Schutzpflicht folgt, konnen gesellschaftliche Akteure nicht undiffe-
renziert in eine Art Verantwortungsgemeinschaft genommen werden.

Hauptsichlich fiir Bereiche der Daseinsvorsorge und Privatisierung sind aus diesen
Griinden bestimmte Leitbilder zur Verantwortungsverteilung und -abschichtung wie
Erfiillungs-, Gewihrleistungs-, Uberwachungs-, Privatisierungsfolgen-, Regulierungs-
oder Auffangverantwortung erarbeitet worden. Fiir den Bereich der Software ist zu be-
riicksichtigen, dass dieser bislang maf3geblich durch Private geprigt worden ist, so dass
es fiir den Staat hiufig um einen erstmaligen Zugriff geht.”” Insbesondere Modelle der
Verantwortungsverteilung aus Privatisierungskonstellationen kénnen deshalb nur be-
grenzt herangezogen werden.

Der konkreten Verantwortungsteilung in einem mehrpoligen Rechtsverhiltnis, wie
es dem tatsichlichen Umfeld von Softwaresicherheit entspricht, setzt die Verfassung
durch das Unter- und Ubermafverbot nur duflerste Grenzen.* Eine Schutzpflicht, die
wegen einer geinderten Bedrohungslage neu entsteht, kann vorliufig schon dadurch
erfiillt werden, dass der Gesetzgeber die auftretende Konfliktlage iberhaupt normiert
und dabei nicht ginzlich ungeeignete Mafinahmen trifft. Dem Gesetzgeber kommt ein
Einschitzungs-, Wertungs- und Gestaltungsspielraum zu, wenn er dariiber entscheidet,
ob, mit welchem Schutzniveau und auf welche Weise Gefahrensituationen begegnet
werden soll.”” Es besteht grundsitzlich keine Verpflichtung, 6ffentliche Aufgaben nur

35 Vgl. z.B. zur Erfassung von Software durch eine Erweiterung des Anwendungsbereichs des Produkt-
sicherheitsrechts: Biumerich, DVBI 2019, 219.

3¢ Vgl. BVerfGE 130, 76 (111 ff.) — Privatisiernng des MafSregelvollzngs; BVerwGE 81, 185 ff. — Be-
waffneter Werkschutz im Kernkraftwerk; Bracher, Gefahrenabwehr durch Private, 1987, insb. 179: kein
staatliches Monopol der Gefahrenabwehr. Vgl. zur Wahrnehmung militdrischer Wachaufgaben der Bun-
deswehr durch Zivilisten § 1 Abs. 3 des Gesetzes {iber die Anwendung unmittelbaren Zwanges und die
Ausiibung besonderer Befugnisse durch Soldaten der Bundeswehr und verbiindeter Streitkrifte sowie zi-
vile Wachpersonen v. 12.8.1965 (BGBI. I S. 796) und dazu die verfassungsrechtliche Bewertung durch
Gramm, VerwArch 90 (1999), 329 (355 ff.).

7 Vgl. allgemein Schmidt-Prenfs, in: HVwR 1, 2021, § 26 Rn. 12 m.w.N.: Erstmaliger Zugriff statt
Riickholung.

38 Statt vieler BVerfGE 121, 317 (356 f.) m.w.N. — Nichtraucherschutz.

» BVerfGE 121, 317 (356).
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mit 6ffentlichen Mitteln zu erfiillen,* zumal fiir die I'T- und Telekommunikations-
unternehmen als Kehrseite ihrer erheblichen Profitchancen eine besondere Verantwor-
tungsnihe begriindet werden kann.* Dabei muss der Gesetzgeber aber erkennbare
strukturelle Probleme berticksichtigen; im Falle der Softwaresicherheit wire daran zu
denken, dass private Diensteanbieter ,,unter den Bedingungen von Wirtschaftlichkeit
und Kostendruck handeln und dabei nur begrenzte Anreize zur Gewihrleistung von
Datensicherheit haben®.*

In einem Bereich wie dem der Softwaresicherheit muss die Lage weiter im Wege ei-
nes dynamischen Grundrechtsschutzes® und einer Beobachtungsverantwortung*
durchgingig tiberwacht und gegebenenfalls angepasst werden.* Bei einer unterlassenen
Anpassung wird man allerdings erst dann von einem Verfassungsverstof§ sprechen kén-
nen, wenn die urspriingliche Regelung mittlerweile verfassungsrechtlich untragbar ist,
weil sich Verhiltnisse gedndert haben, der Gesetzgeber aber dennoch untitig geblieben
ist oder nur Anpassungen vorgenommen hat, die offensichtlich fehlsam sind.*

Im Bereich der Softwaresicherheit kann zur Erfiillung der Schutzpflicht nicht auf
das historische Leitbild umfassender staatlicher Erfiillungsverantwortung als ,,Gold-
standard“ zuriickgegriffen werden. Es erscheint rechtlich nicht angezeigt, eine Zentra-
lisierung oder Monopolisierung der Gewihrleistung von Softwaresicherheit beim Staat
anzustreben — faktisch ist dies ohnehin fernliegend.*” Bei der Vorratsdatenspeicherung
hatte das Bundesverfassungsgericht den Umstand, dass die Daten grundsitzlich bei pri-
vaten Diensteanbietern verbleiben, in der Abwigung zugunsten der VerfassungsmifSig-
keit berticksichtigt.*® Angesichts der tatsichlichen Ressourcen des Staates, aber auch
seiner Fihigkeiten im Vergleich zu privaten Akteuren — hier ist insbesondere an die je-

0 Vgl. zur Frage, ob die Eigenerfiillung durch den Staat gegentiber einer Belastung eines Privaten als
mildere MafSnahme anzusehen ist (verneinend): BVerfGE 109, 64 (86); 113, 167 (259); 116, 96 (127); 125,
260 (360).

“ BVerfGE 125, 260 (362) — Vorratsdatenspeicherung.

2 BVerfGE 125, 260 (325) — Vorratsdatenspeicherung.

# Grundlegend BVerfGE 49, 89 (5. LS und 137, 140) - Kalkar.

“ Franzius, in: Voflkuhle/Eifert/Mollers (Hrsg.), Grundlagen des Verwaltungsrechts I, 3. Aufl. 2022,
§ 4Rn. 81 f. m.w.N.

“Vgl. die Begriindung zum zweiten Gesetz zur Erhchung der Sicherheit informationstechnischer Sys-
teme, BT-Drs. 19/26106, 1, 30: ,Insgesamt ist Cyber-Sicherheit nicht statisch, ein aktuelles Schutzniveau
ist daher kein Garant fiir eine erfolgreiche Abwehr der Angriffe von morgen. Daher bedarf es einer stindi-
gen Anpassung und Weiterentwicklung der Schutzmechanismen und der Abwehrstrategien.“ Vgl. auch
zum Datenschutz und dem Digitalwirtschaftsrecht als Referenzgebiete fiir Uberwachung: Huber,in: Vofi-
kuhle/Eifert/Mollers (Hrsg.), Grundlagen des Verwaltungsrechts II, 3. Aufl. 2022, § 43 Rn. 62 f.

“ So zuletzt etwa BVerfG (K) NJW 2016, 1716 Rn. 19 m.w.N. - Pflegenotstand.

7 Vgl. Poscher/Lassabn, in: Hornung/Schallbruch (Hrsg.), IT-Sicherheitsrecht, 2021, § 7 Rn. 49.

# BVerfGE 125, 260 (360): ,,Eine Ubermittlung aller Verbindungsdaten an den Staat, damit dieser die
Speicherung selbst vornimmt, scheidet schon wegen der damit verbundenen Risiken sowohl fiir den
Schutz des Telekommunikationsgeheimnisses als auch fiir die Sicherheit und Vollstindigkeit der Daten

«

aus.
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weiligen Entwickler einer Software zu denken —, diirfte einer Schutzpflicht nicht in
ausreichendem Mafle Geniige getan werden, wenn der Staat private Akteure von dieser
Aufgabe ausschliefit. Insbesondere die bei Privaten vorhandenen Fihigkeiten sind im
Rahmen einer Verantwortungsverteilung zu berticksichtigen.

V. Sichere Software als Abwigungsentscheidung und entgegenstebende
Rechtspositionen

Fir eine konkrete Aktualisierung staatlicher Verantwortung kénnen grundsitzliche
Strukturen und Wertungen herangezogen werden. Das Ausmaf an Sicherheit, das ge-
wihrleistet werden kann, hingt ab von dem Aufwand, den Kosten und dem Einsatz,
der aufgewendet wird. Nur der Vollstindigkeit halber soll erwihnt werden, dass auch
im optimalen Fall eine hundertprozentige Sicherheit fiir Software realistisch nicht zu
erreichen sein diirfte. Das Sicherheitsniveau — und damit die Frage, in welchem Aus-
maf$ der Staat seiner Verantwortung nachkommt — ist damit eine Frage der Abwigung.
Dies gilt insbesondere angesichts der Begriindung als grundrechtliche Schutzpflicht.*
Nichts anderes gilt, wenn eine staatliche Verantwortung aus der Funktionsfihigkeit
staatlicher Gewaltausiibung oder der Wahrnehmung originirer Staatsaufgaben folgt.
Auch in diesen Konstellationen kénnen kollidierende Verfassungsgiiter nicht ausge-
blendet werden.

Je nach Kontext bestehen unterschiedliche Rechtspositionen, die dem Ziel einer si-
cheren Software entgegenstehen kénnen. Oben schon angesprochen wurden die Kos-
ten und der dafiir notwendige Aufwand.*® Dabei ist zu berticksichtigen, dass das Ver-
hiltnis von Kosten und Sicherheit nicht zwingend allgemeingiiltig bestimmt werden
kann. Unter Berticksichtigung der unternehmerischen Freiheit der Softwareentwickler
sind durchaus ganz unterschiedliche Bewertungen denkbar, weil eine Software etwa ge-
winnbringend zu einem bestimmten Preis angeboten werden soll. Auch der Aufwand
tir die Nutzerinnen und Nutzer oder die Leistungsfihigkeit einer Software kann in ei-
nem Spannungsverhiltnis zum Sicherheitsniveau stehen.

Von erheblicher Bedeutung fiir die staatliche Verantwortung ist der Verwendungs-
kontext einer bestimmten Software, auch wenn sich dies natiirlich hiufig nicht auf ein-
zelne Einsatzfelder begrenzen lisst. Dies zeigt sich zum Beispiel an gingigen Betriebs-
systemen, die in ganz unterschiedlichen Zusammenhingen zum Einsatz kommen. An-
gesichts der Begriindungsansitze fur eine staatliche Verantwortung lisst sich fur eine
Abwigung zum einen auf die Bedeutung fiir den Einzelnen und zum anderen auf die
Bedeutung fiir das Gemeinwesen abstellen. Letzteres weist eine breite Uberschneidung

#Vgl. BVerfGE 121, 317 (356 f.) zum Spielraum des Gesetzgebers bei der Erfiillung von Schutzpflich-
ten.

%0Vgl. Art. 32 Abs. 1 Datenschutz-Grundverordnung, der bestimmt, dass die datenschutzrechtlich ge-
botenen technischen und organisatorischen Mafinahmen neben dem Stand der Technik auch von den Im-
plementierungskosten abhingen.
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mit den klassischen Einrichtungen der Daseinsvorsorge auf und wird mit unter-
schiedlichen Begrifflichkeiten in verschiedenen Regelungswerken aufgegriffen. Zum
Beispiel kntipfen das BSIG und die BSI-Kritisverordnung an die Eigenschaft als Betrei-
ber ,,Kritischer Infrastrukturen“*! und als ,,Unternehmen im besonderen 6ffentlichen
Interesse®°* an, die sog. NIS-Richtlinie spricht von ,,Betreibern wesentlicher Dienste“>?
und branchenspezifisch finden sich auflerdem weitere Regelungen, etwa fiir die Ge-
sundheitsversorgung durch Vertragsirzte und in Krankenhdusern im SGB V*>* und fiir
Kritische Infrastrukturen der Energieversorgung im Energiewirtschaftsgesetz®.
Schliefflich ist es auch denkbar, dass staatliche Interessen der Softwaresicherheit ent-
gegenstehen kénnen. Das Bundesverfassungsgericht hatte in seiner Entscheidung zur
Ausnutzung von I'T-Sicherheitsliicken durch die Sicherheitsbeh6rden, wenn diese zwar
den Sicherheitsbehérden, nicht aber den Nutzern oder den Herstellern bekannt sind,
ebenfalls die Notwendigkeit einer Abwigung betont.’ Dabei hat es den Behorden auf-
erlegt, auch die Gefahr einer weiteren Verbreitung der Kenntnis von der Sicherheitsli-
cke zu ermitteln und ins Verhiltnis zu setzen mit dem Nutzen einer behordlichen In-
filtration. Ob damit jedoch einer staatlichen Verantwortung hinreichend Rechnung
getragen wird, erscheint fraglich. Das Bundesverfassungsgericht geht zwar auf verschie-
dene Risiken ein, die mit dem Ausnutzen von Sicherheitsliicken verbunden sein kon-
nen. Dabei diirften aber zusitzliche Verbreitungs- und Ausnutzungsrisiken bestehen,
die nicht eigenstindig betrachtet werden.”” Die vom Gericht geforderte Ermittlung, wie
verbreitet eine Sicherheitsliicke ist, diirfte hiufig schwer sein, weil ihr Ausnutzen typi-
scherweise darauf beruht, dass dies im Geheimen geschieht.”® Auch etwa mit der Frage,
welche Bedeutung der Verbreitung der fehlerbehafteten Software zukommt und in
welchen Bereichen sie eingesetzt wird, beschiftigt sich das Gericht nicht niher. Dies ist
umso misslicher, weil fiir die Sicherheit von Software Aspekte in erheblicher Vielfale
bestehen, die sich fiir eine Abwigung auswirken kénnen. Zugleich besteht aber in der
Praxis mitunter die Tendenz, sich sehr stark am Wortlaut einer Entscheidung zu halten.
In welchem Ausmaf$ die vom Gericht lediglich abstrakt angedeuteten Auslegungsspiel-
riume dann tatsichlich genutzt werden, erscheint deshalb nicht sicher. Insgesamt er-
scheint es deshalb zweifelhaft, ob die vom Bundesverfassungsgericht vorgenommene

51§ 2 Abs. 10, § 10 Abs. 1 BSIG i.V.m. §§ 1 ff. BSI-Kritisverordnung.

52§ 2 Abs. 14, § 8fBSIG.

53 Art. 4 Nr. 4, Art. 5 i.V.m. Anhang II, Art. 14 Richtlinie (EU) 2016/1148 des Europiischen Parla-
ments und des Rates vom 6. Juli 2016 tiber MafSnahmen zur Gewihrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union (ABI. L 194 vom 19.7.2016, 1).

546§ 75b, 75¢ SGB V.

55§ 11 Abs. 1b-1f Energiewirtschaftsgesetz.

5 BVerfGE 158, 170 Rn. 44 — [T-Sicherbeitsiticken.

57 Wischmeyer, Informationssicherheit, 2023, 289 ff.; vgl. ders., in: Hill/Mehde (Hrsg.), Herausforde-
rungen fir das Verwaltungsrecht, 2023, 133 (147).

58 Zur Unterscheidung zwischen dem Ausnutzen einerseits bekannter und andererseits unbekannter
Sicherheitsliicken vgl. Wischmeyer, Informationssicherheit, 2023, 284.
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Abwigung angesichts der Unterschiedlichkeit der tatsichlich relevanten Kriterien
eine angemessene Losung darstellt; zumindest wire es wiinschenswert gewesen, wenn
das Gericht ausfiihrlicher zu den Abwigungskriterien Stellung genommen und deren
Bedeutung auch stirker gewichtet hitte.

C. Kategorien der Verantwortungswahrnehmung

Im Folgenden sollen nun Regelungen, mit denen der Staat seine Verantwortung wahr-
nimmt, grob kategorisiert werden. Dazu soll zwischen informatorischen Mafinahmen,
Vorsorgemafinahmen sowie Gefahrenabwehrmafinahmen und repressiven Mafinah-
men unterschieden werden.

Auf drei Punkte soll eingangs kurz hingewiesen werden: Mittlerweile besteht eine
erhebliche Vielfalt an gesetzlichen Regeln, die (auch) zum Gegenstand haben, Soft-
waresicherheit aufrechtzuhalten. Die folgenden Ausfithrungen kénnen deshalb nicht
auf jede einzelne Vorschrift eingehen, sondern konzentrieren sich auf exemplarische
Strukturen und typische Regelungsmechanismen. Auflerdem wird nicht gesondert auf
zivilrechtliche Regelungen eingegangen, auch wenn diese als staatlich gesetztes Recht
Ausdruck einer staatlichen Verantwortung sind.> Schlieflich fillt bei einer Sichtung
der unterschiedlichen Regelungen auf, dass der Begrift ,,Software® durch den Normge-
ber regelmiflig nicht aufgegriffen wird. Stattdessen wird begriftlich auf Informations-
technik, technisch organisatorische Mafinahmen oder zum Beispiel Cybersecurity Be-
zug genommen. Typischerweise erfassen diese Regelungsregime aber sowohl Hard- wie
Software,” weshalb diese begriftliche Diskrepanz nicht weiter vertieft werden soll.

L. Informatorische MafSnabmen

Ein erster Normkomplex zielt auf Informationen iiber Softwaresicherheit ab. Abge-
deckt davon sind Rechtsgrundlagen, die das Erheben von Informationen erméglichen.
So regelt § 4a BSIG die selbstindige Kontrolle der Sicherheit von Kommunikations-
technik durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) und § 4b
die Entgegennahme von Meldungen. In vielen Situationen ist es aber nicht méglich,
selbstindig alle notwendigen Informationen zu erhalten. Fir den Fall sieht der Gesetz-
geber Meldeverpflichtungen vor. § 8f Abs. 7 BSIG verpflichtet Unternehmen im be-
sonderen Offentlichen Interesse Stérungen zu melden, § 8b Abs. 4 und § 8c Abs. 3
BSIG enthalten Meldepflichten bei Sicherheitsvorfillen und § 9b BSIG regelt etwa eine
Anzeigepflicht beim Einsatz kritischer Komponenten bzw. eine Garantieerklirung.

5 Vgl. Poscher/Lassabn, in: Hornung/Schallbruch (Hrsg.), IT-Sicherheitsrecht, 2021, § 7 Rn. 49.
¢ Kipker/Reusch/Ritter/Ritter, Recht der Informationssicherheit, 2023, BSIG § 2 Rn. 2.
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Solche Meldepflichten finden sich auch im Atomgesetz fiir die Betreiber kerntechni-
scher Anlagen oder im Telekommunikationsgesetz (TKG) fiir die Betreiber 6ffentli-
cher Telekommunikationsnetze.”* Diese Informationserhebungsregelungen und Mel-
depflichten verfolgen den Zweck, das fiir die Wahrnehmung der staatlichen Verant-
wortung notwendige Wissen zu generieren.* Bei diesen Beobachtungsstrukturen han-
delt es sich um eine Vorbedingung eines effektiven Rechtsgiiterschutzes.

Informatorische Mafinahmen kénnen auch darauf ausgerichtet sein, diesen Rechts-
giiterschutz schon selbst sicherzustellen. § 7 BSIG enthilt die Befugnis der Behorde, 6f-
tentlich zu warnen und § 9c Abs. 1 BSIG regelt die Verbraucheraufklirung mittels eines
Sicherheitskennzeichens. Vergleichbar, aber unter Einbeziehung Dritter, bestimmt
§ 168 Abs. 6 TKG im Falle eines Sicherheitsvorfalls eine Informationsverpflichtung des
Netzbetreibers gegeniiber den Nutzern. Die staatliche Schutzverantwortung wird dann
nicht durch eigene Mafinahmen gegeniiber der Gefahr realisiert, sondern indem die
Nutzerinnen und Nutzer in die Lage versetzt werden, sich effektiv selbst schiitzen zu
konnen.

Jiingst sorgte die 6ffentliche Warnung des BSI vor einer Virenschutzsoftware, ge-
stiitzt auf § 7 BSIG, fiir Aufmerksamkeit. Mafistab fiir eine solche Warnungist das Vor-
liegen hinreichender Anhaltspunkte, dass von einer Sicherheitsliicke Gefahren fiir die
Sicherheit in der Informationstechnik ausgehen. Das Oberverwaltungsgericht Minster
bestitigte die Rechtmifigkeit der Warnung, allerdings nicht unter Verweis auf unbe-
absichtigte technische Schwachstellen oder Fehler in der Software.”> Maf3geblich war
vielmehr, wie auch schon fiir das BST und die Vorinstanz, dass Virenschutzsoftware ty-
pischerweise funktionsbedingt tiber weitreichende Systemberechtigungen verfiigt und
eine dauerhafte, verschliisselte und nicht priifbare Verbindung zu Servern des Herstel-
lers unterhalten muss.* Wiirden diese Funktionen ausgenutzt werden, kénnten sich
Dritte gegen den Willen der Berechtigten Zugang zu fremden informationstechnischen
Systemen verschaffen. Dieses Risiko sah das Oberverwaltungsgericht Miinster als gege-
ben an, weil sich der Hersteller der Virenschutzsoftware auch nach dem russischen An-
griff auf die Ukraine 2022 nach wie vor mit wesentlichen Unternehmensstrukturen
und -fihigkeiten im Einflussbereich des russischen Regimes befindet. Es ligen demnach
insgesamt hinreichende Anhaltspunkte vor, dass die Virenschutzsoftware durch das
russische Regime fur Cyberangriffe missbraucht werden kénnte — mdglicherweise
ohne Zutun des Herstellers, vielleicht aber auch, indem der Hersteller selbst zu einer
Ausnutzung genotigt wird.

¢! Siche § 44b Atomgesetz und § 168 TKG.

6 Vgl. Leisterer, Internetsicherheit in Europa, 2018, 31 ff. zur Netz- und Informationssicherheit.
¢ OVG Miinster NJW 2022, 1547.

¢ Zum Folgenden OVG Miinster NJW 2022, 1547 Rn. 27 ff.
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Diese Entscheidung ist im Ergebnis und in der Bewertung der tatsichlichen Lage
durchaus nachvollziehbar. Fraglich ist aber, ob das gerichtliche Vorgehen auch dem ge-
setzlichen Verstindnis der Sicherheitsliicke nach dem BSIG entspricht. Die besonderen
technischen Eigenschaften einer Virenschutzsoftware sind von den Entwicklern als we-
sentliches Funktionsmerkmal gewollt und notwendig. Zwar ist der gesetzliche Begriff
der Sicherheitsliicke in § 2 Abs. 6 BSIG weit zu verstehen® und der Gesetzeswortlaut
stellt nur auf ,Eigenschaften® einer Software ab, nicht aber, ob diese intendiert sind
oder mit welcher Motivation sie verwendet werden.®® Doch mit diesem Verstindnis
verliert die Schwelle zwischen technischen und organisatorischen Mafinahmen, zwi-
schen unerwiinschten technischen Gegebenheiten auf der einen Seite und uner-
wiinschten Nutzern oder unerwiinschten Absichten auf der anderen Seite an Kontu-
ren. Fir die Bestimmung der Sicherheit wiirde damit der Umgang mit Software im Vor-
dergrund stehen, nicht aber die Software selbst. Dass dahinter zwei grundsitzlich un-
terschiedliche Sicherheitsverstindnisse stehen, konnte oben aufgezeigt werden. Bei die-
sem Vorgehen ist auch schon die Eingabeaufforderung der Kontoinformationen zur
Nutzung eines Betriebssystems eine Sicherheitsliicke — immerhin konnte auch jemand
Unbefugtes die korrekte Nutzerkennung und das dazugehéorige Passwort eingeben. Al-
les, was missbraucht werden kann, wire auch eine Sicherheitsliicke im Sinne des Geset-
zes. Fiir das behordliche Instrumentarium kime es dann allein darauf an, ob tatsichli-
che Anhaltspunkte fiir einen Missbrauch bestehen.”” Aus Griinden der Rechtssicher-
heit wire es wiinschenswert, das Merkmal der Sicherheitsliicken und ihr Ausnutzen
schirfer zu konturieren. Dabei erscheint es keinesfalls ausgeschlossen, dass es eine staat-
liche Verantwortung fiir Softwaresicherheit notwendig macht, auch die organisatori-
schen, personlichen, gesellschaftlichen oder politischen Umstinde zu berticksichtigen,
denen Hersteller oder Dritte ausgesetzt sind.

II. Gefahrenvorsorge und Anforderungen an Hersteller

Entsprechend dem Verantwortungsansatz, ex-ante fiir das Bewahren eines bestimmten
Zustands einzutreten, findet sich eine Fiille gesetzlicher Regeln, die bestimmte Anfor-
derungen an Softwarehersteller beinhalten und damit der Gefahrenvorsorge dienen.*®
Das prignanteste Beispiel fiir diese Kategorie bilden Regeln, die zur Beriicksichtigung
des Stands der Technik verpflichten, wie zum Beispiel § 165 TKG fiir Telekommuni-
kationsnetz- und -dienstbetreiber oder § 75Sb SGB V fiir Krankenhiuser. Im BSIG fin-
det sich dieser Passus in einer Reihe von Vorschriften, wie etwa § 8a fiir kritische Infra-
strukturen, § 8c fur Anbieter digitaler Dienste oder § 8f fiir Unternehmen im besonde-
ren 6ffentlichen Interesse.

¢ Kipker/Reusch/Ritter/Ritter, Recht der Informationssicherheit, 2023, BISG § 2 Rn. 16.

¢ Siehe aber BT-Drs. 16/11967, 12 (,unerwiinschte Eigenschaften®).

¢ Dittrich, NJW 2022, 2971 Rn. 12 ff.

¥ Vgl. Poscher/Lassabn, in: Hornung/Schallbruch (Hrsg.), IT-Sicherheitsrecht, 2021, § 7 Rn. 46.
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Der ,Stand der Technik® wird allgemein zwischen dem anforderungsvolleren
»otand der Wissenschaft und Forschung® sowie den ,allgemein anerkannten Regeln
der Technik® eingeordnet.” Unmittelbar mit dieser Formulierung sind jedoch keine
konkreten Vorgaben fiir Sicherheitsvorkehrungen verbunden. Das Merkmal ist ent-
wicklungsoffen, um eine kontinuierliche Anpassung an die tatsichliche Lage zu ermdg-
lichen, und muss typischerweise durch Beh6rden oder unter Zuhilfenahme Privater
konkretisiert werden; nach § 8a Abs. 2 BSIG erfolgt dies z.B. durch Einbezichung der
Betreiber kritischer Infrastrukturen und ihrer Branchenverbinde. Mit dem Riickgriff
auf dieses Merkmal hat der Gesetzgeber in solchen Fillen deshalb die Verantwortungs-
verteilung mit Privaten aktualisiert, die in die Erstellung der konkreten Anforderungen
an die Sicherheit von Software eingebunden sind. Auf einer duflerst abstrakten und ru-
dimentiren Ebene hat der Gesetzgeber durch die Einordnung des Stands der Technik
zu vergleichbaren Instituten auch fir die Abwigung zwischen dem zu betreibenden
Aufwand sowie den Kosten und dem Sicherheitsniveau eine pauschale Richtung vor-
gegeben. Damit verwandt sind solche Vorschriften, die zwar nicht auf das Instrument
»Stand der Technik® abstellen, aber in dhnlicher Art und Weise Sicherheitsanforderun-
gen formulieren. So erarbeitet nach § 8 Abs. 1 BSIG das BSI Mindeststandards fir die
Sicherheit der Informationstechnik des Bundes. § 11 Energiewirtschaftsgesetz enthilt
einen Katalog von Sicherheitsanforderungen fiir den Betrieb von Energieversorgungs-
netzen ebenso wie § 167 Abs. 1 TKG fiir Telekommunikations- und Datenverarbei-
tungssysteme. Eine konkrete Vorgabe findet sich demgegeniiber z.B.in § 1 Abs. 24,§ 55
Zahlungsdiensteaufsichtsgesetz. Damit ist eine starke Kundenauthentifizierung unter
Verwendung zweier voneinander unabhingiger Elemente zum Beispiel beim Online-
Banking gefordert.

III. MafSnabmen zur Abwebr konkreter Gefabren und repressive Mafs-
nabmen

Behordliche Befugnisse zur Abwehr konkreter Gefahren finden sich in §§ 7c und 7d
BSIG. Die Mafinahmenstruktur nimmt Anleihen beim allgemeinen Gefahrenabwehr-
recht und verlangt vor allem eine konkrete erhebliche Gefahr. Eine vergleichbare Be-
fugnis findet sich in § 165 Abs. 8 TKG.

Im Ubrigen ist es nicht ausgeschlossen, dass auch die allgemeinen Polizei- und Ord-
nungsbehdrden zur Abwehr softwarebezogener Gefahren zustindig sind,” wenngleich
regelmifig die notwendige Ausstattung dafiir fehlen wird. Repressive Mafinahmen in

¢ Skierka, in: Hornung/Schallbruch (Hrsg.), IT-Sicherheitsrecht, 2021, § 8 Rn. 10; vgl. BVerfGE 49,
89 (135 ft.); allgemein Haffner, Kosten-Nutzen-Abwigungen im Sicherheitsrecht, 2016, 145 ff.; Knopp,
DuD 2017, 663; Hwang, Der Staat 49 (2010), 456.

7 Dazu bereits der Nachw. in Fn. 8 sowie Bicker/Golla, in: Hornung/Schallbruch (Hrsg.), IT-Sicher-
heitsrecht, 2021, § 18 Rn. 53; Golla, in: Lisken/Denninger (Hrsg.), Handbuch des Polizeirechts, 7. Aufl.
2021, Kap. I, Rn. 654.
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Form von Geldbuflen finden in § 14 BSIG oder in § 228 TKG sowie etwa in den
§§ 202a-202d StGB oder dem §§ 268 ff. StGB. Im Vergleich zeigt sich aber, dass die
Mafinahmen zur Abwehr konkreter Gefahren und repressive Mafinahmen deutlich we-
niger ausdifferenziert sind als die Vorfeldmafinahmen.

D. Fazit und Andeutungen von Grundstrukturen

Die Entscheidung iiber eine staatliche Verantwortung fiir sichere Software ist eine mul-
tifaktorielle Entscheidung. Dabei spielen unter anderem das Ausmafd drohender Gefah-
ren, der Verwendungszweck der Software und ihre Bedeutung fiir das Gemeinwesen,
ihre Verbreitung, die Fihigkeiten ihrer Nutzer, die technischen Méglichkeiten sowie
der Aufwand und die Kosten fiir eine Verbesserung der Sicherheit eine mafigebliche
Rolle. Die Wahrnehmung einer staatlichen Verantwortung ist deshalb eine Abwi-
gungsentscheidung. Eine rechtliche Grundlage findet diese Verantwortung sowohl in
grundrechtlichen Schutzpflichten als auch in der Funktionsfihigkeit der staatlichen
Gewaltausiibung als grundlegendes Element der Staatlichkeit. Die grundrechtliche An-
bindung ist dabei nicht auf Art. 10 Abs. 1 GG oder das IT-Grundrecht beschrinkt. Je
nach Kontext kommen dafiir potenziell auch andere Grundrechte in Betracht. Es er-
scheint sinnvoll, die traditionell bestehende Verbindung zum Persénlichkeitsrecht und
dem Datenschutz, wie sie insbesondere im IT-Grundrecht zum Ausdruck kommt, zu-
riickzunehmen, und stattdessen die Annexfunktion zu einzelnen Freiheitsrechten zu
betonen. Softwarenutzung kann als Ausiibungsmodalitit grundrechtlicher Freiheiten
angesehen werden. Fiir eine Ableitung aus der staatlichen Funktionsfihigkeit kann es
etwa auf originire Staatsaufgaben ankommen. Die Verantwortung fiir Software stellt
sichauch in dieser Hinsicht als Annex dar, und zwar zur konkreten staatlichen Aufgabe.
Eine Verantwortung, die auf diesen Pfeilern beruht, bleibt aber regelmifig keine aus-
schliefiliche staatliche Verantwortung, sondern trifft typischerweise auf die Verantwor-
tung Privater. Dem Gesetzgeber stehen zur Ausgestaltung dieser Gemengelage unter-
schiedlich abgestufte Regelungen zur Verfiigung. Ein Schwerpunkt findet sich dabei in
Informationsregelungen und Vorsorgemafinahmen, die an Software bestimmte Anfor-
derungen stellen.



Staatliche Nutzunﬁ von IT-Sicherheitsliicken —
Grundziige des staatlichen Schwachstellenmanagements

Thomas Wischmeyer

A. Einfihrung

IT-Sicherheit ist die Achillesferse der Digitalisierung. Vom Einsatz elektronischer Ak-
ten in der Verwaltung bis zur Nutzung generativer kiinstlicher Intelligenz: Digitaler
Fortschritt ohne hinreichende IT-Sicherheit ist und bleibt prekir. Zu Recht werden
daher gegenwiirtig erhebliche politische, 6konomische, technische und auch rechtliche
Ressourcen mobilisiert, um Sicherheitsliicken vorzubeugen, diese zu schliefSen oder je-
denfalls das Risiko einer Nutzung durch Unbefugte zu minimieren.

Gleichzeitig wecken Sicherheitsliicken Begehrlichkeiten bei allen Akteuren, fiir die der
Zugang zu nicht 6ffentlich verfiigbaren Informationen oder die Méglichkeit zur Ma-
nipulation von IT-Systemen strategische Vorteile verspricht. Neben privaten Hackern,
Hacktivisten und Kriminellen treten dabei zunehmend auch staatliche Stellen als Pro-
duzenten und Nutzniefer von Cyber-Unsicherheit auf.! Uberall dort, wo IT-Sicherheit
mit der Verfolgung staatlicher Interessen kollidiert, steht im Raum, dass der Staat ers-
tere opfert, um letztere zu realisieren. Dass hier ein enormes Missbrauchspotenzial be-
steht, liegt auf der Hand. So hat der Pegasus-Untersuchungsausschuss des Europii-
schen Parlaments im Jahr 2022 aufgearbeitet, dass staatliche Akteure in Polen, Spanien,
Zypern, Griechenland, Ungarn und méglicherweise auch in weiteren Mitgliedstaaten
der Union Endgerite von Oppositionspolitikern, Journalisten und deren Angehérigen
mit hochpotenter Spionagesoftware infiltriert haben.” Dabei wurden Sicherheitsliicken
der Systeme ausgenutzt, um einen umfassenden Zugriff auf alle mit Hilfe des Gerits
ausgetauschten Informationen zu erlangen. Auch Ende-zu-Ende-Verschlisselung der
eigenen Kommunikation bot keinen Schutz. Selbst der Zugriff auf die Kamera und das

L Finnemore/Hollis, AJIL 110 (2016), 425 (434 f.).

2 Committee of Inquiry to investigate the use of Pegasus and equivalent surveillance spyware, Report of
the investigation of alleged contraventions and maladministration in the application of Union law in rela-
tion to the use of Pegasus and equivalent surveillance spyware, 22.5.2023, A9-0189/2023,
https://www.europarl.curopa.eu/doceo/document/A-9-2023-0189_EN.pdf;  European  Parliament,
Recommendation to the Council and the Commission following the investigation of alleged contraven-
tions and maladministration in the application of Union law in relation to the use of Pegasus and equiva-
lent surveillance spyware, 15.6.2023, 2023/2500(RSP), https://www.europarl.europa.ecu/doceo/docu-
ment/TA-9-2023-0244_EN.html (letzter Zugriff fiir alle Internetquellen: 26.10.2023).



https://www.europarl.europa.eu/doceo/document/A-9-2023-0189_EN.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2023-0244_EN.html
https://www.europarl.europa.eu/doceo/document/TA-9-2023-0244_EN.html
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Mikrofon der Endgerite war mdglich. Im Falle Polens ist eine Untersuchungskom-
mission des polnischen Senats im September 2023 zum Schluss gekommen, dass das
von Regierungsseite verantwortete Eindringen in das Telefon des Wahlkampfleiters der
Opposition und die anschlieffende Verdftentlichung der auf diese Weise abgeschopften
und zusitzlich manipulierten Daten die Fairness der Wahlen von 2019 erheblich beein-
trichtigt haben.?

Viele Details, auch technischer Natur, liegen im Fall Pegasus nach wie vor im Dun-
keln. Doch es kann als gesichert gelten, dass Regierungen, Geheimdienste oder Ermitt-
lungsbehorden in zahlreichen Lindern heute mehr oder weniger routinemifdig I'T-Si-
cherheitsliicken nutzen und hierbei teils intensiv mit privaten Herstellern spezieller
Software kooperieren.* Dies ist nicht nur mit Blick auf die Privatsphire der Betroffenen
problematisch, sondern auch schwer mit den parallelen staatlichen Bemtihungen um
eine Stiarkung der IT-Sicherheit vereinbar. Deutschland selbst ist insoweit zwar bislang
von grofleren politischen Skandalen verschont geblieben. Doch auch hier nutzen Be-
hérden IT-Sicherheitsliicken, ohne dass das Risiko eines Missbrauchs sicher ausge-
schlossen werden kann.> Ungeachtet der Missbrauchsméglichkeit stellt sich zudem die
grundlegende Frage, ob staatliche Stellen I'T-Sicherheitsliicken {iberhaupt fiir eigene
Zwecke verwenden sollten oder ob (verfassungsrechtliche) Griinde dagegensprechen,
dem Staat dieses Mittel an die Hand zu geben. Die folgenden Ausfithrungen nihern
sich dieser Frage in drei Schritten.

Zunichst wird das Problem der staatlichen Nutzung von IT-Sicherheitsliicken in
den Kontext der staatlichen Verantwortung fiir die Informationssicherheit eingeord-
net. Diese staatliche Verantwortung geht nicht in der Pflicht auf, unverhiltnismifige
Uberwachung zu unterlassen, sondern ist wesentlich breiter verfassungsrechtlich fun-
diert (B.). Anschliefend sind die informationssicherheitsspezifischen Risiken des staat-
lichen Umgangs mit IT-Sicherheitsliicken prizise zu bestimmen: Was ist, tiber die Be-
drohung der Privatheit hinaus, zu bedenken, wenn der Staat IT-Sicherheitsliicken
selbst nutzt, statt sich bedingungslos fir ihre SchliefSung einzusetzen? Hierbei ist auch

3 Vgl. die Zusammenfassung des polnischen Berichts vom 6.9.2023 bei Pitz, Uberwachung mit Pega-
sus ist illegal, 11.9.2023, https://netzpolitik.org/2023/polnischer-senat-ueberwachung-mit-pegasus-ist-il-
legal/.

“Taut Aussagen eines Firmenvertreters im EU-Untersuchungsausschuss wurde allein die Spihsoft-
ware Pegasus des israelischen Unternehmens NSO von 14 EU-Mitgliedstaaten eingesetzt (2022: von 12),
die hiermit ,etwa 12.000 bis 13.000 Ziele“ pro Jahr angreifen, vgl. Meister, Staatstrojaner Pegasus wird alle
40 Minuten eingesetzt, 22.06.2022, https://netzpolitik.org/2022/pega-untersuchungsausschuss-staatstro-
janer-pegasus-wird-alle-40-minuten-eingesetzt/.

> Dass deutsche Sicherheitsbehérden jedenfalls in der Vergangenheit Produkte von NSO genutzt ha-
ben, ist offiziell nur indirekt bestitigt worden, gilt jedoch allgemein als sicher, vgl. auch Committee of In-
quiry (Fn.2), Rn. 365, https://www.curoparl.europa.eu/doceo/document/A-9-2023-0189_EN.pdf; zu
aktuellen Informationszugangsbegehren siche Meister, Wir verklagen das BKA, 27.9.2023, https://netz-

politik.org/2023/staatstrojaner-pegasus-wir-verklagen-das-bka-zum-dritten-mal/.
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auf jiingere Entscheidungen des BVerfG einzugehen. Dieses ist in mehreren Verfas-
sungsbeschwerden zur sogenannten Quellen-Telekommunikationstiberwachung
(Quellen-TKU) auf die Risiken der staatlichen Nutzung von IT-Sicherheitsliicken hin-
gewiesen worden, ist aber in eine ernsthafte Auseinandersetzung mit diesen Risiken bis-
her nicht eingetreten. Diese Zurtickhaltung des Gerichts sollte den Gesetzgeber jedoch
nicht davon entlasten, nach einer angemessenen Strategie zur rechtsstaatlichen Einhe-
gung und Minimierung dieser Risiken zu suchen (C.). Wie eine solche Strategie ausse-
hen kann, wird im letzten Teil entwickelt, der der Ausarbeitung von Grundziigen eines
staatlichen Schwachstellenmanagements, also von Regeln zum Umgang staatlicher
Stellen mit ihnen bekannt gewordenen I'T-Sicherheitsliicken, gewidmet ist (D.).

B. Der Staat als Garant der Informationssicherheit

Der Fall Pegasus zeigt, dass sich die Offentlichkeit besonders fiir jene staatlichen Mafi-
nahmen interessiert, die die Schutzziele der Informationssicherheit kompromittieren.
Das ist jedoch nur die eine Seite der Medaille. Wie angedeutet bemiihen sich zahlreiche
Staaten in den letzten Jahren mit hohem Einsatz um eine Verbesserung der I'T-Sicher-
heitslage und versuchen insofern, ihrer Verantwortung fir die Gewihrleistung von In-
formationssicherheit nachzukommen. Die Reichweite dieser Verantwortung orientiert
sich am Umfang der Aufgabe. Im vorliegenden Rahmen kann das regulatorische Infor-
mationssicherheitsproblem nicht detailliert beschrieben, sondern nur in seinen — sehr
weiten — Umrissen skizziert werden (L.). Diese Skizze dient primir dazu, der verfas-
sungsrechtlichen Verantwortung des Staates in Sachen Informationssicherheit in tat-
sichlicher Hinsicht Konturen zu verleihen (IL.).

1. Die Komplexitiit der Aufgabe Informationssicherbeit

Aus technischer Sicht ist die Gewihrleistung von IT-, Informations- bzw. Cyber-Si-
cherheit komplex.® Denn Sicherheitsliicken bzw. Schwachstellen finden sich in unserer

¢Zu den verschiedenen Begrifflichkeiten, den damit je verbundenen Konnotationen sowie insgesamt
zu den folgenden Abschnitten ausfithrlich Wischmeyer, Informationssicherheit, 2023, S. 26 ft., 188 ff. (o-
pen access unter: https://www.mohrsiebeck.com/buch/informationssicherheit-9783161620607).
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digitalen Gegenwart allerorten.” Fiir eine erste Orientierung bietet es sich an, durch-
aus idealtypisch drei Problemebenen zu unterscheiden.®

Die erste ist die Ebene des System- und Netzwerkschutzes: Welche Risiken der Be-
trieb eines (heute in der Regel vernetzten) IT-Systems begriindet, lisst sich nicht abs-
trakt bestimmen, sondern hingt von dessen konkretem Aufbau ab. Zu den gefihrdeten
Systemen zihlen nicht nur solche, die personenbezogene Daten verarbeiten; auch ver-
netzte Industrieroboter, Kraftwerksturbinen oder Pipelines sind typische Angriffs-
ziele.” Der System- und Netzwerkschutz steht traditionell im Zentrum des IT-Sicher-
heitsrechts und bildet nach wie vor den Schwerpunkt der Regelungen im BSIG (vgl.
§§ 8a ff. BSIG). Aus regulatorischer Sicht wird hier versucht, Nutzer und Betreiber in-
formationstechnischer Systeme und Netzwerke fiir die Gewihrleistung der Sicherheit
sihrer Systeme in die Pflicht zu nehmen."® Orientierung ftir die fachliche Umsetzung
geben zahlreiche technische Standards und Richtlinien zur sicheren Gestaltung von IT-
Systemen und Netzwerken, etwa der IT-Grundschutz-Katalog des BSI fiir IT-Sys-
teme.!!

Die zweite Ebene ist die Komponentensicherheit: System- und Netzwerkbetreiber
sind in ihren Bemithungen um Absicherung der eigenen Systeme ihrerseits auf sichere
Software und Hardware angewiesen. Sowohl konkrete Kodierungsfehler als auch die
Software- und Hardware-Gestaltung kénnen die Vulnerabilitit von IT-Systemen erho-
hen. Dass praktisch jede Software Fehler aufweist,' heiflt nicht zwingend, dass ihre

"Die Begriffe ,Schwachstelle (,weakness“) und ,,(IT-)Sicherheitsliicke” werden weitgehend aus-
tauschbar verwendet. Aus technischer Sicht siche bspw. JETF, Internet Security Glossary RFC 2828 (May
2000), https://datatracker.ietf.org/doc/html/rfc2828: ,A flaw or weakness in a system’s design, imple-
mentation, or operation and management that could be exploited to violate the system’s security policy®.
Das BSIG verwendet den Begriff der Sicherheitsliicke, der in § 2 Abs. 6 BSIG wie folgt definiert wird: ,,Si-
cherheitsliicken im Sinne dieses Gesetzes sind Eigenschaften von Programmen oder sonstigen informati-
onstechnischen Systemen, durch deren Ausnutzung es moglich ist, dass sich Dritte gegen den Willen des
Berechtigten Zugang zu fremden informationstechnischen Systemen verschaffen oder die Funktion der
informationstechnischen Systeme beeinflussen kénnen.“ Die NIS 2-RL spricht wiederum von ,,Schwach-
stellen® und definiert diese in Art. 6 Nr. 15 NIS 2-RL als eine ,,Schwiche, Anfilligkeit oder Fehlfunktion
von IKT-Produkten oder IKT-Diensten, die bei einer Cyberbedrohung ausgenutzt werden kann®.

8 Zur Produktivitit von Schichtenmodellen im Kontext von Untersuchungen zur Technologieregu-
lierung grundlegend Benkler, Fed. Comm. L. J. 52 (2000), 561 (562); Lessig, Duke L. J. 51 (2002), 1738
(1786); Solum/Chung, Notre Dame L. Rev. 79 (2004), 815 (816 fF.).

?Zur Gefihrdungslage siche BSI, Die Lage der IT-Sicherheit in Deutschland 2022, 2022.

0Vgl. dazu im Detail Wischmeyer (Fn. 6), S. 192 ff. m. w. N.

Vgl https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bau-

steine_Download_Edition_node.html.
12 Vgl. zu dieser als ,,Assume-Breach-Paradigma“ bezeichneten Diagnose auch BVerfG, NVwZ 2021,
1361, Rn. 38 m. w. N.



https://datatracker.ietf.org/doc/html/rfc2828
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html

Kapitel 1: Recht auf sichere Software? 61

Nutzung gefihrlich ist, da nicht alle Fehler sicherheitstechnisch relevant sind." Viel-
mehr muss es die Schwachstelle Unbefugten gerade erméglichen, Zugriff auf das die
Software verwendende IT-System oder Netzwerk zu erlangen.’ Ob und inwieweit
Schwachstellen ein Risiko fiir den Systemgebrauch und damit eine Sicherheitsliicke be-
griinden, hingt also von ihrer Art, der Qualitit des Angriffs und den Sicherheitsmafi-
nahmen des Systems ab. Jiingere Rechtsakte, etwa der EU Cybersecurity Act (CSA)
und der noch im legislativen Verfahren befindliche EU Cyber Resilience Act (CRA),
bezichen daher mehr und mehr auch die Hersteller von IT-Komponenten in die Infor-
mationssicherheitsregulierung ein und definieren Mindeststandards fiir die Kompo-
nentensicherheit. Die damit verbundenen regulatorischen Probleme sind nicht trivial.
So muss etwa beriicksichtigt werden, dass die Entwicklung von IT-Komponenten
heute regelmifig ein vielschichtiger, oft hochgradig arbeitsteiliger Prozess ist."

Die dritte, bisher am wenigsten verrechtlichte Ebene, betrifft die Internetarchitek-
tur: Bei der Internetsicherheit handelt es sich aus technischer Sicht um einen Sonderfall
der Netzwerksicherheit, dessen Regulierung allerdings mit besonderen Herausforde-
rungen konfrontiert ist, weil es — anders als sonst typischerweise bei Netzwerken — an
einer einheitlichen Verwaltungsinstanz fiir das Internet (,,Netzwerk der Netzwerke)
tehlt. Dabei muss berticksichtigt werden, dass die strukturellen Defizite der Internetar-
chitektur in Sachen Sicherheit nicht nur fiir die Integritit und Stabilitit des Internets
selbst eine Bedrohung darstellen, sondern auch fir Angriffe auf alle an das Internet an-
geschlossenen Systeme ausgenutzt werden kénnen.

Diese idealtypische Abschichtung der Problemebenen darf nicht dariiber hinweg-
tduschen, dass praktische Ansitze zur Verbesserung der IT-Sicherheitslage sowohl aus
informations- als auch aus regulierungstechnischer Sicht stets eine integrierte Perspek-
tive erfordern, also mégliche Wechselwirkungen zwischen den verschiedenen Quellen
der Unsicherheit berticksichtigen miissen.

13 Eine standardisierte Klassifikation bekannter Schwachstellen bietet das Common Weakness Enume-
ration System (CWE), abrufbar unter http://cwe.mitre.org/about/index.html. Konkrete Schwachstellen
werden klassifiziert nach dem Common Vulnerabilities and Exposures System (CVE), abrufbar unter:
hetps://www.cve.org. Die Schwere von Schwachstellen kann nach dem Common Vulnerability Scoring
System bestimmt werden (CVSS), abrufbar unter https://www.first.org/cvss/. Vgl. iiberblicksartig auch
Sobr/Kemmerich, Technische Grundlagen der Informationssicherheit, in: Kipker (Hrsg.), 2020, Kap. 2
Rn. 155 ff.

14 Vgl. BSI, Die Lage der IT-Sicherheit in Deutschland 2020, 2020, S. 22 ff.

15 Vgl. die prizise Beschreibung in ErwGr 11 CSA: Vielfach verwenden Hersteller ,,von Dritten ent-
wickelte Technologien und Bestandteile wie Software-Module, Bibliotheken oder Programmierschnitt-
stellen [...] und sind von diesen abhingig®.

16 Beispielhaft sei hier auf die Liicken des sog. Border Gateway Protocol (BGP) verwiesen: Lystrup,
BGP and the System of Trust that Runs the Internet Pt. 1, 21.9.2021, https://um-
brella.cisco.com/blog/bgp-and-the-system-of-trust-that-runs-the-internet-pt-1. Zur relativen Blindheit
der Internetarchitektur fiir Sicherheitsbelange instruktiv. DeNardis, IEEEA 37:2 (2015), 72ff. Zu
grundlegenden Fragen der Gestaltung der Internet-Protokolle siche Mueller, Ruling the Root, 2002;
DeNardis, Protocol Politics, 2009; Mueller, Networks and States, 2010.
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II. Zur verfassungsrechtlichen Verantwortung des Staates im Umgang
mit den Risiken der digitalen Technik

Auf die iiberaus komplexen technischen Herausforderungen reagieren Staaten welt-
weit mit immer dichteren politischen und auch rechtlichen Vorgaben."” Die entspre-
chenden Regelungen sind auf eine Vielzahl von Rechtsakten verteilt, vom Daten-
schutzrecht tiber das Recht kritischer Infrastrukturen bis hin zum Energiewirtschafts-
recht. In Deutschland finden sich die mafigeblichen Regelungen vor allem im BSIG,
das sich durch die letzte Novelle vom 28.5.2021 (IT-SiG 2.0") mehr und mehr als
»Querschnittsgesetz* fiir die I'T-Sicherheit profiliert hat. Eine dhnliche Funktion hat in
Europa die NIS 2-Richtlinie."” Der Unionsgesetzgeber hat daneben zahlreiche weitere
Gesetze verabschiedet; verschiedene Vorhaben sind zudem aktuell in der Planung oder
bereits im Gesetzgebungsverfahren.” In Deutschland liegt fiir die bis Oktober 2024 ge-
schuldete Umsetzung der NIS 2-Richtlinie der Referentenentwurf fiir ein ,NIS 2 Um-
setzungs- und Cybersicherheitsstirkungsgesetz“ (NIS2UmsuCG) vor, das unter ande-
rem zu einer erheblichen Ausweitung des Adressatenkreises des Informationssicher-
heitsrechts fithren wird.” Hier ist eine Rechtsmaterie in Entstehung begriffen, deren
Umfang und Bedeutung die Rechtswissenschaft gerade erst zu realisieren beginnt.
Diese Gesetzgebung ist nun nicht nur — das ist hier der entscheidende Punkt - ein
Produkt politischer Opportunitit. Vielmehr kommt der Staat mit der Férderung der
(Informations-)Sicherheit seiner verfassungsrechtlichen Verantwortung zur Sicher-
heitsgewihrleistung fiir die digitale Gesellschaft nach. Eine solche Verantwortung des
Staates fur die Risiken der Technik gehort seit geraumer Zeit zum gesicherten Bestand

7 Vgl. die Linderberichte unter https://css.ethz.ch/en/publications/risk-and-resilience-reports. Die
Schriftenreihe ,,SpringerBriefs in Cybersecurity biindelt gleichfalls eine grofere Zahl linderspezifischer

Darstellungen.

18 Zweites Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme v. 18.5.2021, BGBL. I
S. 1122. Vgl. zu den Regelungsinhalten im Uberblick Hornung, NJW 2021, 1985. Zum Gesetz ausfiihrlich
auch Schallbruch, CR 2021, 450; ders., CR 2021, 516; sowie die Dokumentation und den Kommentar
von Ritter (Hrsg.), Die Weiterentwicklung des IT-Sicherheitsgesetzes, 2022.

Y Richtlinie (EU) 2022/2555 des Europiischen Parlaments und des Rates vom 14. Dezember 2022
iber Mafinahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, ABI. L 333/80.

20 Programmatisch: Europiische Kommission/Hober Vertreter der Union fiir AufSen- und Sicherbeits-
politik, Die Cybersicherheitsstrategie der EU fiir die digitale Dekade, JOIN(2020) 18 final. Aus der Litera-
tur zur Unionalisierung des Cybersicherheitsrechts: Calliess/Baumgarten, German L. J. 21 (2020), 1149;
Bendiek/Maat, The EU’s Cybersecurity Policy, in: Siboni/Ezioni (Hrsg.), Cybersecurity and Legal-Regu-
latory Aspects, 2021, S. 23 ff.; Wischmeyer (Fn. 6), S. 274 ft.

*1Vgl. die Dokumentation des Diskussionsstandes unter https://ag kritis.info/2023/07/19/referen-

tenentwurf-des-bmi-nis-2-umsetzungs-und-cybersicherheitsstaerkungsgesetz-nis2umsucg/.
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der Verfassungsdogmatik; sie wurde zunichst fiir das Umwelt-, Technik- und Atom-
recht entwickelt und muss heute fiir den Themenkreis Informationssicherheit aktuali-
siert werden.?

Verfassungsrechtlich ist diese Verantwortung in erster Linie in den Grundrechten
verankert. Dort begegnet sie im Falle der IT-Sicherheit primir in der Verpflichtung des
Staates (unverhiltnismiflige) Eingriffe in die IT-Sicherheit zu unterlassen. Je mehr Le-
bensbereiche und damit verbundene Grundrechtsfunktionen von der Vertraulichkeit,
Verfuigbarkeit und Integritit der dafiir genutzten informationstechnischen Systeme ab-
hingen, desto weiter reicht der auf diese Weise zu gewihrende Schutzanspruch. Stan-
den in der Vergangenheit zunichst Angriffe auf die Vertraulichkeit von IT-Systemen
und damit auf den grundrechtlichen Privatheitsschutz im Vordergrund — bereits 2007
war das Instrument der Online-Durchsuchung Anlass fiir das BVerfG, sich insoweit
mit der grundrechtlichen Dimension der IT-Sicherheit zu befassen® —, greift das Prob-
lem der I'T-Sicherheit heute viel weiter aus. So konnen die geschiitzten Belange ,,so man-
nigfaltig sein wie der weite Kreis aller I'T-gestiitzten gesellschaftlichen oder privaten
Vorginge und Ablidufe selbst“.* Unter den gegenwirtigen Bedingungen kann sichere
und funktionierende Informationstechnik somit durchaus auch als allgemeine Wirk-
samkeitsvoraussetzung der Grundrechte verstanden werden. Die vom BVerfG 2007 aus
dem allgemeinen Personlichkeitsrecht und dem Schutz der Privatheit hergeleitete
Pflicht des Staates, die Vertraulichkeit und Integritit informationstechnischer Systeme
vor Angriffen Dritter zu schiitzen — das sogenannte ,IT-Grundrecht — ist daher in
diesem umfassenden Sinne fortzuentwickeln.

Die Grundrechte beschrinken allerdings nicht nur staatliches Handeln, das die I'T-
Sicherheit kompromittiert. Insbesondere dann, wenn Gefihrdungen durch private
Dritte oder auch durch Drittstaaten drohen, folgt aus der objektiv-rechtlichen Funk-
tion aller davon konkret betroffener Grundrechte die Verpflichtung des Staates, Ver-
tahren zur Hebung des Sicherheitsniveaus oder zu sonstigen Schutzvorkehrungen zu

> Grundlegend BVerfGE 53, 30 (57 £.). Aus der Literatur nach wie vor mafigeblich Murswiek, Die
staatliche Verantwortung fiir die Risiken der Technik, 1985; sowie die Referate zum Oberthema ,,Die
Bewiltigung der wissenschaftlichen und technischen Entwicklungen durch das Verwaltungsrecht von
Ipsen, in: VVDStRL 48 (1990), S. 187 ft.; Murswick, in: VVDStRL 48 (1990), S. 207 ff.; Schlink, in:
VVDStRL 48 (1990), S. 235 fF.

# BVerfGE 120, 274. Dazu erliuternd Hoffmann-Riem, JZ 63 (2008), 1009 (1014, 1022). Konstruk-
tiv-kritisch dazu Britz, DOV 2008, 411; Eifert, NVwZ 2008, 521.

24 Poscher/Lassabn, Verfassungsrechtliche Dimensionen der IT-Sicherheit, in: Hornung/Schallbruch
(Hrsg.), IT-Sicherheitsrecht, 2021,§ 7 Rn. 37, die fortfahren: ,, Wo I'T-Systeme etwa Beatmungsmaschinen
in Krankenhdusern steuern, ist das Recht auf Leben und kérperliche Unversehrtheit betroffen (Art. 2
Abs. 2 S. 1 GG); wo politische Demonstrationen tiber Messaging-Dienste 04 koordiniert werden, kann es
auch unabhingig von der Erfassung personenbezogener Daten — etwa bei einem rein physischen Einwir-
ken auf die Server — um das Recht auf Versammlungsfreiheit (Art. 8 GG) gehen, usw.”
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ergreifen, um auf diese Weise die Betroffenen zu schiitzen.” Welche Folgerungen
dies konkret sind, ldsst sich nur fiir den jeweiligen Einzelfall auf Grundlage einer Ana-
lyse der einschligigen Grundrechtsnormen und der konkreten Gefihrdungssituation
entwickeln. Denn eine allgemeine Pflicht zur Gewihrleistung der Informationssicher-
heit existiert ebenso wenig wie eine allgemeine Pflicht zur Gewihrleistung der techni-
schen Sicherheit oder sonstiger Sicherheiten. Der Gesetzgeber, der seiner verfassungs-
rechtlichen Verantwortung gerecht werden will, muss sich also stets sachbereichsbezo-
gen der jeweils dringendsten IT-Sicherheitsproblemlagen vergegenwirtigen und ent-
sprechend aktiv werden. Dem dienen in erster Linie die gerade beschriebenen gesetzge-
berischen Initiativen zur Schaffung eines robusten Informationssicherheitsrechts.
Diese Verantwortung beeinflusst aber auch — und hierauf konzentrieren sich die fol-
genden Ausfithrungen -, wie der Staat selbst mit Sicherheitsliicken hantieren kann.

C. Risiken der staatlichen Nutzunﬁ von I'T-Sicherheitsliicken
und ihre verfassungsrechtliche Verarbeitung

Staatliche Stellen kénnen IT-Sicherheitsliicken potenziell fir alle méglichen strategi-
schen Ziele, fiir die der Zugrift auf IT-Systeme Dritter entscheidend ist, nutzen. In der
Praxis dominieren bisher vor allem nachrichtendienstliche und sonstige ermittlungsbe-
hérdliche, also auf Informationsabschdpfung konzentrierte Ziele wie im Fall Pegasus.
Insbesondere im Fall zwischenstaatlicher Konflikte werden jedoch auch wesentlich wei-
terreichende Interventionen diskutiert oder international bereits praktiziert. Ungeach-
tet der Vielzahl moglicher Einsatzkontexte und -motive eint die Mafinahmen auf tech-
nischer Ebene, dass staatliche Stellen mit IT-Schwachstellen operieren miissen, um in
die Zielsysteme eindringen und dort ihre Spih- oder sonstigen Schadprogramme ein-
bringen zu kénnen.*® Das staatliche Know-how wird hier also nicht dafiir eingesetzt,
erkannte Schwachstellen zu beherrschen und zu beseitigen. Vielmehr verschafftsich der
Staat Kenntnis von Schwachstellen, sicht dann jedoch — abweichend von den Grund-
regeln des allgemeinen IT-Sicherheitsrechts” — von deren Veroftentlichung ab. Solche
Mafinahmen gefihrden potenziell alle méglichen Rechtsgiiter, in erster Linie die indi-
viduelle Privatsphire. Sie begriinden dariiber hinaus aber auch spezifische Risiken fiir
die IT-Sicherheit. Diese tiber die eigentliche Mafinahme hinausgehenden Risiken sollen
nun zunichst beschrieben werden (I.). Anschliefend ist am Beispiel der sogenannten

» Ansiitze in diese Richtung enthilt die vom BVerfG betonte (auch) objektiv-rechtliche Dimension
des IT-Grundrechts: BVerfGE 120, 274 (306); BVerfG, NVwZ 2021, 1361, Rn. 33. Ob weitere verfas-
sungs-, aber nicht spezifisch grundrechtlich radizierte Verpflichtungen staatlicher Stellen, das Informati-
onssicherheitsniveau zu heben, existieren, muss hier ausgeklammert werden, vgl. bspw. Heinemann,
Schutz informationstechnischer Systeme, 2015, S. 211.

* Die folgenden Absitze orientieren sich eng an Wischmeyer (Fn. 6), S. 281 ff.

7 Dazu Wischmeyer (Fn. 6), S. 217 ft., 226 ff.
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Quellen-TKU - aktuell wohl die ,Standardmafinahme® fiir Eingriffe in die IT-Si-

cherheit durch deutsche Beh6rden — zu fragen, ob unsere Rechtsordnung diese Risiken
bereits angemessen verarbeitet (IL.).

L Implikationen der Nicht-Offenlegung und Nutzung von Schwachstellen
fir die IT-Sicherbert: Kollisions-, Prolz'fgmtz'om— und Einsatzrisiken

Wenn staatliche Stellen Kenntnisse tiber informationssicherheitsrelevante Schwach-
stellen von Programmen, Systemen, Netzwerken etc. nutzen, erzeugt dies drei Arten
IT-sicherheitsspezifischer Risiken:

Zunichst ist es oft nicht mdglich, sicher auszuschliefen, dass Schwachstellen, die
von staatlichen Stellen gefunden oder erworben wurden, bereits Dritten bekannt sind
und von diesen ausgenutzt werden. Immer wenn der Staat Schwachstellen, von denen
er Kenntnis erlangt hat, nicht veréffentlicht, muss er daher damit rechnen, dass auch
diesen Dritten die ungestérte Nutzung méglich bleibt. ** Dieses hier sogenannte Ko//i-
stonsrisiko ist besonders hoch, wenn staatliche Stellen von den Liicken nicht durch ei-
gene Forschung, sondern durch auslindische Partnerdienste Kenntnis erlangt haben
oder die Liicken auf schwarzen oder grauen Mirkten erworben haben.” In solchen Fil-
len ist offensichtlich, dass alle méglichen staatlichen und nicht-staatlichen Akteure die
Licke nutzen. Wenn sich der Staat in dieser Situation gegen eine Offenlegung entschei-
det, akzeptiert er stets die mogliche Beeintrichtigung seiner Biirger durch beliebige
Dritte.

Selbst dann, wenn staatliche Stellen exklusiv Kenntnis von einer Schwachstelle ha-
ben sollten, begriindet die Nichtoffenlegung dieser Information I'T-sicherheitsspezifi-
sche Risiken. Dies liegt daran, dass die Beh6rde selbst Opfer von Cyberangriffen wer-
den kann oder die Information anderweitig unbefugt verbreitet werden kénnen, etwa
durch Leaks. Dieses Proliferationsrisiko ist der Offentlichkeit insbesondere durch den
Angrift der sogenannten ,Shadow Brokers“-Gruppe auf die U.S. National Security
Agency (NSA) vor Augen gefiihrt worden, bei dem zahlreiche hochpotente Schwach-
stellen aus dem NSA-Arsenal gestohlen wurden und sich alsbald in zahlreichen hoch-
potenten Angriffsinstrumenten fanden.” Durch die Vorhaltung von Schwachstellen

2 Vgl. zu diesem Phinomen nur Herpig, Schwachstellen-Management fiir mehr Sicherheit, 27.8.2018,

$.29f. m. w. N, https://www.stiftung-nv.de/sites/default/files/vorschlag.schwachstellenmanage-

ment.pdf.
#Zu den Mirkten fiir Software-Schwachstellen niher Meakins, Journal of Cyber Policy 4:1 (2019),

60; Schulze, Governance von 0-Day-Schwachstellen in der deutschen Cyber-Sicherheitspolitik, SWP-
Studie, Mai 2019, S. 14 ff. m. w. N., https://www.swp-berlin.org/publikation/governance-von-0-day-
schwachstellen.

30 Vgl. zu den ,Verlusten® der NSA durch die Angriffe der sog. ,Shadow Brokers“-Gruppe die Dar-
stellung unter https://en.wikipedia.org/wiki/The_Shadow_Brokers. Siche auch die Reportage von
Nakashima/Timberg, NSA officials worried about the day its potent hacking tool would get loose,
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generiert der Staat somit stets aktiv ein gewisses I'T-Sicherheitsrisiko, das sich — je
nach Verbreitung der betroffenen Schwachstelle — bei einer Vielzahl von Akteuren in
Wirtschaft und Gesellschaft realisieren kann. Fiir die Hersteller der betroffenen Kom-
ponenten sowie fiir die Betreiber von Systemen und Netzwerken, die aufgrund man-
gelnden Wissens die Schwachstellen nicht beseitigen kénnen, erhoht sich damit zu-
gleich das Risiko von Sanktionen und Haftung — zumal parallele Entdeckungen der
Sicherheitsliicke durch Dritte ja immer méglich sind. Dariiber hinaus sind auch jene
staatlichen Akteure gefihrdet, die keinen privilegierten Zugang zu diesem Wissen ha-
ben und daher nicht proaktiv zur Minderung dieser Risiken handeln kénnen.

Neben der Vorhaltung schafft auch der Einsatz von IT-Schwachstellen, beispiels-
weise in Form der Quellen-TKU, ein weiteres I'T-Sicherheitsrisiko: Denn die von staat-
lichen Stellen verwendeten Schwachstellen kénnten Manipulationen an den Ziel-Sys-
temen ermdglichen, die iiber den beabsichtigten oder gesetzlich zulissigen Rahmen der
eigentlich intendierten Mafinahme, etwa die Abschépfung der laufenden Kommuni-
kation, weit hinausgehen. Die staatliche Technik kann dann mehr als das, was die Be-
horde diirfte. Dieses Einsatzrisiko ist eng mit dem tiblicherweise nicht IT-sicher-
heitsspezifischen Zweck der Mafinahme, wie beispielsweise der Beeintrichtigung der
Privatsphire, verbunden; sein normatives Eigengewicht muss jedoch separat gewiirdigt
werden. Auf diese Thematik wird zuriickzukommen sein.

Das hier beschriebene Risikoprofil gilt in erster Linie fiir sogenannte Zero-Day-
Schwachstellen, das heifit, Schwachstellen, die den Herstellern und der Offentlichkeit
unbekannt sind, so dass typischerweise keine Abwehrmafinahmen, etwa in Form von
Updates, zur Verfigung stehen.” Die tiberwiegende Zahl der Angriffe auf IT-Systeme
nutzt allerdings Schwachstellen, die bereits bekannt sind (,,N-Day-Schwachstellen).*
Hierbei wird ausgenutzt, dass eine Vielzahl von IT-Systemen und Diensten trotz allge-
meiner Kenntnis der Sicherheitsliicke fur diese anfillig bleibt. Die Grinde hierfir sind
vielfiltig: So kann es sein, dass die technische Anpassung viel Zeit in Anspruch nimmt,
dass die urspriinglich fiir das Produkt verantwortlichen Stellen den Service bereits ein-
gestellt haben, dass die verfiigbaren Patches nicht verwendet werden usw. In jedem Fall
sind N-Day-Schwachstellen auch fiir staatliche Akteure eine attraktive Ressource.

Die Struktur der durch die Nutzung von N-Day-Schwachstellen erzeugten Risiken
unterscheidet sich allerdings teilweise von jener, die bei Zero-Day-Schwachstellen ent-
steht: Das Kollisionsrisiko von Zero-Day-Schwachstellen hat sich hier zwar bereits ma-
nifestiert, bleibt aber dennoch in begrenztem Umfang bestehen, sofern man davon aus-

Washington Post, 16.5.2017, https://www.washingtonpost.com/business/technology/nsa-officials-

worried-about-the-day-its-potent-hacking-tool-would-get-loose-then-it-did/2017/05/16/50670b16-

3978-11€7-2058-ddbb23¢75d82_story.html.

31 Zum Begrift naher Schulze (Fn. 29), S. 7. Vigl. auch Ablon/Bogart, Zero Days, Thousands of Nights,
2017.

32 Hierzu ausfiihrlich Schulze (Fn. 29), S. 20.
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geht, dass staatliche Aktivititen zur Schliefung der Sicherheitsliicke (statt eigener ak-
tiver Nutzung der Licke), Betroffene dazu motivieren konnte, ihre Mafinahmen zur
Abhilfe zu intensivieren. Das Proliferationsrisiko ist ebenfalls deutlich verringert. So-
tern sich die Schwachstelle durch einen Angriff auf staatliche Stellen allerdings mit ge-
ringeren Kosten verschaffen lisst, als dafiir auf dem freien Markt bezahlt werden
misste, liegt es allerdings weiterhin tiber Null. Hinsichtlich des Eznsatzrisikos bestehen
keine signifikanten Unterschiede. Vor allem letzteres 16st daher auch far N-Day-
Schwachstellen gesetzgeberischen Handlungsbedarf aus; bei der konkreten Ausgestal-
tung des Schwachstellenmanagements miissen die unterschiedlichen Risikostrukturen
von Zero- und N-Day-Schwachstellen allerdings Beriicksichtigung finden (dazu unter
D.).

II. Zur verfassungsrechtlichen Verarbeitung dieser Risiken am Beispiel der
Quellen-TKU

Wie verarbeitet unsere Rechtsordnung derzeit diese Risiken? Dieser Frage soll hier
durch eine Analyse der verfassungsgerichtlichen Entscheidungen zur Quellen-TKU
nachgegangen werden.”

1. Grundrechtliche Risiken der Quellen-TKU

Mit den bundes- und landesrechtlichen Befugnisnormen zur Durchfithrung einer
»Quellen-TKU“* hat der Sicherheitsgesetzgeber auf die Sorge der Behorden reagiert,
durch die zunehmende Verlagerung individueller Kommunikation ins Digitale von bis-
her zuginglichen Informationsquellen abgeschnitten zu werden (,going dark®).”
Denn die digitale Kommunikation erleichtert den Einsatz von Ende-zu-Ende-Ver-
schliisselung, die mittlerweile von vielen Kommunikationsanbietern standardmiflig

33 Nicht niher wird hier auf die sog. Online-Durchsuchung eingegangen. Aus I'T-Sicherheitsperspek-
tive unterscheiden sich Quellen-TKU und Online-Durchsuchung nur geringfﬁgig, muss doch auch erstere
die Daten auf den IT-Systemen der Betroffenen vor deren Verschliisselung, also vor Einleiten des konkre-
ten Ubertragungsvorgangs, bzw. nach Abschluss der Kommunikation, also nach der Entschliisselung, ab-
greifen konnen, wozu typischerweise ein weitreichender Zugriff auf das IT-System selbst erforderlich ist.
Dazu aus technischer Sicht ndher Hauser, Das IT-Grundrecht, 2015, S. 32 ff; Freiling/Safferling/R ickert,
JR 2018, 9(16 ft.); Schlegel, Normative Grenzen fiir internetbasierte Ermittlungsmethoden, 2019, S. 99 ff.
Die folgenden Ausfithrungen orientieren sich erneut eng an Wischmeyer (Fn. 6), S. 285 ff.

3 Aus dem Bundesrecht vgl. § 1002 Abs. 1 Satz 2 und 3 StPO; § 51 Abs. 2 BKAG; § 11 Abs. 1a G 10;
§ 72 Abs. 3 ZfdG. Aus dem Landesrecht siche nur beispielhaft Art. 42 Abs. 2 S. 1 BayPAG; § 54 Abs. 2
PolG BW; § 15b HSOG.

3 Diskursprigend hierzu die mit ,,Going Dark: Lawful Electronic Surveillance in the Face of New
Technologies betitelte Anh6rung eines Unterausschusses des Committee on the Judiciary des U.S.-Re-
prisentantenhauses am 17.2.2011, dokumentiert unter https://www.govinfo.gov/content/pkg/CHR G-
112hhrg64581/pdf/CHR G-112hhrg64581.pdf. Zur Debatte aus deutscher Sicht, primir aus Sicht der
deutschen Sicherheitsbehdrden, siche die Beitrige im Band von Lindner/Unterreitmeier (Hrsg.), Going
dark — Signals Intelligence im IT-Zeitalter, 2023.
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angeboten wird. Bei Ende-zu-Ende-Verschliisselung laufen die herkdmmlich beim
Telekommunikationsmittler ansetzenden Uberwachungsmethoden (vgl. §§ 170 f.
TKG) bekanntlich ins Leere. Um dem entgegenzuwirken, sollen die Behorden daher
nun direkt auf den beteiligten Endgeriten Software installieren diirfen, mit deren Hilfe
die Telekommunikation bereits an der ,,Quelle® bzw. an der ,Miindung“ abgeschépft
werden kann. Hierzu werden in aller Regel Schwachstellen der Zielsysteme oder sons-
tige Sicherheitsliicken ausgenutzt. Das BVerfG hat das hierzu in tatsichlicher Hinsicht
erforderliche Vorgehen in einem Senatsbeschluss von 2021 (,,IT-Sicherheitsliicken-Be-
schluss®) wie folgt erliutert: ,Die Ausnutzung von Sicherheitsliicken [...] ist eine von
mehreren Maglichkeiten, wie eine Quellen-TKU [...] durchgefiihrt werden kann. Zur
Erméglichung einer solchen Uberwachung muss das Zielsystem mit einer Uberwa-
chungssoftware infiltriert werden. Auf welche Weise dies geschicht, ist gesetzlich nicht
geregelt. Denkbar ist eine Infiltration auf physischem Weg. Dabei wird die Software
durch einen Ermittler vor Ort auf das Zielsystem aufgespielt, etwa nach einem heimli-
chen Betreten der Wohnung, [...]. Alternativ kann das Zielsystem tiber einen Fernzu-
griffinfiltriert werden. Dies kann geschehen, indem der Zielperson die Infiltrationssoft-
ware als E-Mail-Anhang zugespielt und dann von dieser Person geéffnet wird oder in-
dem Sicherheitsliicken in der Hard- oder Software des Zielsystems ausgenutzt werden.
Letzteres kann insbesondere im Vergleich zu den sich aus Art. 13 GG ergebenden Gren-
zen fur ein physisches Betreten der Wohnung und zu Zugriffen, die ein Fehlverhalten
des Nutzers voraussetzen, praktische Vorteile bieten.“*

Uber die verfassungsrechtliche Zulissigkeit dieser Mafinahme wird bereits seit ge-
raumer Zeit gestritten.”” Auch das BVerfG hat bereits mehrfach zu entsprechenden Er-
michtigungsgrundlagen Stellung genommen.* Dabei hat sich die bisherige Befassung
jedoch ganz auf Umfang und Grenzen der Verarbeitung der mittels solcher Eingrifte
gewonnenen personlichen Daten konzentriert. Stark umstritten ist etwa, ob der Gesetz-
geber den behordlichen Zugrift auf solche Daten im Zielsystem erweitern darf, die dort
auch nach Abschluss des Telekommunikationsvorgangs gespeichert bleiben.”” Auch

% BVerfG, 1 BvR 2771/18 v. 8.6.2021, Rn. 5 (insoweit nicht abgedrucktin NVwZ 2021, 1361).

37 Vgl. beispiclhaft Roggan, StV 2017, 821; wvon zur Miiblen, Zugriffe auf elektronische
Kommunikation, 2019, S. 62 ff.; Martini/Froblingsdorf, NVwZ-Extra 24 2020, 1.

38 Hierzu BVerfGE 120, 274 (309, Rn. 190); 141, 220 (309, Rn. 228). Gegen § 1002 Abs. 1 S.2 StPO
in der Fassung des Gesetzes zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens vom
17.8.2017 (BGBL. I S. 3202) wurden verschiedene Verfassungsbeschwerden eingelegt. Mit Beschluss der 2.
Kammer des Ersten Senats vom 17.4.2023 (1 BvR 176/23 und 1 BvR 178/23) wurden die fiir den Aspekt
IT-Sicherheit besonders relevanten Verfassungsbeschwerden nunmebhr fiir unzulissig erklirt, vgl. dazu die
Stellungnahme der Beschwerdefthrer: Bundesverbund IT-Sicherbeit e.V. (Teletrust), Stellungnahme,
17.7.2023, https://www.teletrust.de/fileadmin/user_upload/230717-TeleTrusT-Kommentierung Ab-
weisung Verfassungsbeschwerde.pdf.

3 Dies diirfte auszuschliefen sein. Hochproblematisch ist daher § 100a Abs. 5 Nr. 1b StPO, der auf-
grund der oft lingeren Frist, die zwischen rechtlicher Anordnung der Mafinahme und faktischem Zugriff
liegt, die Erhebung aller Daten ab Anordnung der Mafinahme erméglicht.
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der Schutz des Kernbereichs ist ein zentrales Thema. Weniger Beachtung hat demge-
geniiber gefunden, dass die Quellen-TKU aus technischer Sicht kein Aquivalent zur
hergebrachten TKU ist. Letztere erzeugt insbesondere keine bzw. ganz anders gelagerte
und weniger weitreichende Einsatz-, Kollisions- und Proliferationsrisiken.

2. Unzureichende Wiirdigung des Einsatzrisikos

Diese IT-spezifische Risikodimension der Quellen-TKU wird in der Rechtsprechung
des BVerfG bisher allerdings nicht hinreichend adressiert. Dies gilt zunichst fir das
Einsatzrisiko. Dass das Gericht der mit der Nutzung von I'T-Sicherheitsliicken notwen-
dig verbundenen Beeintrichtigung der I'T-Sicherheit kein tiber den Eingriffin die kom-
munikative Privatheit hinausgehendes Eigengewicht zuspricht, zeigt sich bereits daran,
dass es den Einsatz der Quellen-TKU nur auf seine Vereinbarkeit mit Art. 10 GG und
nichtauch mitdem I'T-Grundrecht priifen will.** Dementsprechend gerit auch das mit
der Quellen-TKU verbundene Risiko einer ,iiberschiefenden® Uberwachung nicht
richtig in den Blick. Dieses Einsatzrisiko ist insbesondere dann hoch, wenn die han-
delnde Behérde die Funktionalititen der Software nicht umfassend nachvollziehen und
Fehl- oder Fremdnutzungen des Einsatzes, etwa durch die damit beauftragten Dienst-
leister, nicht sicher ausschliefen kann.*' Die gesetzlichen Befugnisnormen sehen weder
besondere Sicherungsmechanismen vor noch verlangen sie eine bestimmte, solchen
Missbrauch ausschliefende Technikgestaltung. Wie in das Zielsystem eingedrungen
wird, wird meist nur ganz generisch in der Form beschrieben, dass ,mit technischen
Mitteln in von dem Betroffenen genutzte informationstechnische Systeme eingegriffen
[werden darf], wenn dies notwendig ist, um die Uberwachung und Aufzeichnung ins-
besondere in unverschliisselter Form zu erméglichen® (§ 100a Abs. 1 S. 2 StPO). Das
BVerfG betont zwar, dass die Quellen-TKU auf laufende Telekommunikationsvor-
ginge beschrinkt bleiben muss. Ob und wie dies technisch gesichert werden kann, will
das Gericht jedoch nicht priifen; dies betreffe nur ,die Anwendung der Norm, nicht
aber ihre Giiltigkeit.“* Dies verkennt, dass die Einbringung von Quellen-TKU-Soft-
ware in das Zielsystem keineswegs ein minimalinvasiver Eingriff ist; dieses wird viel-
mehr grundlegend kompromittiert.* Dementsprechend sind komplexe technische
Mittel (Filter) erforderlich, um ,nur® die laufende Kommunikation abzuschépfen. Vor

0 Vgl. BVerfGE 141, 220 (311, Rn. 234). Kritisch Martini, in: v. Miinch/Kunig, GG, 7. Aufl. 2021,
Art. 10 Rn. 196 £; Wischmeyer, in: Dreier, GG, Bd. 1, 4. Aufl., 2023, Art. 10 Rn. 125. Eine gewisse Off-
nun§ ist erkennbar in BVerfG, NVwZ 2021, 1361, Rn. 29.

! Vgl. den entsprechenden Parteivortrag bei BVerfG (K), 1 BvR 1552/19v.20.1.2022, Rn. 7.

42 Vgl. BVerfGE 141, 220 (311, Rn. 234).

43 Siehe hierzu die instruktive Aufbereitung des ,, Telegram“-Falls bei Herpig, Government Hacking,
Juni 2017, S.7ff, https://www.stiftung-nv.de/sites/default/files/framework_for_government_hack-

ing_in_criminal investigations.pdf.
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diesem Hintergrund erscheint es sowohl unter Bestimmtheits- als auch unter Ver-
hiltnismifigkeitsgesichtspunkten zwingend, dass auch die Geltung einer Befugnis-
norm in Frage steht, wenn diese gar keine Vorgaben zu technischen und organisatori-
schen Sicherungsmechanismen enthilt, mit deren Hilfe die Beh6rden die Risiken der
von ihnen eingesetzten Technik tiberschauen und beherrschen konnen.

In einem weiteren Beschluss von 2022 hat das BVerfG dieses Problem durchaus zur
Kenntnis genommen. Es hat aber im Ergebnis geniigen lassen, dass das Bundeskrimi-
nalamt zur Einhegung des Einsatzrisikos einen ,,Gesamtabnahmeprozess vorsicht.*
Allerdings muss bezweifelt werden, dass dieser Prozess einen hinreichenden Siche-
rungsmechanismus etabliert. Offen ist bereits, welche rechtliche Bindungswirkung die-
ser in Form eines auf der Homepage des Bundeskriminalamts veréffentlichten Schrei-
bens dokumentierte Abnahmeprozess iiberhaupt erzeugt. Auch inhaltlich enthilt das
referenzierte Dokument nur wenige belastbare Ausfithrungen und misst zudem an ent-
scheidenden Punkten den Eigenerklirungen der externen Dienstleister ein hohes Ge-
wicht bei. Angesichts des erheblichen Kompetenzgefilles zwischen staatlichen Behor-
den und privaten Dienstleistern sowie der spezifischen Marktdynamiken im Bereich
IT-basierter Uberwachungsdienstleistungen erscheint das Vertrauen des BVerfG auf
die grundrechtssichernde Funktion des Gesamtabnahmeprozesses daher nicht gerecht-
fertigt. Insgesamt hat das BVerfG die I'T-sicherheitsbezogenen Einsatzrisiken der Quel-
len-TKU somit bisher nur unvollstindig erfasst.*

3. Unzureichende Wiirdigung der Kollisions- und Proliferationsrisiken

Gleiches gilt fiir die durch die Quellen-TKU erzeugten Kollisions- und Proliferations-
risiken. Auf diese hatten die Beschwerdeftihrer in der Gesetzesverfassungsbeschwerde,
die dem Beschluss vom Juni 2021 zu Grunde lag, das BVerfG explizit aufmerksam ge-
macht. So hatten sie ihre Behauptung einer Verletzung der aus dem IT-Grundrecht
rithrenden Schutzpflicht damit begriindet, dass die Norm einen Anreiz fiir Beh6rden
und IT-Sicherheitsforschende setze, entdeckte Schwachstellen nicht den jeweiligen
Herstellern bzw. Betreibern zu melden, sondern fiir eigene Zwecke zu nutzen bzw. an
die Behorden zu verduflern. Notwendig sei daher mit Blick auf den Vorbehalt des Ge-
setzes eine formell-gesetzliche Grundlage fiir die Nicht-Veréffentlichung, die zudem
organisatorische und prozedurale Mindeststandards fiir den Erwerb und den weiteren

44 Vgl. BVerfG (K), 1 BvR 1552/19 v. 20.1.2022, Rn. 19. Gemeint ist wohl BK4, Standardisierende
Leistungsbeschreibung fiir Software zur Durchfiihrung von Mafinahmen der Quellen- Telekommunika-
tionsiiberwachung und der Online- Durchsuchung, 5.10.2018,
hetps://www.bka.de/SharedDocs/Downloads/DE/Sonstiges/standardisierendeLeistungsbeschreibungQ
uellen TKUE.html.

4 Keine intensivere Prisfung erfolgt in BVerfGE 162, 1 Rn. 111; BVerfG, 1 BvR 176/23 v.
17.4.2023,Rn. S f.
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Umgang mit Schwachstellen sowie zum Schutz vor einer Proliferation der Schwach-
stellen an nicht autorisierte Dritte enthalte.* Angegriffen wurde also die nur auf den
ersten Blick ,,technikneutrale Regelungskonzeption des Gesetzgebers, die sich bei ge-
nauerer Betrachtung als Delegation grundrechtlich sensibler Entscheidungen an die
Exekutive erweist. Denn ebenso wie die sonstigen, weitgehend analog strukturierten
Ermichtigungen zur Quellen-TKU im Bundes- und im Landesrecht beschrinkte die
angegriffene Norm die Exekutive in keiner Weise darin, sich in grofem Umfang hoch-
potente Sicherheitsliicken zu verschaffen und diese zu bevorraten; auch fiir die Siche-
rung vor Verlust und gegen eine (unbefugte) Weitergabe werden weder hier noch an
anderer Stelle spezifische Vorkehrungen verlangt.

Das BVerfG hat diese Argumentation zwar zur Kenntnis genommen. Es hat zudem
ausdriicklich anerkannt, dass die Pflicht des Staates zum Schutz der IT-Sicherheit eine
»Regelung zur grundrechtskonformen Auflésung des Zielkonflikts zwischen dem
Schutz informationstechnischer Systeme vor Angriffen Dritter mittels unbekannter Si-
cherheitsliicken einerseits und der Offenhaltung solcher Liicken zur Erméglichung ei-
ner der Gefahrenabwehr dienenden Quellen-Telekommunikationsiiberwachung ande-
rerseits” verlange.*” Aus dieser zutreffenden Rekonstruktion der Ausgangslage hat das
Gericht dann jedoch keine hinreichenden Schliisse gezogen.

So hat das BVerfG schon nicht niher erdrtert, wie die Entscheidung tiber die Nicht-
veroffentlichung und Bevorratung von Schwachstellen, die einer Nutzung von Zero-
und (typischerweise) N-Day-Exploits in Form der Quellen-TKU vorausgeht, grund-
rechtsdogmatisch einzuordnen ist. Zwar erleichtert das Unterlassen einer Veroffentli-
chung in erster Linie privaten Dritten Angriffe auf die IT-Sicherheit, was eine Schutz-
pflichtkonstellation nahelegt. Erhilt der Staat allerdings durch Dritte Kenntnis von der
Sicherheitsliicke, muss er damit rechnen, dass nicht er allein, sondern auch weitere Ak-
teure diese ausnutzen. Unter diesen Umstinden kommt die Entscheidung zur eigenen
Nutzung, der keine entsprechenden Aktivititen zur Schlieung der Liicke korrespon-
dieren, einer aktiven Billigung des Risikos gleich, das mit der Qualifikation als Unter-
lassen einer eigenen Eingriffshandlung und der daran ankniipfenden Einstufung als
Frage der grundrechtlichen Schutzpflicht kaum mehr adiquat beschrieben erscheint.
Zwar diirfte nach hergebrachter Dogmatik auch die Schwelle zum eigenen ,aktiven®
Eingrift nicht tiberschritten sein. Dass sich eine Schutzpflichtkonstellation jedoch im-
mer mehr zu einem konkreten Handlungsgebot verengen kann, je dichter die fragliche
Mafinahme in den Kontext staatlichen Eingriffshandelns eingebunden ist, ist kein der
verfassungsrechtlichen Dogmatik fremder Gedanke. So hat das BVerfG im Kontext der

“BVerfG, 1 BvyR 2771/18 v. 8.6.2021, Rn. 10 (insoweit nicht abgedruckt in NVwZ 2021, 1361).

¥ BVerfG, NVwZ 2021, 1361, LS 2b. Zuriickhaltender nun BVerfG (K), 1 BvR 1552/19v. 20.1.2022,
Rn. 17: ,Zwar kann [...] sich hieraus eine konkrete Schutzpflicht des Gesetzgebers ergeben, den Umgang
mit Sicherheitsliicken zu regeln®.
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in dhnlicher Form zwischen Abwehrrecht und Schutzpflicht changierenden Vorrats-
datenspeicherung mit Blick auf die Gefahren eines illegalen Zugriffs auf die bei den Pri-
vaten anfallenden Vorratsdaten verlangt, dass ftir die im Zusammenhang mit dem staat-
lichen Ermittlungsinteresse bevorrateten Daten ,ein besonders hoher Sicherheitsstan-
dard, der tiber das allgemein verfassungsrechtlich gebotene Maf3 fiir die Aufbewahrung
von Daten der Telekommunikation hinausgeht®, gewihrleistet wird.* Auch wenn das
Grundgesetz ,nicht detailgenau® vorgebe, welche Sicherheitsmafinahmen im Einzel-
nen geboten seien, unterliege dies einer verfassungsgerichtlichen Nachpriifung; der tib-
licherweise bei Schutzpflichten bestehende Gestaltungsspielraum wurde vom Gericht
hier wesentlich verengt.*’

Diesen Weg ist das BVerfG im IT-Sicherheitsliicken-Beschluss und in den Folgeent-
scheidungen zum Bayerischen Verfassungsschutzgesetz und zu § 100a Abs. 1 Satz 2 und
3 StPO nicht gegangen. Stattdessen hat das BVerfG die Frage ohne Diskussion als
Schutzpflichtproblematik eingeordnet. Damit lief sich das Vorbringen der Beschwer-
defiihrer aber schnell und umfassend abtun. Denn die Zulissigkeitsanforderungen bei
Gesetzesverfassungsbeschwerden sind in Schutzpflichtkonstellationen aus prozessua-
len Griinden — zu Recht — sehr hoch.” Dass die Beschwerdefiihrer den Anforderungen
an die Darlegungslast fur die Verletzung einer staatlichen Schutzpflicht nicht gentigt
hatten, lief sich dementsprechend leicht begriinden.’! Zur Sache hat das Gericht daher
gar nicht Stellung genommen.

4. Folgerungen aus der Verfassungsrechtsprechung

Die Frage, wie sich die durch die staatliche Nutzung von IT-Sicherheitsliicken entste-
henden Einsatz-, Kollisions- und Proliferationsrisiken fiir die Grundrechte einhegen
lassen, besteht letztlich unabhingig von der demokratie- und gewaltenteilungstheore-
tisch fundierten Frage, inwieweit gerade das BVerfG dazu berufen ist, den Gesetzgeber
an seine diesbeziiglichen Handlungspflichten zu erinnern. Die Tatsache, dass sich das
Gericht hier nicht zu einer expliziten Stellungnahme fiir eine Regulierungspflicht aus-
gesprochen hat, heifdt daher nicht, dass nicht gewichtige grundrechtliche Belange dafiir
streiten, die genannten Risiken endlich legislativ einzuhegen. Eben hierfiir bedarf es ei-
nes staatlichen Schwachstellenmanagements.

8 BVerfGE 125, 260 (325, Rn. 222).

# BVerfGE 125, 260 (326, Rn. 224).

9 Buchbeim, Die Grenzen des sentgrenzten Gerichts“, VerfBlog, 27.7.2021, https://verfassungs-
blog.de/die-grenzen-des-entgrenzten-gerichts/, unter Verweis auf Mollers, Funktionen des
Verfassungsprozessrechts, in: Miinch/Thiele (Hrsg.), GS Heun, 2019, S. 149 ff.

1 BVerfG, NVwZ 2021, 1361, Rn. 48 ff. Entsprechend BVerfG (K), 1 BvR 1552/19 v. 20.1.2022,
Rn. 16 ff. Inwieweit die vom BVerfG in der Entscheidung konkret vorgebrachten Griinde tiberzeugen
konnen, sei hier dahingestellt. Kritisch dazu Wischmeyer (Fn. 6), S. 289 ff.
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D. Grundzﬁge eines staatlichen Schwachstellenmanagements

1. Ziele und Orientierungspunkte

Auch die Politik hat die grundrechtliche Relevanz dieses Instruments mittlerweile er-
kannt: So siecht der Koalitionsvertrag die Einfithrung eines wirksamen Schwachstellen-
managements vor und das Bundesministerium des Innern fithrt das Projekt auf seiner
Liste der ,,Zentralen Vorhaben® fr 2023.>* Allerdings lisst die praktische Umsetzung
derzeit noch auf sich warten. Welche Ursachen regierungsintern fiir die Verzégerung
verantwortlich sind, hat der Vizeprisident des BSI in einer Bundestagsanhérung An-
fang 2023 dargelegt: ,,Bevor tiberhaupt gesetzliche Regelungen zum staatlichen Um-
gang mit Schwachstellen geschaffen werden konnen, ist es hiesigen Erachtens notwen-
dig, die Ziele, Definitionen und Rahmenbedingungen eines geplanten Schwachstellen-
managements festzulegen. So ist, rein auf Basis der Aussagen des Koalitionsvertrages,
nicht klar, ob es sich bei dem Konzept um eine Art Coordinated Vulnerability Disclo-
sure (CVD-Prozess), eine Art Vulnerabilities Equities Process (VEP), oder um beides
inklusive dartiberhinausgehender Mafinahmen handelt. [...] Die Pflichten des Staates
zum Schutz der unterschiedlichen Grundrechte fithren im Kontext der I'T-Sicherheit
und oftfentlichen Sicherheit, wie am staatlichen Umgang mit Zero-Days deutlich wird,
in einen Zielkonflikt staatlicher Sicherheitspolitik und damit innerhalb der Cybersi-
cherheitsarchitektur Deutschlands, qua unterschiedlicher gesetzlicher Auftrige, auch
zu einem Interessenkonflikt zwischen dem BSI und den Sicherheitsbehdrden.“>* Mit
dem BVerfG ist allerdings daran zu erinnern, dass es gerade deswegen, weil sich aus den
objektiv-rechtlichen Gehalten der betroffenen Grundrechte keine ganz konkreten Re-
gulierungsvorschlige ableiten lassen, Sache des Gesetzgebers ist, den ,,Zielkonflikt [...]
zwischen dem Schutz informationstechnischer Systeme vor Angriffen Dritter mittels
unbekannter Sicherheitsliicken einerseits und der Offenhaltung solcher Liicken® ande-
rerseits aufzulésen.** Der Mangel an politischer Entschlusskraft kann Untitigkeit nicht
entschuldigen. Zudem fuhrt eine Auflésung des Zielkonflikts keineswegs in verfas-
sungsrechtliche Aporien, sondern lisst sich mit den Bordmitteln rechtsstaatlicher Poli-
tikgestaltung lésen.

Orientierung geben insofern zunichst die vom Vizeprisidenten des BSI referenzier-
ten Modelle, die hier kurz vorzustellen sind: So stellt das im Privatsektor entwickelte

52 SPD/Biindnis 90/Die Griinen/FEDP, Mehr Fortschritt wagen, 2021, S. 16: ,,Wir fithren [...] ein wirk-
sames Schwachstellenmanagement, mit dem Ziel Sicherheitsliicken zu schliefen [...] ein“. BAMI, Zentrale
Vorhaben des BMI 2023, 10.3.2023, S. 1, https://fragdenstaat.de/dokumente/237015-zentrale-vorhaben-
des-bmi-2023/.

53 Stellungnahme des BSI zum Fragenkatalog zur Offentlichen Anhérung des Ausschusses fiir Digita-
lesam 25.1.2023 zum Thema ,,Cybersicherheit — Zustindigkeiten und Instrumente in der Bundesrepublik
Deutschland®, Ausschuss-Drs. 20(23)125, S. 11 f.

4 BVerfG, NVwZ 2021, 1361, LS 2b.
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CVD-Verfahren, auch bekannt als Responsible Disclosure, primir darauf ab, dass
vor einer Verdffentlichung die betroffenen Unternehmen ausreichend Zeit haben, um
die Liicke durch einen Patch oder sonstige MafSnahmen zu schlieflen, ohne die Not-
wendigkeit einer Verdftentlichung an sich in Abrede zu stellen.” Eine hieran orientierte
Regelung muss dementsprechend vor allem sachangemessene Zeitintervalle fiir die Prii-
fung der Sicherheitsliicken definieren. Demgegeniiber ist das Modell des ,,Vulnerabili-
ties Equities Process“ (VEP) deutlich komplexer und verweist auf die in den USA etab-
lierte Art und Weise des Umgangs staatlicher Stellen mit Schwachstellen. Dieses Modell
wurde zuletzt 2017 iiberarbeitet und als ,,Vulnerabilities Equities Policy and Process®
(VEP 2017) teilweise veroffentlicht.>® Verschiedene Linder haben seither dhnliche Re-
gularien verabschiedet.”” Konkret hat der VEP zwei Regelungsebenen. Zum einen etab-
liert er ein klares Regel-Ausnahme-Verhiltnis und definiert bestimmte (enge) Griinde,
die das Absehen von einer Verdftentlichung rechtfertigen kénnen. Nur dort, wo ein
»demonstrable, overriding interest in the use of the vulnerability for lawful intelligence,
law enforcement, or national security purposes® vorliegt, diirfen Schwachstellen ge-
heim gehalten werden.” Im Ubrigen hat das offentliche Interesse an I'T-Sicherheit Vor-
rang.”” Zum anderen etabliert der VEP einen strukturierten Prozess, den eine staatliche
Behérde anstoflen muss, wenn sie eine Schwachstelle entdeckt hat. In diesem mehrstu-
figen Verfahren, das nicht bei einer einzelnen Behorde, sondern in dem unter Vorsitz
des Prisidenten tagenden National Security Council (NSC) angesiedelt ist, werden
dann die Interessen aller relevanten staatlichen Akteure — keineswegs nur der Nachrich-
tendienste — ermittelt.® Der Prozess miindet in einer Entscheidung dariiber, ob die Lii-

Hierzu und zum Gegenmodell  einer ,full disclosure siche https://en.wikipe-
dia.org/wiki/Full_disclosure_(computer_security). Fiir den Umgang Privater mit Schwachstellen finden
sich Grundregeln auch in ISO/IEC 30111:2013 Information technology — Security techniques — Vulne-
rability handling processes. Diese werden einfachrechtlich tiberlagert durch die Informations- und Melde-
pflichten des BSIG und weiterer Normen.

¢ White House, Vulnerabilities Equities Policy and Process for the United States Government v.
15.11.2017, https://www.hsdl.org/c/abstract/?docid=805726.

57 Siehe fir GrofSbritannien: GCHQ, The Equities Process, 2018,

https://www.gchq.gov.uk/information/equities-process; dazu Weaver, The GCHQ’s Vulnerabilities
Equities Process, Lawfare v. 3.6.2019, https://www.lawfaremedia.org/article/gchgs-vulnerabilities-

equities-process. Fiir Australien: Australian Signals Directorate, Responsible Release Principles for Cyber
Security Vulnerabilities, 2022, https://www.asd.gov.au/sites/default/files/2022-03/R esponsible-R elease-
Principles-for-Cyber-Securitx—VuInerabiIities.pdf". Fiir die Union siehe ENISA, Coordinated Vulnerabilit
Disclosure Policies in the EU, April 2022, https://www.enisa.europa.eu/news/enisa-news/ coordinalte(fj
vulnerability-disclosure-policies-in-the-eu.

8 Zur Priifung, ob ein Interesse ,overriding® ist, sind folgende Gesichtspunkte in die Abwigung ein-
zustellen: ,,defensive, military, intelligence and operational, commercial, international relationships, and
law enforcement®, vgl. White House (Fn. 56), S. 1, 8 f. Diese Kategorien werden in Annex B (a. 2. O., S. 13
f.) weiter charakterisiert.

5 White House (Fn. 56), S. 1.

% Allerdings werden die Interessen von Militir und Nachrichtendiensten an verschiedenen Stellen im
Prozess priorisiert und in Teilbereichen auch vom VEP ausgenommen, White House (Fn. 56), S. 9.
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cke dem betroffenen Unternehmen mitgeteilt wird, damit dies Abwehrmafinahmen
ergreifen kann, oder ob der Staat die Liicke geheim hilt, um sie fiir eigene Cyberaktivi-
titen zu nutzen. Wihrend die durch den VEP 2017 vorgenommene Institutionalisie-
rung des Schwachstellenmanagements weithin begriifit wird, weist der Prozess im De-
tail zahlreiche Schwichen auf.*!

II. Bausteine einer gesetzlichen Regelung des staatlichen Schwachstellenma-
nagements

Auch wenn die Modelle dem deutschen Gesetzgeber als erste Orientierung dienen kén-
nen, diirfen weder das fiir den Privatsektor entwickelte CVD-Verfahren noch der stark
den Besonderheiten der U.S.-Sicherheitsarchitektur verpflichtete VEP unreflektiert ko-
piert werden. Der deutsche Gesetzgeber muss vielmehr eigenstindig eine Balance zwi-
schen der grundgesetzlich radizierten Verantwortung des Staates fiir die IT-Sicherheit
und legitimen Sicherheitsbelangen suchen. Erste Vorschlige dafiir, wie ein staatliches
Schwachstellenmanagement in Deutschland aussehen kann, wurden in der Wissen-
schaft entwickelt.” Im vorliegenden Zusammenhang sollen die fiinf zentralen Bau-
steine dieser Regelung prisentiert werden.*

Erstens bedarf das Schwachstellenmanagement einer spezialgesetzlichen Grundlage.
Eine Regelung des Verfahrens durch Innenrecht, wie dies beim VEP in den USA der
Fall ist, oder durch eine untergesetzliche Norm geniigt angesichts der hohen Grund-
rechtssensibilitit der Materie nicht. Gerade bei potenten Sicherheitsliicken, die auch
tir die Sicherheitsbehdrden von Interesse sind, ist davon auszugehen, dass die Entschei-
dung tiber die Nichtoffenlegung fiir die dadurch beriihrten Grundrechte in aller Regel
wesentlich ist.** Mit Blick auf die Einsatz-, Kollisions- und Proliferationsrisiken ist es
zudem unzureichend, wenn — wie bisher — staatlichen Stellen ,nur® der Einsatz von I'T-
Sicherheitsliicken fiir bestimmte Zwecke erlaubt wird, etwa in den Befugnisnormen zur
Quellen-TKU, ohne die Modalititen der Nutzung niher zu regeln. Sinnvollerweise er-
folgt diese Regelung in enger Abstimmung mit dem allgemeinen Informationssicher-
heitsrecht, da hier, etwa bei Meldepflichten, Pflichtenkollisionen vermieden werden
miissen.®

1 Vgl. Ambashta, Berkeley Tech. L. J. Blog v. 22.4.2019; Gaudion, It’s Time to Reform the U.S.
Vulnerabilities Equities Process War Room, 2.9.2021, https://warroom.armywarcollege.edu/artic-
les/vep/; Thompson, Assessing the Vulnerabilities Equities Process, Three Years After the VEP Charter,
Lawfare v. 13.1.2021, https://warroom.armywarcollege.edu/articles/vep/.

2 Vgl. insbes. Herpig (Fn. 28); Wischmeyer (Fn. 6), S. 292 fF.

3 Einer eigenstindigen Untersuchung bedarf die Frage, wie sich staatliche Stellen iberhaupt Kenntnis
von I'T-Sicherheitsliicken verschaffen.

¢ Zum in der jiingeren Rechtsprechung gerade im Kontext digitaler Uberwachungstechnik tendenzi-
ell weit interpretierten Wesentlichkeitskriterium siche nur BVerfGE 134, 141 (184, Rn. 126); 139, 148
(174 f, Rn. 51); 141, 143 (170, Rn. 59 f£.) m. w. N.

% Dies wird insbesondere durch die jetzt durch die NIS 2-RL anstehende Einbindung staatlicher Stel-
len in das KRITIS-Regime relevant.
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Zuweitens ist im Gesetz ein eindeutiges Regel-Ausnahme-Verhiltnis zu statuieren,
um der iiberragenden Bedeutung des staatlichen Interesses an sicheren Informa-
tionsinfrastrukturen Rechnung zu tragen. In dieser Hinsicht kann der VEP als Vorbild
dienen. Anders als im VEP sind demgegentiber Bereichsausnahmen, etwa fiir die Nach-
richtendienste, nicht anzuerkennen, schon weil es fiir die durch die Bevorratung von
Sicherheitsliicken entstehenden Kollisions- und Proliferationsrisiken keinen Unter-
schied macht, durch welche staatliche Behorde bzw. im Kontext welcher staatlichen
Aufgabe sie erzeugt werden.

Drittens muss das Gesetz Kriterien definieren, welche Art von Sicherheitsliicken un-
ter welchen Bedingungen wann und wem gegeniiber offengelegt werden diirfen bzw.
missen. Um eine mdglichst umfassende Interessenabwigung zu gewihrleisten, sollte
die Abwigung dartiber hinaus in Grundziigen gesetzlich vorstrukturiert und die zu be-
riicksichtigenden Faktoren benannt werden (etwa Zwecke der Nichtveréffentlichung,
Schwere der Sicherheitsliicke, besondere Interessen, Modalititen der Veréffentlichung,
Zero-Day- vs. N-Day-Schwachstellen, Grenzen der Abwigung etc.).* Um den Ausnah-
mecharakter einer Entscheidung zur Nichtveroftentlichung zu bekriftigen, sollte ange-
ordnet werden, dass die durch die Geheimhaltung verfolgten verfassungsrechtlich radi-
zierten Interessen in der Abwigung die Interessen an der Veréffentlichung wesentlich
tberwiegen miissen.

Angesichts der Proliferationsrisiken, die mit jeder Entscheidung tiber die Nichtver-
offentlichung verbunden sind, muss die gesetzliche Regelung zum Schwachstellenma-
nagement viertens vorsehen, dass ein am jeweiligen Stand der Technik gemessen beson-
ders hoher Informationssicherheitsstandard fiir die ,,Aufbewahrung® des Wissens tiber
die Sicherheitsliicken gewihrleistet ist.” Dies muss durch transparente inneradminist-
rative Kontrollmechanismen abgesichert werden.

Fiinftens und letztens muss die gesetzliche Regelung die organisatorischen und pro-
zeduralen Rahmenbedingungen des Offenlegungsprozesses definieren. Nicht anders
alsin anderen Gebieten des Verwaltungsrechts haben die institutionelle Verortung und
die prozedurale Ausgestaltung wesentlichen Einfluss auf die Anwendung und die Ef-
fektivitit der materiell-rechtlichen Vorgaben zur Schwachstellen-Governance.®® Was
die Zustindigkeit betrifft, muss der Prozess angesichts der grofien und zudem ressort-
tbergreifenden Bedeutung der Materie hierarchisch strukturiert werden und alle the-
matisch damit befassten Instanzen der Exekutive, bis hin zu deren Spitze, involvieren;
dies erfordert eine entsprechende Hochzonung der Entscheidungszustindigkeit tiber

% Orientierung kénnen hier bieten: Annex B zu White House (Fn. 56), S. 9; Herpig (Fn. 28), S. 23 ff;
Wischmeyer (Fn. 6), S. 297 ff.

¢ Vgl. BVerfGE 125, 260 (325 ff.,, Rn. 221 f£.); 155, 119 (205, Rn. 188).

¢ Zur Relevanz von Organisationsfragen allgemein A6llers, Materielles Recht — Verfahrensrecht —
Organisationsrecht, in: Trute/Grof u. a. (Hrsg.), Allgemeines Verwaltungsrecht, 2008, S. 489 ff.
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die Nichtveréftentlichung einer Sicherheitsliicke.®” Relevant ist zudem — wie bei je-
dem bedeutsamen und grundrechtsrelevanten exekutiven Entscheidungsverfahren —
die Kontrolle.”® Bei deren Ausgestaltung ist zu bedenken, dass die sensitive Natur des
Verfahrensgegenstandes Geheimschutzmafinahmen erforderlich macht, was die Kon-
trollméglichkeiten notwendig erschwert.” Dies ist jedoch nicht die einzige Herausfor-
derung, die das Schwachstellenmanagement unter dem Gesichtspunkt der Kontrolle
bereitet. Hinzu kommt insbesondere die technische Dimension der Kontrollfrage, die
gerade im 6ffentlichen Sektor bisher kaum vorhandene Expertise verlangt. Im Detail
sind hier verschiedene inneradministrative, gerichtliche und parlamentarische Kontrol-
linstanzen sowie die Offentlichkeitskontrolle in Stellung zu bringen.” Hierauf kann
vorliegend nicht im Detail eingegangen werden; es soll nur erwihnt werden, dass dem
Parlamentarischen Kontrollgremium auch in diesem Zusammenhang bei sensitiven Si-
cherheitsfragen eine Schlisselrolle zukommen muss.

E. Schluss

Die verfassungsrechtliche Verantwortung des Staates fiir die Informationssicherheit
verlangt nicht nur, dass der Staat Private in dieser Sache in die Pflicht nimmt und Re-
geln zur IT-Sicherheit trifft. Vielmehr muss er auch seinen eigenen Umgang mit IT-
Sicherheitsliicken daraufhin tiberpriifen, inwieweit er Risiken fur Verfassungsgiiter,
insbesondere Grundrechte, erzeugt, und hierfiir entsprechende Sicherungsmechanis-
men vorsehen. Konkret bedarf es, wie gezeigt, der gesetzlichen Einfihrung eines staat-
lichen Schwachstellenmanagements.

Dabei darf nicht iibersehen werden, dass der rationalisierende Einfluss, den eine sol-
che Regelung auf die Exekutive hat, nicht notwendig zu einer Einschrinkung staatli-
cher Aktivititen in diesem Bereich fithren muss. Ein belastbares normatives Geriist
kann die Suche nach und das Management von IT-Sicherheitsliicken vielmehr auch sti-
mulieren. Nebenfolge einer Verrechtlichung wire dann, dass die Exekutive Sicherheits-
liicken nicht weniger, sondern mehr nutzt. Umso wichtiger ist es, an dieser Stelle daran
zu erinnern, dass die primiren Anstrengungen des Staates der Hebung des allgemeinen

® Dazu, welche Institution hier konkret zur Steuerung in Frage kommen, siche Wischmeyer (Fn. 6),
S.301f.

70 Zu den verfassungsrechtlichen Grundlagen der (Verwaltungs-)Kontrolle siche nur Kahb/, Kontrolle
der Verwaltung und des Verwaltungshandelns, in: Vofkuhle/Eifert/Méllers (Hrsg.), GVwR, Bd. 2,
3. Aufl. 2022, § 45 Rn. 66 ff.

7! Hier sind gleichermaflen strategische, institutionelle und treuhinderische Geheimhaltungsgriinde
einschligig; dazu und zur notwendigen Engfithrung exekutiver Geheimhaltungsinteressen ausfuhrlich
Wischmeyer, Die Verwaltung 51 (2018), 393.

72 Differenziert dazu Kabl (Fn. 70), § 45 Rn. 79 ff. Zu den einzelnen Bausteinen von Kontrollrelati-
onen Kempny, Verwaltungskontrolle, 2017, S. 16 ff.
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IT-Sicherheitsniveaus gelten miissen. Nur im Kontext eines umfassenden und leis-
tungsfihigen I'T-Sicherheitsrechts ldsst es sich @iberhaupt rechtfertigen, dass der Staat
ausnahmsweise Sicherheitsliicken zu eigenen Zwecken nutzt.



Kapitel 2: Effektive Rechtsdurchsetzung

Welche Befugnisse braucht das BSI, um I'T-Sicherheitsli-
cken bekimpfen zu kénnen?

Steve Ritter

A. Einleitung

Auch wenn die Uberschrift lediglich auf Befugnisse abstellt, wird der Beitrag nicht nur
auf Befugnisse eingehen, da fiir die Bekimpfung von IT-Sicherheitsliicken nichtimmer
Befugnisse benotigt werden. Zwar werden diese im Bereich der Sicherheitsgesetzge-
bung gerne gefordert, oftmals reichen aber auch schon Mandate. Solche Mandate hat
auch das BSI bereits in vielen Bereichen. Nach einer kurzen Darstellung, was man unter
I'T-Sicherheitsliicken verstehen kann, geht der Beitrag der Frage nach, welche Aspekte
es bei deren Bekimpfung gibt. Denn der Begrift der Bekimpfung hort sich einfach an,
besteht aber eigentlich aus mehreren Schritten bzw. Aspekten. Ein erster Schritt ist die
Entdeckung von Liicken, die schon stark von rechtlicher Regulierung geprigt ist. Diese
Regulierung weist neben Losungen leider auch Probleme auf. Der zweite Schritt ist die
Schliefung von Liicken. Auch hier gibt es bereits rechtliche Regelungen. Hinzu tritt
ein dritter Aspeke, der fir die Zukunft sehr entscheidend sein wird: Was kann man ei-
gentlich tun, um Liicken zu verhindern, und was tut das BSI an der Stelle bereits.
Zudem geht der Beitrag auf Regulierungsvorhaben im Bereich der I'T-Sicherheit
ein. Davon gibt es derzeit viele und einige kénnten Losungen fiir die Probleme bringen,
tber die im Zusammenhang mit IT-Sicherheitsliicken derzeit noch nachgedacht wird.

B. Was sind eigentlich Sicherheitsliicken?
Doch was sind eigentlich IT-Sicherheitsliicken?

1. Sicherbeitsliicken in Hard- und Software

Wir denken bei Sicherheitsliicken alle sofort an eine Software, die schlecht program-
miert ist. Das kann ein Angreifer im Zweifelsfall ausnutzen, um in ein System einzu-
dringen und die Kontrolle zu iibernechmen. Doch IT-Sicherheitsliicken gibt es auch in
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Hardware. In den letzten Jahren wurden z.B. regelmifig Sicherheitsliicken in Prozes-
soren gefunden’, also den in den Kernbestandteilen eines Computers, in denen die Da-
tenverarbeitung abliuft. Es ist unrealistisch, dass jemand vorbeikommt und entweder
den unsicheren Prozessor austauscht oder anfingt, darin Leiterbahnen auszul6ten und
neue zu verlegen, um die Sicherheitsliicke zu beseitigen. Bisher war es bei Hardware-
Sicherheitsliicken oft méglich, die Liicken Giber Softwareupdates zu beheben. Das kann
sowohl auf Ebene der Betriebssysteme und Anwendung passieren als auch iiber die
Software, die auch in Prozessoren enthalten ist.” Das ging jedoch teilweise nur auf Kos-
ten der Leistungsfahigkeit und der Funktionalitit.” Bei solchen Losungen stellt sich
dann wieder die Frage nach der Definition des Mangelbegriffs, wenn der Prozessor
dadurch plétzlich signifikant Leistung verliert. Aus IT-Sicherheitssicht ist dann jedoch
die Hauptsache, dass die Liicke nicht mehr fir Angriffe ausnutzbar ist.

Ahnliches gilt im Bereich der Software. Absolut fehlerfrei zu programmieren, ist
enorm schwierig. Wer schon mal ein gréfleres wissenschaftliches Werk herausgebracht
hat, weifi, wie schwierig es ist, sicherzustellen, dass kein einziger Zahlen- oder Buchsta-
bendreher, Satzzeichenfehler oder Vertipper im Endergebnis enthalten ist. Und da re-
den wir iiber Werke, die fiir uns als Menschen, wenn wir sie lesen, sehr leicht verstind-
lich sind. Das ist bei Quellcode von Software oft nicht der Fall. Da gibt es Interdepen-
denzen innerhalb des Codes. Da taucht eine Variable auf, die zwei Millionen Zeilen
Code weiter hinten befiillt wird, und aus dieser Zusammenarbeit der einzelnen Code-
Bestandteile folgt dann der Programmablauf. Wenn in einzelnen Quellcode-Zeilen
Fehler enthalten sind, konnen das Ansatzpunkte fiir Angreifer sein, um sie ausnutzen
und im schlimmsten Fall Systeme zu tibernehmen bzw. manipulieren. Diese Interde-
pendenzen und die mangelnde Lesbarkeit sind schon gewichtige Probleme fur die Ver-
meidung von Fehlern. Diese werden jedoch noch erginzt durch den schieren Umfang
des Quellcodes. Ein Vergleich kann die Dimension vielleicht etwas verdeutlichen: Das
komplette Werk ,,Harry Potter® soll ca. zehn Millionen Zeilen umfassen. Wer die B-
cher gelesen hat, weifi, das zu lesen dauert schon recht lange. Wenn man sich dann vor-
stellt, dass heutzutage ein Betriebssystem oder die Software in einem Auto um die 100
Mio. Zeilen Code umfasst, der fiir uns Menschen selbst, wenn wir so eine Zeile lesen,
nicht unmittelbar verstindlich ist mit all seinen Auswirkungen und der Bedeutung im
Programmablauf, dann wird sehr schnell klar, worin die Herausforderung liegt. Zwar

! Vgl. https://meltdownattack.com/ oder https://downfall.page/ (diese und alle anderen URLs zu-
letzt abgerufen am 13.12.2023).

2 https://www.intel.com/content/www/us/en/developer/articles/technical/software-security-
guidance/best-practices/sysadmin-guidance-transient-execution-side-channel.html und
https://www.amd.com/en/resources/product-security/bulletin/amd-sb-7008.html.

> Vgl https://www.microsoft.com/en-us/security/blog/2018/01/09/understanding-the-perfor-
mance-impact-of-spectre-and-meltdown-mitigations-on-windows-systems/.



https://meltdownattack.com/
https://downfall.page/
https://www.intel.com/content/www/us/en/developer/articles/technical/software-security-guidance/best-practices/sysadmin-guidance-transient-execution-side-channel.html
https://www.intel.com/content/www/us/en/developer/articles/technical/software-security-guidance/best-practices/sysadmin-guidance-transient-execution-side-channel.html
https://www.amd.com/en/resources/product-security/bulletin/amd-sb-7008.html
https://www.microsoft.com/en-us/security/blog/2018/01/09/understanding-the-performance-impact-of-spectre-and-meltdown-mitigations-on-windows-systems/
https://www.microsoft.com/en-us/security/blog/2018/01/09/understanding-the-performance-impact-of-spectre-and-meltdown-mitigations-on-windows-systems/

Kapitel 2: Effektive Rechtsdurchsetzung 81

gibt es auch Werkzeuge fiir die Analyse von Quellcode, aber auch die haben ihre
Grenzen. Auch durch die Automatisierung lassen sich nicht alle Liicken verhindern.*
Das Problem ist die Komplexitit von Programmen im Ablauf.

Natiirlich ist es moglich, Code zu schreiben, der genau das tut, was er soll, und der
auch nur das tut, was er soll. Dazu werden sog. formale Methoden genutzt, die das ma-
thematisch bzw. logisch garantieren.’ Diese haben in den letzten Jahren deutliche Fort-
schritte gemacht. Waren es vor einigen Jahren nur wenige 10.000 Zeilen Code, sind es
inzwischen mehrere zehntausend Zeilen Code, die so zu sicheren Programmen gebaut
werden kénnen. Jedoch ist das noch immer weit entfernt von den Gréflenordnungen,
die viele moderne Anwendungen haben. Ein Browser kann auch schon mal einen Um-
fang von 21 Mio. Zeilen Code haben.”

II. Feblkonfigurationen

Eine zweite Quelle fiir Sicherheitsliicken sind Fehlkonfigurationen. Diese gibt es so-
wohl in der Form, dass Systeme mit unsicheren Voreinstellungen ausgeliefert werden,
oder in der Form, dass es den Nutzern schwerer als n6tig gemacht wird, sie abzusichern.
Rechtlich wirft das die Frage auf, ob in diesen Fillen ein Mangel vorliegt. Es gibt aber
auch die Fehlkonfigurationen, bei denen Nutzer sichere Voreinstellungen bewusst ig-
norieren bzw. abindern und dadurch Sicherheitsliicken schaffen, die fiir Angriffe miss-
braucht werden konnen. Ein Beispiel daftir sind etwa Cloud-Speicher, wie etwa sog. S3-
Buckets. Das sind Cloud-Instanzen, die man buchen kann. Diese sind standardmif3ig
gesichert und man muss die Moglichkeit fiir einen Zugriff ohne Passwort fiir Dritte
bewusst aktivieren®, um eine neue Liicke zu schaffen. Gleichwohl gehen viele Daten-
lecks in den letzten Jahren darauf zuriick, dass genau das erfolgt ist.” Anders als bei den
bisher genannten Problemen gehen die Fehlkonfigurationen nicht auf (Un-)T4tigkei-

* Vgl. Ayewah et al., Experiences Using Static Analysis to Find Bugs,S. 3 abrufbar tiber https://sto-
rage.googleapis.com/gweb-research2023-media/pubtools/pdf/34339.pdf;  Chatzieleftherion/Katsaros,
Test-driving static analysis tools in search of C code vulnerabilities, abrufbar unter:

http://delab.csd.auth.gr/papers/ COMPSACW2011ck.pdf.
5 Vgl. Huisman/Gurov/Malkis, Formal Methods: From Academia to Industrial Practice S. 2, abrufbar

unter: https://wwwbroy.in.tum.de/~malkis/Huisman_Gurov_Malkis_-_Formal Me-
thods_From_Academia_to_Practice_A_Travel Guide.pdf; Woodcock et al., Formal Methods: Practice

and Experience S. 2, abrufbar unter https://www.researchgate.net/ proﬁle/ Peter-Larsen-13/publica-
tion/30421288 Formal Methods Practice_and_Experience/links/0deec521efe3e18d2d000000/For-
mal-Methods-Practice-and-Experience.pdf.

¢Vgl. zu den Kompromissen bei groffen Mengen Code auch Woodcock et al., Formal Methods: Prac-
tice and Experience S. 12.

7Vgl. https://hacks.mozilla.org/2020/04/code-quality-tools-at-mozilla/.

8 Vgl. https://docs.aws.amazon.com/AmazonS3/latest/userguide/s3-access-control.html.

? Vgl. etwa https://techerunch.com/2023/05/05/security-researcher-finds-trove-of-capita-data-expo-
sed-online/;  https://www.forbes.com/sites/thomasbrewster/2017/07/06/massive-wwe-leak-exposes-3-
million-wrestling-fans-addresses-ethnicities-and-more/.
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https://wwwbroy.in.tum.de/~malkis/Huisman_Gurov_Malkis_-_Formal_Methods_From_Academia_to_Practice_A_Travel_Guide.pdf
https://www.researchgate.net/profile/Peter-Larsen-13/publication/30421288_Formal_Methods_Practice_and_Experience/links/0deec521efe3e18d2d000000/Formal-Methods-Practice-and-Experience.pdf
https://www.researchgate.net/profile/Peter-Larsen-13/publication/30421288_Formal_Methods_Practice_and_Experience/links/0deec521efe3e18d2d000000/Formal-Methods-Practice-and-Experience.pdf
https://www.researchgate.net/profile/Peter-Larsen-13/publication/30421288_Formal_Methods_Practice_and_Experience/links/0deec521efe3e18d2d000000/Formal-Methods-Practice-and-Experience.pdf
https://hacks.mozilla.org/2020/04/code-quality-tools-at-mozilla/
https://docs.aws.amazon.com/AmazonS3/latest/userguide/s3-access-control.html
https://techcrunch.com/2023/05/05/security-researcher-finds-trove-of-capita-data-exposed-online/
https://techcrunch.com/2023/05/05/security-researcher-finds-trove-of-capita-data-exposed-online/
https://www.forbes.com/sites/thomasbrewster/2017/07/06/massive-wwe-leak-exposes-3-million-wrestling-fans-addresses-ethnicities-and-more/
https://www.forbes.com/sites/thomasbrewster/2017/07/06/massive-wwe-leak-exposes-3-million-wrestling-fans-addresses-ethnicities-and-more/
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ten der Anbieter zuriick, seien es Verkiufer oder auch einfach Diensteanbieter. Statt-
dessen sind die hier die Nutzer Ursache der IT-Sicherheitsliicken. Als Folge kénnen die
Nutzer die von ihnen gespeicherten Daten ,verlieren. Dritte kénnen dann unberech-
tigt auf diese Daten zugreifen und sie verschliisseln, 16schen oder exfiltrieren. Angreifer
konnen aber schlecht konfigurierte Systeme auch dafiir nutzen, Angriffe auf die Sys-
teme Dritter durchzufithren®®.

C. Bekimpfung von Sicherheitsliicken

Nach der Feststellung, welche Arten von IT-Sicherheitsliicken es gibt bzw. woraus sie
resultieren, stellt sich die Frage, wie sie bekimpft werden kénnen. Die Bekimpfung lisst
sich wiederum grob in mehrere Aspekte unterteilen: Das Finden von Liicken, das
Schlieflen von Liicken und auch das Verhindern von Liicken.

1. Liicken finden

Der erste Schritt ist die Erlangung von Kenntnis tiber das Vorhandensein von Liicken.

1. Rechrtsrisiken bei der Suche nach Sicherbeitsliicken in Hard- und Software

In Bezug auf Liicken in Hard- und Software war das rechtlich gar nicht so einfach, auch
tir das BSI nicht. Denn schon die Untersuchung von Technik konnte einen strafbaren
Eingriff etwa in Betriebs- und Geschiftsgeheimnisse nach § 17 Abs. 2 UWG a.F. dar-
stellen. Deshalb hat sich das BSI vor ca. zehn Jahren sehr intensiv damit beschiftigt,
welche Untersuchungen unter welchen Voraussetzungen fiir eine Behorde zulissig
sind. Es stellte sich die Frage, ob man beliebig Hardware oder Software kaufen und
dann nach allen Regeln der Kunst auseinandernehmen darf. Bei Hardware umfasst das
auch die Frage, ob z.B. Chips abgeschliffen werden und mit ausgefeilter Technik da-
raufhin untersucht werden diirfen, wie sie im Inneren funktionieren. Solche tiefgehen-
den Untersuchungen waren vor zehn Jahren aufgrund der Grenzen des § 17 Abs. 2
UWG a.F. zum Schutz von Betriebsgeheimnissen nicht einfach. Man brauchte dafiir
eine Befugnis. Durch das Geschiftsgeheimnisgesetz hat sich dieses spezielle Problem in-
zwischen gel6st.

Dariiber hinaus gibt es Regelungen im Strafrecht, die Untersuchungshandlungen
mit einem Strafbarkeitsrisiko belasten. Hier wurde in der Vergangenheit im Zusam-

10

hetps://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-
CS/BSI-CS_042.pdf.
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menhang mit IT-Sicherheitsmafinahmen gerne der § 202¢ StGB als sog. ,Hackerpa-

ragraf™ genannt." Eines der Hauptprobleme stellt aber tatsichlich der § 202a StGB dar.
Dieser greift etwa, sobald man z.B. an obfuskierten Code gelangen méchte. Hersteller
verschleiern ihren Quellcode (sog. code-obfuscation) teilweise, damit z.B. Konkurren-
ten den Maschinencode nicht iiber sog. reverse-engineering in lesbaren Quellcode um-
wandeln und untersuchen konnen. Da man damit einen Schutzmechanismus entfernt,
ist das strafrechtlich ein Problem.'* Fiir das BSI wurde deswegen im Jahr 2015 mit dem
IT-Sicherheitsgesetz 1.0 und mit dem § 7a BSIG eine Befugnisnorm geschaffen, die als
Rechtfertigungstatbestand fiir all diese Verbotsnormen wirkt.” Diese ist so ausgestal-
tet, dass das BSI nicht nur mit eigenen Mitarbeitern handeln, sondern auch Dritte hin-
zuziehen darf. Das ist wichtig, z.B. um auch fach- und produkttypische Expertise fiir
spezielle Untersuchungen einbeziehen zu kénnen. Mit der Schaffung des § 7a BSIG
wurde das Problem aber nur fiir das BSI gelost, wihrend die Méglichkeiten aller tibri-
gen Akteure der IT-Sicherheit damit deutlich zuriickgeblieben sind™. Die IT-Sicher-
heitsforschenden aufferhalb des BSI sehen sich bei ihrer Arbeit noch immer Rechtsrisi-
ken ausgesetzt. Das ist deshalb ein Problem, da ein substanzieller Teil der IT-Sicher-
heitsliicken von ethischen Hackern entdeckt wird."”” Deshalb wird juristisch und mit
den Sicherheitsforschenden die Frage diskutiert, wie Rechtssicherheit geschaffen wer-
den kann, damit IT-Sicherheitsliicken gesucht und entdeckt werden diirfen.'® Das Bun-
desministerium des Innern, fir Bau und Heimat adressierte dieses Problem in der Cy-
bersicherheitsstrategie 2021." Bis das Problem gel6st ist, versucht das BSI, die Sicher-
heitsforschenden auf andere Weise zu unterstiitzen, dazu spiter mehr. Fiir die eigenen
Untersuchungen von Hard- und Software ist die Befugnis fiir Produktuntersuchungen

nach § 7a BSIG jedoch sehr hilfreich.

2. Scannen nach Feblkonfigurationen

Auch die Fehlkonfigurationen, also die zweite Klasse der o.g. IT-Sicherheitsliicken,
miissen erst einmal entdeckt werden, bevor man sie schliefen kann. Mit dem IT-Sicher-

WVgl. Wagner/Vettermann et al., Verantwortungsvoller Umgang mit IT-Sicherheitsliicken, S. 39, ab-
rufbar unter: https://digitalrecht-oe.uni-trier.de/index.php/droe/catalog/view/9/8/59.

2 Vgl Wagner/Vettermann et al., Verantwortungsvoller Umgang mit IT-Sicherheitsliicken, S. 37 f.
Brodowski/Golla in: White Paper zur Rechtslage der IT-Sicherheitsforschung, S. 9 f; abrufbar unter:
https://www.fzi.de/wp-content/uploads/2021/11/doku-position-itsicherheitsforschung.pdf.

13 Ritter in: Ritter, Die Weiterentwicklung des I'T-Sicherheitsgesetzes Rn. 52; Wagner/Vettermann et
al., Verantwortungsvoller Umgang mit I'T-Sicherheitsliicken S. 26.

Y4 Vgl. Keppeler in: Ritter, Die Weiterentwicklung des I'T-Sicherheitsgesetzes Rn. 332.

5 Wagner/Vettermann et. al., Verantwortungsbewusster Umgang mit IT-Sicherheitsliicken, S. 19 f.

1 Das BSI hat dazu bereits 2020 eine Dialog-Veranstaltung  durchgefiihre:
https://www.bsi.bund.de/dok/13690916.

17 Cybersicherheitsstrategie fiir Deutschland 2021 S. 46, abrufbar unter https://bmi.bund.de/Shared-

Docs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf.
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heitsgesetz 2.0 wurde mit § 7b Abs. 1 BSIG die Befugnis des BSI eingefiihrt, nach Si-
cherheitsliicken zu scannen. Das BSI kann also anlassbezogen danach suchen, ob Sys-
teme fehlkonfiguriert sind oder ein Softwarestand eingesetzt wird, fiir den es zwar Pat-
ches gibt, die aber nicht eingespielt sind, so dass die Systeme angreifbar sind. Die Befug-
nis ist bisher leider so ausgestaltet, dass das BSI dies nur bei wenigen Stellen darf. Dazu
zihlen die Bundesverwaltung, Betreiber Kritischer Infrastrukturen i.5.d. § 2 Abs. 10
BSIG, Anbieter digitaler Dienste i.S.d. § 2 Abs. 12 BSIG und Unternehmen im beson-
deren offentlichen Interessei.S.d. § 2 Abs. 14 BSIG. Die IP-Adressen der zu scannenden
Systeme miissen diesen Stellen zudem auf einer sog. Weiflen Liste zugeordnet sein, § 7b
Abs. 1S. 2 BSIG. Die so ausgestaltete Scan-Befugnis erzeugt einen gewissen biirokrati-
schen Aufwand und ist daher nicht unbedingt praktikabel." Zudem sind die Stellen,
deren Systeme gescannt werden kénnen, durchaus wichtige Stellen. Aber es gibt in
Deutschland deutlich mehr Nutzer von IT, bei denen IT-Sicherheitsliicken Schiden
sowohl fiir diese Nutzer als auch fiir Dritte verursachen kénnen. Dienstleister, die das
ohne staatlichen Auftrag machen, die scannen auch heute schon mehr. Nur die staatli-
che Behorde, die daftir zustindig ist, darf es bisher nicht im wiinschenswerten Umfang.
Daher wire es sinnvoll, wenn das BSI im gesamten deutschen IP-Adressraum scannen
diirfte, um die Systembetreiber auf die I'T-Sicherheitsliicken hinweisen zu kénnen, da-
mit sie geschlossen werden. Bereits heute sieht § 7b Abs. 3 BSIG diese Information der
tir das System Verantwortlichen als Zweck der Scans vor. Méglichen Bedenken zur er-
weiterten Datensammlung durch eine Sicherheitsbehtrde bei einer Erweiterung der
Scan-Befugnis konnte man regulatorisch durch eine noch konkreter ausformulierte
Zweckbindung fiir die so erlangten Informationen begegnen.

Juristisch interessant ist, dass § 7b Abs. 1 BSIG von ,,Port Scans® spricht. Port Scans
funktionieren - stark vereinfacht ausgedriickt - so, dass einem System Datenpakete ge-
schickt und die Antworten des Systems analysiert werden. Das ist fiir sich genommen
schon kein Grundrechtseingriff. Dafiir braucht man keine Befugnis. ' Erst die Geset-
zesbegriindung stellt klar, dass der Gesetzgeber dem BSI mit § 7b BSIG durchaus mehr
Scantiefe erlaubt hat.*® Norm und Begriindung fallen insoweit ein Stiick weit auseinan-
der. Jedoch lisst sich das Problem, wie so oft, im Rahmen der Auslegung handhaben.
Gleichwohl wire eine Klarstellung des Gesetzeswortlautes gepaart mit einer Auswei-
tung des Kreises der Stellen, deren Systeme gescannt werden diirfen, wiinschenswert.

18 Kritisch zur Praktikabilitit auch Keppeler in: Ritter, Die Weiterentwicklung des I'T-Sicherheitsgeset-
zes Rn. 355 ff.

Y Vgl. Keppeler in: Ritter, Die Weiterentwicklung des I'T-Sicherheitsgesetzes Rn. 362.

2 Vgl. Keppeler in: Ritter, Die Weiterentwicklung des I'T-Sicherheitsgesetzes Rn. 363.



Kapitel 2: Effektive Rechtsdurchsetzung 85
3. IT-Sicherbeitsforschung

Wie bereits zuvor geschrieben, konnten die Rechtsrisiken im Zusammenhang mit der
Untersuchung von Hard- und Software bisher nur fir das BSI sehr weitgehend gelost
werden. Fir die Sicherheitsforschenden auflerhalb des BSI bestehen diese jedoch wei-
terhin.* Das Aufdecken aller IT-Sicherheitsliicken schaftt eine Behdrde jedoch nicht
allein. Die meisten Liicken werden von externen Sicherheitsforschenden entdeckt.
Diese gehen mit der Meldung an Hersteller oder I'T-Nutzer jedoch oft das Risiko ein,
dass gegen sie Strafanzeige erstattet wird und die Polizei im Rahmen der Ermittlungen
ihre gesamte IT einsammelt.”” Unter diesen Bedingungen ist es nachvollzichbar, dass
Licken aus Angst ungern gemeldet werden. Auch hier bietet sich das BSI als Cybersi-
cherheitsbehorde an. Denn nach § 4b Abs. 2 BSIG nimmt das BSI Informationen, z.B.
zu Sicherheitsliicken, auch anonym entgegen Diese Regelung dient gerade dem Ziel,
den Meldenden das Risiko der Strafbarkeit zu nehmen, welches sich aus der Meldung
von IT-Sicherheitsinformationen ergibt.”” In der Folge kann das BSI einen organisato-
rischen Rahmen dafiir bieten, dass IT-Sicherheitsforschende diese Informationen an
das BSI melden, mit der Bitte auf den Hersteller zu zugehen. Diese Mdglichkeit wird
regelmiflig wahrgenommen. Die Meldenden, die auf Anonymitit verzichten wollen,
haben bei erfolgreichen Meldungen an das BSI die Méglichkeit, in einer Art Hall of
Fame namentlich gewtirdigt zu werden.*

II. Das SchliefSen von Liicken

Nach dem Finden von Liicken steht deren Schlieffung an. Diesbeziiglich gibt es eine
ganze Reihe von rechtlich regulierten Instrumenten, auf die das BSI zuriickgreifen
kann.

1. CVD-Prozess — das SchliefSen beim Hersteller

Es wird ein sogenannter Coordinated Vulnerability Disclosure Prozess (CVD-Prozess)
angestoflen, das heifdt eine koordinierte und strukturierte Offenlegung der Liicke ge-
gentiber den betroffenen Herstellern. Damit informiert man den Hersteller, dass eine
Licke entdeckt wurde, worin die Liicke besteht und ggf. welche weiteren Informatio-
nen es gibt, um die Liicke zu priifen, zu verstehen und am Ende vor allem auch zu
schlieflen.

21 Vgl. Wagner/Vettermann et al., Verantwortungsvoller Umgang mit I'T-Sicherheitsliicken, S. 37;
Keppeler in: Ritter, Die Weiterentwicklung des IT-Sicherheitsgesetzes Rn. 332.
22 https://www.golem.de/news/sicherheitsluecke-gemeldet-modern-solution-bringt-it-experten-nun-
doch-vor-gericht-2308-176827.html.
2 VgI Keppeler in: Ritter, Die Weiterentwicklung des IT-Sicherheitsgesetzes Rn. 191.
https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/IT-Schwachstel-
Ien/ Hall_of Fame/Hall of Fame_node.html.
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Wie bei allen Meldungen an Hersteller kann es auch im Anschluss an eine vom BSI
eingereichte Meldung noch zu Diskussionen kommen. Das kann z.B. der Fall sein,
wenn der Hersteller Liicken nicht nachvollziehen kann, deren Schlieffung fiir zu zeit-
aufwendig hilt oder gemeinsam deren Schwere diskutiert werden muss. Dann muss im
Rahmen der Diskussion durch das BSI gepriift werden, ob es wirklich so komplex ist,
diese Liicke zu schlieffen, bevor es weitere Mafinahmen ergreift. Dabei ist das Problem
oft, dass es nicht nur darum geht, z.B. Fehler im Code zu beseitigen. Vielmehr muss
man sich die Software und die Sicherheitsliicke genau ansehen, um sicherzustellen, dass
erste auch nach der Beseitigung der gemeldeten Schwachstelle auch noch zuverlissig
funktioniert. Denn es bringt nichts, wenn zwar die Liicke geschlossen wird, aber etwa
eine Software nach dem Sicherheitsupdate die ihr zugedachte Funktion, z.B. im Zusam-
menspiel mit anderen IT-Produkten in komplexen IT-Systemen, schlicht nicht mehr
erfiillt.”® Die Kompatibilitit mit anderen Komponenten in den IT-Landschaften soll
gerade aufrechterhalten bleiben. Deswegen kann es manchmal technisch notwendig
sein, sehr viel Arbeit zu investieren, bevor ein Sicherheitsupdate veroffentlicht wird.

Sofern sich in den Diskussionen zwischen Herstellern und BSI herausstellt, dass der
Hersteller sich querstellen und die Lickenschlieffung blockieren méchte, kommt der
Punkt, an dem tiber eine Warnung der Nutzenden gem. § 7 Abs. 1 BSIG nachgedacht
werden muss. Diese Warnungen des BSI dienen vorrangig der Information der Offent-
lichkeit, damit diese sich vor den IT-Sicherheitsliicken schiitzen konnen, etwa indem
sie Absicherungsmafinahmen ergreifen. Neben der Informationsfunktion ist mit der
Warnung aber auch ein Pranger-Effekt verbunden. Dieser macht die Warnung auch zu
einem wirkungsvollen Durchsetzungsinstrument des BSI. Warnmeldungen des BSI
werden nicht nur von Medien in Deutschland, sondern auch im Ausland aufgegrif-
fen.? Das macht sie zu einem sehr effektiven Mittel, wenn es um Hersteller im Ausland
geht, die sich dem klassischen Verwaltungszwang deutscher Behérden aufgrund ihres
Sitzes im Nicht-EU-Ausland ansonsten entziehen konnen.

Doch auch klassische Verwaltungsmafinahmen kann das BSI ergreifen. So darf es
etwa bei IT-Sicherheitsvorfillen im Bereich der Bundesverwaltung, der Betreiber Kriti-
scher Infrastrukturen oder von Unternehmen im besonderen staatlichen Interesse an-
ordnen, dass die Hersteller der eingesetzten Produkte an der Vorfallbeseitigung mitwir-
ken (§ Sb Abs. 6 BSIG und § 8b Abs. 6 BSIG). Dahinter steht der Gedanke, dass oftmals
nur die Hersteller Sicherheitsupdates fiir IT-Sicherheitsliicken in ihren Produkten be-
reitstellen konnen und IT-Sicherheitsvorfille bei den genannten Stellen durchaus auf

»  Solche Probleme treten durchaus auf: vgl. https://www.t-online.de/digital/aktuel-
les/id_100160458/nach-sicherheits-update-windows-11-nutzer-melden-massive-probleme-.html.

2¢ Etwa die Warnung vor der Log4j-Schwachstelle: https://www.reuters.com/technology/german-cy-
bersecurity-watchdog-issues-red-alert-warning-software-2021-12-12/.



https://www.t-online.de/digital/aktuelles/id_100160458/nach-sicherheits-update-windows-11-nutzer-melden-massive-probleme-.html
https://www.t-online.de/digital/aktuelles/id_100160458/nach-sicherheits-update-windows-11-nutzer-melden-massive-probleme-.html
https://www.reuters.com/technology/german-cybersecurity-watchdog-issues-red-alert-warning-software-2021-12-12/
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solche IT-Sicherheitsliicken zurtickgehen kénnen.” Das ist ein verwaltungsformaler
Prozess. Es muss u.U. ein Bescheid in das Nicht-EU-Ausland, etwa nach China, ge-
schickt werden. Gerade im internationalen und Jurisdiktionen tiberschreitenden Be-
reich kann man sich die Erfolgschancen und vor allem die Geschwindigkeit eines sol-
chen Vorgehens gut ausmalen.” Daher wurde dieses Mittel bisher auch noch nicht ge-
nutzt, sondern andere Wege wie die Warnung oder deren Androhung als wirksamere
Mittel ergriffen.

2. SchliefSung anf Seiten der Verwender

Um Licken in aktiv genutzten IT-Systemen oder -Produkten zu schliefSen, ist der
Hersteller nur ein méglicher Akteur. Sofern Einigkeit tiber die Existenz einer IT-Sicher-
heitsliicke besteht, reagieren Hersteller auch fiir gewShnlich mit der Bereitstellung von
Patches. Falls nicht, dann spricht das BSI die Warnung aus, wenn andere Mafinahmen
zur Erreichung des Ziels, der Erh6hung der IT-Sicherheit, nicht méglich sind.

a. Unpatchbare Produkte

Ein Beispiel dafiir ist, wenn IT-Sicherheitsliicken systembedingt im Produkt nicht
schlieffbar sind und daher die Nutzenden angesprochen werden miissen. Diesen Fall
gab es bei einem elektronischen Tiirschloss.” Dieses enthielt in bestimmten Baureihen
eine Sicherheitsliicke. Das Schloss war jedoch so konstruiert, dass es keine Update-M6g-
lichkeit gab. In diesen Fillen blieb nur eine 6ffentliche Warnung nach § 7 BSIG, um die
Nutzenden iiber die Liicke zu informieren, damit diese (zusitzliche) Sicherheitsmafi-
nahmen ergreifen kénnen.

b. Nichteinspielen von IT-Sicherbeitspatches und neueren Softwareversionen

Ein weiterer Fall, in dem die Schliefung einer Liicke nicht mehr von Hersteller abhingt,
ist, wenn zur Verfiigung stehende Sicherheitsupdates nicht eingespielt werden. Im Jahr
2014 wurde das empirisch untersucht mit dem Ergebnis, dass damals zehn Sicherheits-
liicken fiir 97% der Angriffe verantwortlich waren und es fiir diese zehn Liicken bereits
IT-Sicherheitspatches gab - sie wurden nur nicht eingespielt.” Auch Monate nach War-

77 Vgl. BT-Drs. 18/5121, 16; Keppeler in: Ritter, Die Weiterentwicklung des IT-Sicherheitsgesetzes
Rn. 264

28 Hessel/Potel in: Kipker/Reusch/Ritter, Recht der Informationssicherheit, § 8b BSIG Rn. 24. Kri-
tisch zur Durchsetzbarkeit von Anforderungen aus dem kalifornischen Gesetz zur Sicherheit vernetzter
Gerite gegeniiber Herstellern in fremden Jurisdiktionen auch schon Rizter, MMR 2019, 3.

2 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Warnungen-nach-
P7 _BSIG/Archiv/2022/BSI_W-005-220810.html.

3 Vgl. Verizon Data Breach Report 2015, S. 16.
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nungen des BSI blieben Schwachstellen in Exchange-Systemen offen, obwohl Soft-
ware-Versionen ohne diese Liicke bereits zur Verfiigung standen. In Deutschland be-
traf das mit 8.000 Systemen durchaus eine substanzielle Menge.” Das BSI warnt nicht
nur vor den eigentlichen Liicken, sondern sammelt auch aus verschiedenen Quellen In-
formationen dariiber, welche Systeme in Deutschland 6ffentlich einsehbar verwundbar
sind, weil wichtige Sicherheitsupdates nicht, eingespielt wurden. Grundlage dieser In-
formationssammlung ist die Aufgabe aus § 3 Abs. 1 S. 2 Nr. 2 BSIG. Anhand dieser
Informationen darf das BSI dann auf Basis des § 7 Abs. 1 BSIG die Betroffenen iiber
die Verwundbarkeit ihrer Systeme warnen. Dafiir darf das BSI gem.§ 7 Abs. 1S. 2 BSIG
auch Informationsintermediire nutzen. Das ist oft notwendig, da das BSI selbst nur IP-
Adressen verwundbarer Systeme in Deutschland sieht, diese aber oftmals mangels wei-
terer Informationen keiner natiirlichen oder jurstischen Person zuordnen kann. Es
kann aber den Internet-Service-Provider (ISP) identifizieren, der wiederum weif3, wel-
che seiner Kunden hinter einer IP-Adresse stecken. Uber das sogenannte Provider-In-
formationssystem informiert das BSI dann den ISP iiber unsichere I'T-Systeme aus sei-
nem IP-Adressbereich und dieser kann dann seine Kunden informieren, so dass sie Ab-
sicherungsmafinahmen ergreifen kénnen. Leider nutzen die Kunden diese Informatio-
nen auch nicht immer, sondern sind der Meinung, ihr System laufe ja reibungslos. Ge-
rade beim Hosting stellt sich dann die Frage, wer ist der Anbieter der jeweiligen Tele-
medien. Das konnen sowohl die Kunden als auch deren Hostinganbieter sein.” Gegen-
iiber den Anbietern kann das BSI nimlich zur Abwehr von konkreten Gefahren fiir
eine Vielzahl von Nutzern Anordnungen gem. § 7d BSIG erlassen bzw. sie zuvor darauf
hinweisen, dass sie verpflichtet sind, ihre Systeme gegen Stérungen abzusichern. Dabei
ist es unerheblich, ob die Stérung zu Problemen bei den Anbietern der Telemedien
fihrt oder nur Probleme fiir Drittsysteme hervorrufen kann.** Es kommt hiufig vor,
dass Server so konfiguriert sind, dass zwar keine Gefahr fiir die Betreiber selbst besteht,
die Systeme aber in einer Weise arbeiten, dass sie sich sehr gut fir Angriffe auf Dritte
instrumentalisieren lassen, zum Beispiel fiir sogenannte DDoS-Angriffe oder fur die
Verteilung von Schadsoftware. Fiir DDoS-Angriffe kann das etwa so ablaufen, dass ein
Angreifer mit einer (oder mehreren) falschen Absender-IP-Adresse ein sehr kleines Pa-
ket an die schlecht konfigurierten Systeme schicke, welche diese mit sehr vielen und sehr
grofien Paketen an die vermeintliche Absender-IP-Adresse beantworten. Dabei handelt

3% Vgl. den Tweet von CERT-Bund dazu wunter: https://twitter.com/certbund/sta-
tus/1460942013256323072.

32 Ritter in: Ritter, Die Weiterentwicklung des IT-Sicherheitsgesetzes Rn. 44 noch zu § 13 Abs. 7
TMG. Zur Abgrenzung der Verantwortlichkeiten vgl. Eckbardt/Lepperhoff in: Schwartmann/Jas-
pers/Eckhardt, TTDSG, § 19 Rn. 75.

33 Vgl. Zwerschke in: Kipker/Reusch/Ritter, Recht der Informationssicherheit, § 19 Abs. 4 TTDSG
Rn. 3; Eckhardt/Lepperboff in: Schwartmann/Jaspers/Eckhardt, TTDSG, § 19 Rn. 83; vgl. Paschke in: Rit-
ter, Die Weiterentwicklung des IT-Sicherheitsgesetzes Rn. 432.
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es sich um die IP-Adresse des Opfersystems. Man kann es sich wie mit einem Brief-
kasten vorstellen, bei dem so Millionen Pakete und Millionen Briefe in kurzer Zeit ein-
geliefert werden. Eine Unterscheidung nach valider Post, die wirklich gelesen werden
miisste, und der falschen Post funktioniert dann nicht mehr, so dass der Briefkasten
taktisch unbenutzbar wird. Auch bei Servern ist ein normaler Betrieb ab einer gewissen
Menge an Paketen nicht mehr méglich und die Systeme dann irgendwann nicht mehr
erreichbar. Um so etwas zu verhindern, ist es wichtig, dass auch die betroffenen Betrei-
ber unsicherer Telemedien-Systeme titig werden. Die dahingehende Absicherungs-
pflicht fiir Anbieter von Telemedien resultierte aus dem mit dem 1. IT-Sicherheitsge-
setz eingefithrten § 13 Abs. 7 TMG a.F. und findet sich jetzt in § 19 Abs. 4 TTDSG.**
Da die Nichtbefolgung der Anordnung nach § 7d BSIG zur Vornahme der Absiche-
rungsmafinahmen nach § 19 Abs. 4 TTDSG in § 14 Abs. 2 Nr. 1 lit. a BSIG bufigeld-
bewehrt ist, kann das BSI auch dariiber einen Anreiz setzen, IT-Sicherheitsupdates ein-
zuspielen oder die Systeme zu einem sicheren Betrieb umzukonfigurieren.

Sofern auch diese Anordnung nicht zum Erfolg fithrt, kann das BST auch an die TK-
Diensteanbieter herantreten und sie zur Umleitung des mit einem Angriff zusammen-
hingenden Datenverkehrs auffordern. Das diirfen die Betreiber nach § 169 Abs. 6 und
7 TKG auch ohne Anordnung machen. Tun sie das nicht, darf das BSI sie jedoch im
Einvernehmen mit der BNetzA nach § 7c Abs. 1 S. 1 Nr. 1 BSIG dazu auch anweisen,
um eine konkrete Gefahr z.B. fiir die Kommunikationstechnik des Bundes, eines Be-
treibers Kritischer Infrastrukturen, eines Unternehmens im besonderen 6ffentlichen
Interesse, eines Anbieters digitaler Dienste oder ftir Informations- und Kommunikati-
onsdienste® abzuwenden. Die TK-Diensteanbieter miissen dann z.B. sog. Walled Gar-
dens fiir die entsprechenden Kunden einrichten. Versuchen die Kunden dann ins In-
ternet zu gehen, bekommt sie nur eine Vorschaltseite des TK-Diensteanbieters zu se-
hen, auf der sie tiber die bestehende Sicherheitsliicke auf ihren Systemen und Méglich-
keiten zur SchliefSung der Liicke hingewiesen werden. Wird die Liicke geschlossen, darf
der Kunde wieder normal ins Internet kommunizieren.

Eine weitere Moglichkeit, zu der das BSI Provider nach § 7c Abs. 1 S. 1 Nr. 1 BSIG
anweisen kann, ist die Einrichtung von sog. Sinkholes. Wird feststellt, dass Systeme auf-
grund von IT-Sicherheitsliicken von Angreifern zum Teil eines Botnetzes gemacht
wurden und sich an Angriffen beteiligen, kénnen auch die Verbindungen zwischen
dem Botnetz und den Kundensystemen umgeleitet werden. Kennt man die IP-Adresse
des Angreifers bzw. seines Command- and Control-Servers, kann man simtliche Da-
tenpakete, die dorthin tibermittelt werden sollen, auf einen Sinkhole-Server umleiten.*

3% Eckhardt/Lepperhoff in: Schwartmann/Jaspers/Eckhardt, TTDSG, § 19 Rn. 83.

% Zur Reichweite des weitgehend unkonturierten Begriffs der Informations- und Kommunikations-
dienste vgl. Retter in: Kipker/Reusch/Ritter, Recht der Informationssicherheit, § 7c BSIG Rn. 20.

3¢ Vgl. Keppeler in: Ritter, Die Weiterentwicklung des I'T-Sicherheitsgesetzes Rn. 400 f.
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So kénnen die unsicheren Systeme, die mit dem Sinkhole-Server kommunizieren wol-
len, identifiziert werden. Denn alle unsicheren Systeme, die Teil des Botnetzes sind,
kommunizieren dann nicht mehr mit dem Server des Angreifers, um sich neue An-
griffsbefehle abzuholen oder Daten dorthin auszuleiten, sondern mit einem System des
BSI. Das BSI kann die Betreiber der Systeme wieder iiber das Provider-Informations-
system dariiber informieren, dass sie infiziert sind und wahrscheinlich eine Sicherheits-
liicke in ihrem System haben, die sie schlief8en sollen.

Als weitere Befugnis hat das BSI mit § 7c Abs. 1S. 1 Nr. 2 BSIG mit dem IT-Sicher-
heitsgesetz 2.0 die Mdglichkeit erhalten, die TK-Diensteanbieter anzuweisen, techni-
sche Befehle zur Bereinigung von einem konkreten Schadprogramm an IT-Systeme der
Nutzer zu @ibermitteln und so letztlich die Systeme auch von Liicken zu bereinigen. Im
Hinblick auf das Grundrecht auf Vertraulichkeit und Integritit informationstechni-
scher Systeme ist das sicherlich eine sehr spannende Norm. Denn letztlich erlaubt sie
dem BSI einen Eingriff in genau dieses Grundrecht”, das das BVerfG mit seiner Ent-
scheidung von 2008 nicht nur entdeckt, sondern aufgrund der Rechtfertigungsanfor-
derungen auch besonders hoch gewichtet hat. Denn Eingriffe in dieses Grundrecht sol-
len nach der Rspr. des BVerfG nur fiir tiberragend wichtige Schutzgiiter zulissig sein.
Daher wird in der Lit. durchaus die Frage aufgeworfen, ob diese Anordnungsbefugnis
verfassungskonform ist.*® Es diirfte jedoch durchaus einen — zwar engen — aber doch
verfassungskonformen Anwendungsbereich geben. Und zwar dort, wo die Mafinahme
dem Schutz eben jener vom BVerfG genannten Schutzgiiter dient. Wo die Grenzen im
Detail liegen, ist sicherlich mangels Rechtsprechung noch nicht im Detail klar. Wichtig
ist jedoch auf Anwendungsebene die Berticksichtigung der Moglichkeit von Kollateral-
schiden. Deren Minimierung ist rechtlich geboten. Man kennt i.d.R. nicht die kom-
plette IT-Umgebung, auf die mit der Ubermittlung von Bereinigungsbefehlen einge-
wirkt wird, so dass das Risiko von Kollateralschiden real ist. Es muss also sehr vorsichtig
vorgegangen und gepriift werden, was fiir Systeme das sind, wie sicher sie sind und mit
welchem Maf an Sicherheit man davon ausgeht, dass die Befehle, die tibermittelt wer-
den sollen, tun was sie sollen, aber eben auch nur das.

III. Verhinderung von I'T-Sicherbeitsliicken

Wihrend die Schlieflung von Liicken durch das BSI in rechtlicher Hinsicht stark von
Befugnissen geprigt wird, stellt sich bei der Verhinderung oft die Frage, ob nicht eine
gesetzliche Aufgabe schon ausreicht.

%7 Anders die Gesetzesbegriindung BT-Drs. 19/26106, 74, die durch Keppeler in: Ritter, Die Weiter-
entwicklung des IT-Sicherheitsgesetzes Rn. 409 diesbeziiglich kritisch hinterfragt wird.
38 Keppeler in: Ritter, Die Weiterentwicklung des IT-Sicherheitsgesetzes Rn. 411.
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1. Cybersicherbeitsempfeblungen

So gehort es etwa zu den Aufgaben des BSI, Hersteller und Anwender in Fragen der IT-
Sicherheit zu beraten (§ 3 Abs. 1 S. 2 Nr. 14 BSIG). Im Rahmen dieser Beratung gibt es
auch einen Dialog mit Herstellern und Akteuren im Bereich der Software und Hard-
ware, bei dem das BSI auch Empfehlungen zur Absicherung der Produkte gibt. So
wurde Browserherstellern etwa frithzeitig empfohlen, Sandboxing-Techniken in ihren
Produkten zu implementieren.”

Auch fir Anwender veréffentlicht das BSI regelmiflig Cybersicherheitsempfehlun-
gen®, in denen z.B. kleinen und mittleren Unternehmen (KMU) erldutert wird, wie sie
ihre Systeme konfigurieren miissen, damit sie eine moglichst kleine Angriffsfliche ha-
ben - die KMU also mit der Konfiguration keine Liicken aufmachen.* Solche Emp-
fehlungen gibt es vom BSI fiir viele Bereiche, z.B. auch fiir KI?, Rechenzentrumsicher-
heit* oder Industrielle Steuerungs- und Automatisierungssysteme*. So hat das BSI
etwa im Bereich der KI in diesem Jahr auf eine neue Klasse von Liicken und von Feh-
lerquellen, die sogenannten Indirect Prompt Injections, hingewiesen und erste Emp-
fehlungen fiir den Umgang damit gegeben.* Empfehlungen sind ein sehr praktisches
Instrument, da viele zwar I'T-Sicherheit schaffen wollen, oft aber nicht wissen, was sie
dafiir tun misssen. Die Vermittlung des n6tigen Wissens ist daher ein starker Hebel, um
IT-Sicherheitsliicken zu verhindern.

2. Standardisierung und Normung

Ein weiterer Ansatz zur Verhinderung von IT-Sicherheitsliicken kénnen die Standar-
disierung und Normung sein. Viele gesetzliche Verpflichtungen zu technischen oder
organisatorischen Mafinahmen im Bereich der IT-Sicherheit stellen letztlich auf den

¥ Vgl. etwa die resultierende BSI-Empfehlung (BSI-E-CS 003, Version 1.1 vom 11.04.2012) an End-
nutzer, auf Browser mit entsprechenden Techniken zu setzen. Abrufbar iiber https://web.ar-

chive.org/web/20121225071725/https://www.bsi.bund.de/ContentBSI/Themen/Cyber-Sicher-
heit/Empfehlungen/produktkonfiguration/BSI-E-CS-003.html.
“ https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-

Empfehlungen/informationen-und-empfehlungen_node.html.
4 Vgl.  hups://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschue-

ren/Cyber-Sicherheit KMU.pdf.

2 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-
Empfehlungen/Kuenstliche-Intelligenz/kuenstliche-intelligenz_node.html.

* https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-
Empfehlungen/Empfehlungen-nach-Angriffszielen/Hochverfuegbarkeit/hochverfuegbar-
keit_node.html.

* https://www.bsi.bund.de/DE/Themen/Unternechmen-und-Organisationen/Informationen-und-
Empfehlungen/Empfehlungen-nach-Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssys-

teme/industrielle-steuerungs-automatisierungssysteme_node.html.

4 hetps://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2023/2023-249034-
1032.pdf. Diese technisch-rechtlich einordnend: Ritter, RDV 2023, 304.
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Hochverfuegbarkeit/hochverfuegbarkeit_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Hochverfuegbarkeit/hochverfuegbarkeit_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Hochverfuegbarkeit/hochverfuegbarkeit_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssysteme/industrielle-steuerungs-automatisierungssysteme_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssysteme/industrielle-steuerungs-automatisierungssysteme_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Industrielle-Steuerungs-und-Automatisierungssysteme/industrielle-steuerungs-automatisierungssysteme_node.html
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2023/2023-249034-1032.pdf
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2023/2023-249034-1032.pdf
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Stand der Technik ab. Dieser wird u.a. durch nationale oder internationale Normen
oder Standards beeinflusst bzw. konkretisiert.* Und auch hier folgt aus der gesetzlichen
Beratungsaufgabe (§ 3 Abs. 1 S. 2 Nr. 14 BSIG) des BSI, sowie der Aufgabe, Sicherheits-
vorkehrungen zu entwickeln (§ 3 Abs. 1 S. 2 Nr. 3 BSIG), ein Mandat fiir das BSI, im
Bereich der Standardisierung und Normung titig zu werden. Und dieses Mandat
nimmt das BSI in verschiedensten nationalen und internationalen Standardisierungs-
und Normungsgremien wahr, um die Aspekte der IT-Sicherheitin Standards und Nor-
men einzubringen und damit I'T-Sicherheitsliicken in der Informationstechnik vorzu-
beugen. Zudem veréffentlicht es auch eigene Standards wie die BSI-Standards 200-1,
200-2. 200-3 und 200-4, die es kostenlos zur Verfiigung stellt.”” Das BSI veréffentlicht
auch fiir Cloud Computing oder Kiinstliche Intelligenz (KI) eigene Standards. Es gibt
den sog. BSI CS, d.h. den ,,Cloud Computing Compliance Criteria Catalog®, der Min-
destanforderungen an den sicheren Betrieb von Clouds aufstellt. Hier bekommen An-
wender Hinweise, was aus Sicht der I'T-Sicherheit zu beachten ist, wenn man einen
Cloud-Dienstleister beauftragt. Im Bereich der kiinstlichen Intelligenz gibt es mit dem
»Al Cloud Service Compliance Criteria Catalogue® (AIC4)* eine Orientierungshilfe
fiir den sicheren Einsatz von KI und die Vermeidung von I'T-Sicherheitsliicken.*

Gerade die BSI-eigenen Standards sind ein gutes Beispiel dafiir, wie Standards fur
Informationssicherheit den Anwendern durch das BSI auch leichter zuginglich ge-
macht werden kénnen. Denn die in Standardisierungs- oder Normungsgremien erar-
beiteten Werke miissen von Anwendern erst einmal bezahlt werden, um Einblick in
den jeweiligen Standard oder die Norm zu erhalten.

Das BSI berit auflerdem auch andere Behdrden in Fragen der Sicherheit der Infor-
mationstechnik, wenn es um die Erarbeitung technischer Anforderungen geht, wie
etwa das Kraftfahrtbundesamt im Bereich des autonomen Fahrens. Das entsprechende
gesetzliche Mandat ist in § 1i Abs. 3 StVG enthalten.

3. Zertifizierung

Ein weiteres Werkzeug zur Vermeidung von I'T-Sicherheitsliicken ist die Zertifizierung.
Auch Zertifizierung fithrt nicht zu 100% sicheren Produkten. Aber die vorherige Defi-
nition von Kriterienkatalogen mit Sicherheitszielen und zu ergreifenden Mafinahmen

“ Fischer in: Hornung/Schallbruch, IT-Sicherheitsrecht, Kap. 13 Rn. 70. Rzzzer in: Kipker, Cyber-
security-HdB 2. Aufl., Kap. 15 Rn. 47.

%7 Ritter in: Kipker, Cybersecurity-HdB 2. Aufl.,Kap. 15 Rn. 48.

8 heeps://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/CloudComputing/AIC4/Al-
Cloud-Service-Compliance-Criteria-Catalogue  AIC4.pdf.

# Ritter in: Kipker, Cybersecurity-HdB2. Aufl., 2. Aufl. Kap. 15 Rn. 50.
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in Verbindung mit der anschliefenden Priifung, ob IT diese aufgestellten Anforde-
rungen erftlle®’, kann dennoch einen wichtigen Beitrag dazu leisten, IT-Sicherheitslii-
cken zu vermeiden. Daher ist dem BSI auch in § 3 Abs. 1 S. 2 Nr. 4 BSIG die Aufgabe
zugewiesen worden, die Sicherheit von informationstechnischen Systemen oder Kom-
ponenten zu priifen und zu bewerten und Sicherheitszertifikate zu erteilen. Um diese
Aufgabe wahrnehmen zu kénnen, hat das BSI jedoch mit § 9 BSIG auch eine entspre-
chende Befugnis erhalten, da die Zertifizierung in Form von Verwaltungsakten er-
folgt.’ Dabei konnen Zertifizierungsverfahren unterschiedliche Grade an Sicherheit
abbilden. Der Europiische Cyber Security Act (CSA), also die Verordnung (EU)
2019/881, der erstmals europdische Schema fiir die Cybersicherheitszertifizierung etab-
lieren und damit die nationalen Zertifizierungsschemata ablosen soll, kennt dafiir z.B.
die Vertrauenswiirdigkeitsstufen ,,niedrig®, ,mittel“ oder ,hoch® (Art. 52 CSA). Je ho-
her das geforderte Maf$ an Sicherheit, desto grofSer ist jedoch auch der Prifaufwand
und desto teurer wird ein Zertifizierungsverfahren. Insbesondere Sicherheitsliicken
werden im Bereich der europidischen Zertifizierung durch den CSA ab der Vertrauens-
wiirdigkeitsstufe ,,mittel besonders adressiert. Denn ein nach dieser Stufe zertifiziertes
Produkt darf keine bereits allgemein bekannten Sicherheitsliicken enthalten und muss
auch das Risiko von erfolgreichen Angriffen seitens Akteuren mit begrenzten Fihigkei-
ten und Ressourcen klein halten, vgl. Art. 52 Abs. 6 CSA. In der Stufe ,hoch® geht es
dann schon darum, dass nicht nur bekannte Sicherheitsliicken ausgeschlossen werden,
sondern auch das Risiko erfolgreicher Angriffe durch Akteure mit umfangreichen Fi-
higkeiten und Ressourcen geringgehalten wird.

Neben der echten Zertifizierung wurde mit dem IT-Sicherheitsgesetz 2.0 das frei-
willige IT-Sicherheitskennzeichen eingefithrt und in § 9¢ BSIG die Befugnis zur
Vergabe durch das BSI geregelt. Dieses ist keine echte Zertifizierung.*> Gleichwohl miis-
sen auch fir die Erlangung des I'T-Sicherheitskennzeichen bestimmte (Sicherheits-) An-
forderungen durch die jeweiligen I'T-Produkte erfiillt werden, vgl. § 9c Abs. 3 S. 1
BSIG. Dass dies der Fall ist, wird aber — anders als bei der Zertifizierung — nicht durch
eine unabhingige Stelle gepriift, sondern durch den Hersteller in einer Konformitits-
erklirung bestitigt, § 9c Abs. 2 Nr. 1 BSIG. Das BSI priift diese lediglich auf Plausibili-
tit. Die Sicherheitsanforderungen an die Produkte ergeben sich gem. § 9c Abs. 3 S. 1
BSIG aus vom BSI als geeignet festgestellten Normen, Standards oder branchenabge-
stimmten IT-Sicherheitsvorgaben. Der Vorteil des IT-Sicherheitskennzeichen ist, dass
der Aufwand zur Erlangung tiberschaubar ist, die Verbraucher damit aber die Moglich-

%0 Glade in: Kipker/Reusch/Ritter, Recht der Informationssicherheit, § 9 BSIG Rn. 2.
5! Glade in: Kipker/Reusch/Ritter, Recht der Informationssicherheit, § 9 BSIG Ra. 50.
52 Glade in: Kipker/Reusch/Ritter, Recht der Informationssicherheit, § 9c BSIG Rn. 9.
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keit haben, zu erkennen, ob ein IT-Produkt bestimmte basale Sicherheitsanforderun-
gen erfiillt.”” Zudem wird neben der Konformititserklirung mit dem IT-Sicherheits-
kennzeichen fiir ein Produkt auch eine dynamische Informationskomponente erginzt.
Denn das BSI kann auf einer Webseite zu dem jeweiligen Produkt auch Informationen
tber IT-Sicherheitsliicken oder auch verfiigbare Sicherheitsupdates fiir die Verbrau-
cher veréffentlichen.’* Dies hilft zum einen den Verbrauchern, da diese sich iiber Si-
cherheitsliicken in Produkten informieren kdnnen. Es setzt aber auch einen Anreiz fiir
Hersteller, Liicken schnell zu schliefflen oder sie durch bessere Produktentwicklung von
vorneherein zu vermeiden.

D. Regulierungsausblick

Perspektivisch wird auch die weitere Regulierung zu Verpflichtungen fithren, die mit
den verschiedenen Arten der o.g. IT-Sicherheitsliicken zusammenhingen und einen
Beitrag zu deren Bekimpfung leisten konnen.

1. NIS 2-Richtlinie (EU) 2022/2555

Mit der NIS-2-RL (NIS2), (EU) 2022/2555, werden weitere IT-Sicherheitsver-
pflichtungen fiir Einrichtungen eingefiihrt. Ein deutlich grof8erer Kreis an Ver-
pflichteten muss dann technisch-organisatorische Mafinahmen ergreifen, um
I'T-Sicherheitsrisiken zu beherrschen, vgl. Art. 21 Abs. 1 NIS2. Das Manage-
ment und die Offenlegung von Schwachstellen — also I'T-Sicherheitsliicken -
zihlen nach Art. 21 Abs. 2 lit. e NIS2 explizit dazu. Die Verpflichteten miissen
sich im Rahmen der Beschaffung entlang ihrer Lieferkette um die Sicherheit der
von ihnen eingesetzten I'T kilmmern, Art. 21 Abs. 2 lit. d NIS2. Das gleiche gilt
beim Erwerb, der Entwicklung und der Wartung von IT. Gleichwohl stellt sich
die Frage, was zu tun ist, wenn man feststellt, dass es eine Liicke in einem selbst
eingesetzten IT-Produke gibt oder bei einem Cloud-Diensteanbieter. Dies ins-
besondere, da letzte auch durch NIS2 reguliert werden. Wie soll ein verpflichte-
tes Unternehmen sich ganz praktisch die Entwicklungs- oder Wartungsprozesse
eines IT-Produktes anschauen, wenn es selbst kein IT-Unternehmen ist und
letztlich gar nicht beurteilen kann, was da passiert? Das Unternehmen wird
kaum realistisch die Chance haben, mit amerikanischen oder asiatischen Her-
stellern einer Software iber deren sichere Entwicklungen zu reden. Selbst wenn

53 Vgl. Glade in: Kipker/Reusch/Ritter, Recht der Informationssicherheit, § 9c BSIG Rn. 3.
5% Glade in: Kipker/Reusch/Ritter, Recht der Informationssicherheit, § 9c BSIG Rn. 3.
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sich die Hersteller darauf einlassen, wird es den auf die IT-Sicherheit verpflich-
teten Kunden kaum moglich sein, die Giite der IT-Sicherheitsmafinahmen bei
der Entwicklung zu beurteilen. Denn es kann nicht jeder ein Mini-IT-Sicher-
heitsexperte sein. Daher sieht die NIS2 in dem Bereich auch eine Aufsicht vor.
Wie das genau ausgestaltet wird, wird man sehen miissen, da die NIS2 erst noch
in nationales Recht umgesetzt werden muss. Wir haben viele Aufsichtsbehor-
den in Deutschland. Auch nach der Umsetzung der ersten NIS-Richtlinie gab
es mehrere Aufsichtsbehorden im Bereich kritischer Infrastrukturen. Teilweise
ist es das BSI, teilweise ist es die Bundesnetzagentur. Wer auch immer Aufsichts-
behorde wird, darf dann auch die technische Umsetzung untersuchen und zu-
mindest gegeniiber den Betreibern der IT-Systeme Anordnungen zur Beseiti-
gung von IT-Sicherheitsliicken in einem IT-System aussprechen, vgl. Art. 32
Abs. 4 lit. b und Art. 33 Abs. 4 lit. b NIS2.

II. Cyber Resilience Act (CRA)

Mit dem Cyber Resilience Act (CRA) wird es auch neue IT-Sicherheitsverpflichtun-
gen fur Hersteller von digitalen Produkten geben. Diese sollen die IT-Sicherheit bereits
bei der Entwicklung und Herstellung von Produkten berticksichtigen.*> Zudem miis-
sen Hersteller fiir einen gewissen Zeitraum sicherstellen, dass erkannte Schwachstellen
geschlossen werden. Dazu gehort auch, dass die Hersteller Richtlinien fir die Offenle-
gung von IT-Sicherheitsliicken einfithren und (finanzielle) Anreize fiir die Meldung
von IT-Sicherheitsliicken setzen.” Insofern diirfte der CRA einen wirksamen legislati-
ven Beitrag zur Vermeidung von IT-Sicherheitsliicken leisten. Auch im CRA findet
sich die Erkenntnis, dass IT-Produkte heutzutage nicht mehr monolithisch von einem
Hersteller entwickelt werden. Vielmehr werden viele verschiedene I'T-Bestandteile, z.B.
existierende Software-Bibliotheken, die von Dritten entwickelt wurden, in einem Pro-
dukt integriert. Gerade bei Open Source findet dann aber nicht unbedingt eine Pflege
dieser Bestandteile statt, z.B. weil sie jemand seiner Freizeit nebenher programmiert und
dann das Interesse verloren oder nicht mehr die Zeit dafiir hat. Wenn dann eine IT-
Sicherheitsliicke in diesem Bestandteil entdeckt wird, stehen die urspriinglich Program-
mierenden u.U. gar nicht mehr fiir die Schlieung der Liicke zur Verfiigung. Daher
verpflichtet der CRA die Hersteller von digitalen Produkten nicht nur zu einer Risiko-
bewertung, sondern auch zur Berticksichtigung dieses Lieferkettenrisikos.”” Diese Her-
steller sollten sich also vorbereiten, damit sie selbst in der Lage sind zu agieren, wenn
Sicherheitsliicken in von ihnen verwendeten Bestandteilen entdeckt werden. Entweder

> Vgl. Hessel/Callewaert, K&R 2023, 789, 790.
3¢ Vgl. Hessel/Callewaert, K&R 2023,789, 791 .
57 Vgl. Hessel/Callewaert, K&R 2023,789, 791.
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indem sie selbst verstehen, wie diese Bestandteile ausgebaut sind, oder indem sie quali-
tizierte Dienstleister daftir beschiftigen, die das fiir sie erledigen und die Sicherheitslii-
cken darin im Bedarfsfall schnell schlieflen konnen.

Da jede Verpflichtung nur so gut ist wie ihre Durchsetzung, sicht der CRA eine
Marktiiberwachung mit Untersuchungsbefugnissen vor. Die Aufsichtsbehérden diir-
fen sich also Produkte anschauen, z.B. wenn sie den Verdacht haben, dass sie IT-Sicher-
heitsliicken enthalten. Sind solche Liicken enthalten, soll die Aufsicht auch die Beseiti-
gung der Liicken anordnen konnen. Erfolgt diese dann nicht, kann die Aufsicht anord-
nen, das Produkt vom Markt zu nehmen oder zurtickzurufen.>® Hier wird sich die prak-
tische Frage stellen, wie gut die Aufsicht angesichts der Vielzahl an digitalen Produkten
skaliert. Der Erfolg wird hier im Wesentlichen von der angemessenen Ausstattung der
Aufsichtsbehorden abhingen. Betrachtet man die Lage im Bereich des Datenschutzes,
ist eine gewisse Skepsis angebracht, ob die Aufsicht tatsichlich immer so effektiv aufge-
stellt wird, dass sie mit der Vielzahl der Fille und der Komplexitit selbst grofier Verfah-
ren gegen internationale Hersteller jederzeit mithalten kann.

E. Fazit

Das BSI hat bereits eine ganze Reihe von Aufgaben und Befugnissen, um IT-Sicher-
heitsliicken zu bekimpfen, und macht davon rege Gebrauch. Durch neue gesetzliche
Regelungen auf EU-Ebene kommen neue Verpflichtungen auf Anwender, Hersteller
und Importeure von I'T-Produkten zu, die ebenfalls einen Beitrag zur Bekimpfung von
IT-Sicherheitsliicken leisten werden. Auf nationaler Ebene konnte eine Anpassung des
Rechtsrahmens dafiir sorgen, dass IT-Sicherheitsforschende mehr Rechtssicherheit bei
ihrer Arbeit geniefSen und damit auch mehr zur Entdeckung und Schlieffung von Li-
cken beitragen konnen.

8 Vgl. Hessel/Callewaert, K&R 2023, 789, 793.



Recht ohne Realisierungschance?
Zur (kollektiven) Durchsetzung privater Anspriiche auf
Sicherheitsupdates

Wiebke Vof§

A. Einfihrung

Im schnelllebigen digitalen Zeitalter sind Softwareaktualisierungen aus Sicherheits-
grinden omniprisent: Das Smartphone installiert iber Nacht die neueste Version des
Betriebssystems zwecks ,wichtige[r] Sicherheitskorrekturen®!, der Browser spielt beim
Neustart ein Auto-Update ein und Videokonferenztools wie Zoom oder Teams beste-
hen bisweilen im ungiinstigsten Moment, just zu Beginn einer wichtigen Konferenz,
auf ihrer Aktualisierung. Vielfach schon unabhingig von einer dahingehenden gesetz-
lichen Verpflichtung bereitgestellt, sind kostenlose Sicherheitsupdates durch die Paral-
lelvorschriften der Art. 8 Abs. 2 Digitale Inhalte-RL und Art. 7 Abs. 3 Warenkauf-RL,
umgesetzt in § 327f BGB respektive § 475b Abs. 2 BGB, nun fiir B2C-Vertrige als Teil
der geschuldeten mangelfreien Leistung verankert” und materiell-rechtlich durch das
tibliche Arsenal an Sekundirrechtsbehelfen gestiitzt.?

Die Realisierbarkeit solcher Aktualisierungsanspriiche steht allerdings auf einem
anderen Blatt. Die altbekannte Problematik der Durchsetzung typischerweise gering-
wertiger Verbraucherrechte macht vor den neuen Rechtspositionen der digitalen Welt
nicht halt, im Gegenteil: Die Opazitit der digitalen Technologien fiir den Endnutzer
und Laien, im Verbund mit Konturschwichen der neuen gewihrleistungsrechtlichen
Vorschriften, spitzt die tiblichen Hiirden und Defizite individueller Rechtsdurchset-
zung nur weiter zu (dazu IL.). Bleiben die Anspriiche auf Sicherheitsupdates damit ein
Recht ohne Realisierungschance? Wann immer die private Rechtsdurchsetzung durch
den einzelnen Verbraucher derart an ihre Grenze st6f3t, liegt der Griff in die Kiste des
kollektiven Rechtsschutzes nahe,* die in Umsetzung der europiischen Verbandsklagen-

! So etwa die Standardformulierung der iOS-Updates, bisweilen kombiniert mit ,Fehlerbehebungen®
oder auch ,Verbesserungen®.

*Im Einzelnen dazu Riehm/Leithiuser/Brenner, Kapitel 1, in diesem Band.

3 Namentlich durch Nacherfiillung, Vertragsbeendigung oder Minderung sowie Schaden- und Auf-
wendungsersatz gem. § 327i BGB. Niher dazu Heydn, CR 2021, 709 (711-713); Riehm/Abold, CR 2021,
530; Rielinder GPR 2022, 28 (28-38).

*Vgl. die langjihrige rechtspolitisch Debatte um Stirkung des kollektiven Rechtsschutzes zur wirksa-
men Verbraucherrechtsdurchsetzung; s. dazu Meller-Hannich, Gutachten A zum 72. DJT, 2018; Base-
dow, EuZW 2018, 609; Stadler, JZ 2018, 793.
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Richtlinie unlingst um das neue Instrument der Abhilfeklage bereichert wurde. Die
Maglichkeiten kollektiver Rechtsschutzinstrumente fiir die Realisierung von Aktuali-
sierungsanspriichen gilt es aber kritisch auszuloten und speziell die Durchschlagskraft
des neuen Verbraucherrechtedurchsetzungsgesetzes (VDuG) auf den Priifstand zu stel-
len, das — so viel sei vorweggenommen — weniger als Wunderheilmittel denn als Placebo
tir die Rechtsdurchsetzungsproblematik daherkommt (dazu III.). Bleibt damit am
Ende nur die Option, den Trend zur regulierungsrechtlichen Aufladung des Privat-
rechts’ im Bereich der Cyber Resilience zurtickzuschrauben und auf behéordliche
Durchsetzung 6ffentlich-rechtlicher Aktualisierungsvorgaben statt auf private enforce-
ment® zu setzen (dazu IV.)?

B. Defizite individueller Rechtsdurchsetzung

I Rationales Desinteresse

Vielfach erweist sich die private Rechtsdurchsetzung im Wege der Individualklage im
Bereich von Updaterechten schon wegen des oft zitierten Phinomens der rationalen
Apathie als ungeeignet. Angesichts des typischerweise geringen wirtschaftlichen Werts
des digitalen Produkts und damit auch des Updates stehen die finanziellen und zeitli-
chen Ressourcen, die fiir ein gerichtliches Verfahren aufzuwenden wiren, aufler Ver-
hiltnis zum Interesse des Nutzers an einer Aktualisierung.” Das gilt gleichermaflen fiir
die Durchsetzung des primiren Erfiillungsanspruchs auf Bereitstellung eines Updates
wie fiir die einschligigen Sekundirrechte, insbesondere den (partiellen) Riickzahlungs-
anspruch nach Minderung gem. § 327n Abs. 4 S. 1 BGB. Selbst die Moglichkeit der au-
Rergerichtlichen Streitbeilegung nach dem VSBG tiberwindet die rationale Apathie der
Betroffenen nur wenig;® auch eine Schlichtung werden Verbraucher angesichts des mit
ihr verbundenen Zeit- und Kostenaufwands kaum lancieren, wenn lediglich die Aktu-
alisierung einer Software in Rede steht.

Wo nicht bereits der geringe Streitwert den Verbraucher von einer Inanspruch-
nahme gerichtlichen Rechtsschutzes absehen lisst — was eher bei Waren mit digitalen
Elementen der Fall sein wird als bei digitalen Produkten —, erschwert eine augentfillige,

’ Eingehend Hellgardt, Regulierung durch Privatrecht, 2016, passim; s. zur Diskussion auch Schweit-
zer, AcP 220 (2020), 544 (556 fF.).

¢ Allg. zu Begriff und Konzept des private enforcement Reimann, Bitburger Gespriche 20081, 105 ff;
Bruns, ZZP 125 (2012), 399, 402 (405 fF.).

7 So auch Janal/Jung, VuR 2017, 332 (340); Riehm, in: Schmidt-Kessel/Kramme (Hrsg.), Geschifts-
modelle in der digitalen Welt, 2017, 201 (215).

8 So auch Frank/Henke/Singbartl, VuR 2016, 333 (336).
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schon im Gesetzgebungsprozess monierte’ normative Fehlkonstruktion die Durch-
setzung des Aktualisierungsanspruchs. Im typischen multipolaren Bezichungsgeflecht
von Endnutzer, Zwischenhindler(n) und Hersteller normieren Richtlinien wie natio-
nale Umsetzungsgesetzgebung allein Anspriiche gegen den Vertragspartner und Letz-
tunternehmer in der Vertriebskette, der technisch aber nur im Ausnahmefall imstande
sein wird, ein Softwareupdate zu entwickeln und bereitzustellen — sofern ihm die dazu
notige Dekompilierung des Quellcodes urheberrechtlich Gberhaupt als Fehlerbehe-
bung nach § 69d Abs. 1 UrhG gestattet sein sollte."” Auch unterhalb der Schwelle sub-
jektiver Unméglichkeit, sofern der Verkiufer Einfluss auf den Hersteller nehmen und
diesen als Erftllungsgehilfen einschalten konnte," macht diese Dreieckskonstruktion
die Durchsetzung des Aktualisierungsanspruches jedenfalls komplex, zeitraubend und
damit unattraktiv. Direktanspriiche gegen den Hersteller stehen dem Nutzer hingegen
nur auf Basis eines etwaig separat geschlossenen Garantie- oder Softwarepflegevertrags
zu.”” In praxi konnte sich der mit Sicherheitsliicken konfrontierte Endnutzer eher noch
zur Geltendmachung seiner Sekundirrechte veranlasst sehen; bei Sicherheitsrelevanz
des unterbliebenen Updates diirfte dabei aber nur die Riickabwicklung des Vertrages,
nicht aber eine blofle Minderung bei Weiternutzung des gefihrdeten digitalen Pro-
dukts im Verbraucherinteresse liegen. Schadenersatzklagen gegen den Hersteller hinge-
gen sind auf deliktischer Grundlage zwar konzeptionell denkbar, namentlich nach Aus-
nutzung einer Sicherheitsliicke per Cyberangriff, angesichts des zu erbringenden Kau-
salnachweises faktisch aber kaum je ein gangbarer Weg."

?BT-Drs. 19/31116, 6.

10 Ungeklirt ist insoweit, ob der Verkdufer die zur Fehlerberichtigung vorausgesetzte Verwendungsbe-
rechtigung, die er durch den Weiterverkauf der Ware bzw. des digitalen Produkts an den Verbraucher ver-
liert, von diesem ableiten kann. Niher dazu Hoffmann/Liffler, ZEPW 2023, 1 (9 f.); skept. auch BT-Drs.
19/27424,27.

'1dS Riebm, in: Schmidt-Kessel/Kramme (Hrsg.), Geschiftsmodelle in der digitalen Welt, 2017, 201
(214 £.); ndher BeckOGK/Riehm, BGB, 1.8.2023, § 275 Rn. 139 £. S. auch den RegE zum Umsetzungsge-
setz der DI-RL, BT-Drs. 19/27653, S8 f.

12 Ein Updateanspruch kann sich hingegen von vornherein nicht tiber die Grundsitze eines Vertrags
(zwischen Hersteller und Hindler) mit Schutzwirkung fiir Dritte ergeben und resultiert auch — selbst bei
tatbestandlicher Einschligigkeit — auf Rechtsfolgenseite nicht aus ProdHaftG oder Produzentenhaftung
nach § 823 Abs. 1 BGB; dazu niher Braun, CR 2022, 727 (733); Schrader/Engstler, MMR 2018, 356
(359 £.); 5. auch bereits Spindler, NJW 2004, 3145 mwN. Etwaige Anspriiche aus Verletzung lauterkeits-
rechtlicher Verkehrspflichten (dazu Raue, NJW 2017, 1841 (1845)) kann hingegen der einzelne Verbrau-
cher nicht geltend machen.

13 So auch Mebrbrey/Schreibaner, MMR 2016, 75 (78); Raue, NJW 2017, 1841 (1845).
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II. Informationshiirden

Neben das im Verbraucherbereich allgegenwirtige'* Apathieproblem treten besondere
informationelle Herausforderungen der digitalen Sphire.”® Denn als objektive Anfor-
derung an die Vertragsmifiigkeit (§ 327¢ Abs. 3 Satz 1 Nr. 5 bzw. § 475b Abs. 4 Nr. 2
BGB) besteht die Pflicht zur Bereitstellung von Aktualisierungen unabhingig davon,
ob sich Sicherheitsmingel auf die grundsitzliche Funktionsfihigkeit des digitalen Pro-
duktes auswirken'® — was vielfach nicht der Fall sein wird. Dann werden die Nutzer
aber von der Sicherheitsliicke keine Kenntnis haben und damit auch um ihren eigenen
Updateanspruch nicht wissen."” Sind IT-Schwachstellen hingegen erst einmal allge-
mein bekannt — sei es durch Herstellermafinahmen zu ihrer Einddimmung, Sicherheits-
warnungen des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) oder auf-
grund prominenter Cyberattacken unter Ausnutzung der bestechenden Sicherheitsde-
fizite —, ist es kaum mehr die Durchsetzung des vertraglichen Aktualisierungsan-
spruchs, die dem Nutzer (wieder) zu einer sicheren Software verhilft: Im ersten Szenario
hat der Hersteller bereits proaktiv ein Patch oder Sicherheitsupdate zur Verfiigung ge-
stellt, den Anspruch also bereits erfiill; im zweiten und dritten wird hingegen der
Marktdruck den Hersteller regelmif3ig motivieren, die kritische Sicherheitsliicke zeit-
nah per Update zu schlieen, um weitere Negativschlagzeilen zu vermeiden.' Relevant
werden Aktualisierungsanspruch bzw. Sekundirrechte deshalb im Kern nur in Fillen,
in denen der Hersteller den Updatesupport fiir iltere Softwareversionen aufkiindigt,
bevor im Einzelfall der mafigebliche Zeitraum iSv § 327f Abs.1 S. 1, § 475b Abs. 4
Nr. 2 BGB abgelaufen ist, innerhalb derer der Unternehmer zur Bereitstellung von Up-
dates verpflichtet ist.

III. Normative und judikative Unzulinglichkeiten

Allerdings stellt die Bestimmung eben dieser Zeitspanne vor Probleme: Mit dem No-
vum Aktualisierungspflicht hat eine Dauerschuldkomponente Einzug in das digitale
Gewihrleistungsrecht (auch) punktueller Austauschvertrige erhalten, der man im
Kontrast zur tradierten zeitpunktbezogenen Mingelbetrachtung bestenfalls attestieren

S, nur Fries, Verbraucherrechtsdurchsetzung, 2016, 57 f.

!5 Neben den typischen Informationshiirden in der Verbraucherrechtsdurchsetzung; dazu Vofs, in:
Adrian/Evert/Kohlhase/Zwickel (Hrsg.), Digitalisierung von Zivilprozess und Rechtsdurchsetzung,
2022, 71 (79 f.); Fries, Verbraucherrechtsdurchsetzung, 2016, 30 ff.; s. auch Weber, VuR 2013, 323 (327).

16 So auch Braun, CR 2022, 727 (730).

17 Riehm, in: Schmidt-Kessel/Kramme (Hrsg.), Geschiftsmodelle in der digitalen Welt, 2017, 201
(215).

¥ Vgl. auch die Beurteilung des BSI, Die Lage der IT-Sicherheit in Deutschland 2023, 33, dass Her-
steller nach Entdecken einer Schwachstelle in einem IT-Produkt ,.in der Regel® Sicherheitsupdates bereit-
stellen.
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mag, eine ,strukturelle Schieflage“"” auszuldsen — sofern man sie nicht gleich als
»Quadratur des Kreises“*’ wertet. Wie die Aktualisierungspflicht in zeitlicher Hinsicht
korrekt konturiert werden kann — innerhalb welchen Zeitraums also Aktualisierungen
noch bereitgestellt werden miissen, wann der Update- oder Patch-Support hingegen
auslaufen darf —, kann dabei in der Sache der materiell-rechtlichen Debatte {iberlassen
bleiben.*" Durch die prozessuale Brille betrachtet sind es die normative Unschirfe und
die damit einhergehende Rechtsunsicherheit als solche, welche die Apathie der Ver-
braucher und damit das Durchsetzungsdefizit verschirfen. Dass die Aktualisierungs-
pflicht auch ihrem sachlichen Umfang nach Raum fiir Diskussionen ldsst, namentlich
in Abgrenzung zur vertraglich nicht geschuldeten Funktionserweiterung per Upgrade
iSd § 327r BGB,* erhoht das Prozessrisiko weiter und mindert im selben Mafie die Kla-
gebereitschaft risikoavers agierender Verbraucher. In Ermangelung einer normativen
Prijudizialitit zivilgerichtlicher Urteile im deutschen Recht treffen diese Unsicherhei-
ten grundsitzlich jeden Verbraucher im Individualrechtsstreit aufs Neue — jedenfalls
bis zur Herausbildung einer gefestigten (hSchstrichterlichen) Rechtsprechung mit der
ihr eigenen faktischen Bindungswirkung.”

C. Rechtsdurchsetzung auf kollektiven Wegen

Derartige Defizite der individuellen Verbraucherrechtsdurchsetzung rufen beinahe re-
flexartig den Wunsch nach tiberindividuellen Klagemdglichkeiten auf den Plan. Der
kollektive Rechtsschutz, der nach langem Dornréschenschlaf auf europiischer Ebene
und im deutschen Recht mit Ausruf des ,New Deal for Consumers“** und dem VW-

Y Riebm/Abold, CR 2021, 530 (538).

2 Schittle, MMR 2021, 683 (686), allerdings insbes. mit Blick auf die Abgrenzung von Aktualisierung
und Anderungsverbot nach § 327r BGB. S. zu den dogmatischen Bedenken auch Bach, NJW 2019, 1705
(1711); Pfeiffer, GPR 2021, 120 (125 f£.); Wendland, ZVgIR Wiss 118 (2019), 191.

2 S. aus dem umfangreichen Schrifttum nur exempl. Wiesemann, MMR 2022, 343 (345 ft.); Rielin-
der, GPR 2021, 257 (268 f.); Sosnitza, FS Becker-Eberhard, 2022, 535 (545 ff.); Kumkar, ZfPW 2020, 306
(316 £.); Wendehorst, in: Stabentheiner/Wendehorst/Zochling-Jud (Hrsg.), Das neue europiische Ge-
wihrleistungsrecht, 2019, 111 (129 ff.); Braun, CR 2022, 727 (730 £.).

> Dazu insbes. Kumkar, ZEPW 2020, 306 (317); Schreiber/Esser, RDi 2022, 317 (318 ft.); Sein/Spind-
ler, ERCL 2019, 365 (370).

2 Dazu Vofs, ZZP 134 (2021), 203 (203 f.); Maultzsch, Streitentscheidung und Normbildung durch
den Zivilprozess, 2010, 15 f., 32 ., 305 f.

 Bestehend aus der Mitteilung der Kommission v. 11.4.2018, COM(2018) 183 sowie dem Vorschlag
der Verbandsklagenrichtlinie (COM(2018) 184, letztlich verabschiedet als RL (EU) 2020/1828) und der
sog. Omnibus-Richtlinie (COM(2018) 185, verabschiedet als RL (EU) 2019/2161). Niher zum ,New
Deal“ Augenhofer, EuZW 2019, 5.
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Dieselskandal verstirkt in den Fokus gertickt ist,” ist auch im Angesicht gerade des
digitalvertraglichen Rechtsdurchsetzungsproblems schon als Retter in der Not ins Feld
gefithrt worden.* Aber zu Recht, auch mit Blick auf die hier interessierenden Up-
dateanspriiche?

1. Begrenzte Wirkmacht tradierter Kollektivklageinstrumente

Die tradierten Verbandsklagen nach UKlaG und UWG sind zur Realisierung der un-
ternehmerischen Updatepflichten respektive der Sekundirrechte bei ihrer Verletzung
lediglich sehr punktuell geeignet. Zwar werden Verbrauchervertrige tiber digitale Pro-
dukte nunmehr als kollektiv verfolgbares Verbraucherschutzrecht in § 2 Abs. 2 Nr. 1
lit. d) UKIaG in Bezug genommen,” sodass VerstofSe gegen die verbraucherschiitzen-
den Vorschriften der §§ 327 ff. BGB, einschliefSlich der Aktualisierungspflicht, ab-
mahn- und unterlassungsklagefihig sind. Die auf Unterlassung und Folgenbeseitigung
zugeschnittenen Verbandsklagen nach dem UKIaG kénnen ihrer Natur nach aber we-
der zur Bereitstellung eines Updates noch zu Riickzahlungen nach Minderung auf-
grund von Sicherheitsmingeln verhelfen. Relevant werden kann indes das Verbands-
klagerecht des § 1 UKIaG in Reaktion auf (unwirksame) Allgemeine Geschiftsbedin-
gungen, welche die Updateanspriiche der Verbraucher inhaltlich beschneiden, zeitlich
verkiirzen oder ginzlich abbedingen. Daneben mégen auch Verletzungen unternehme-
rischer Informationspflichten zur Verbandsunterlassungsklage nach § 2 Abs. 1 UKlaG
Anlass geben, insbesondere sofern nach Art. 246 Abs. 1 Nr. 1 EGBGB gebotene Infor-
mationen zu wesentlichen Eigenschaften des digitalen Produkts fehlen oder unklar wie-
dergegeben sind. Entgegen jiingerer Rechtsprechung® stellen namentlich bekannte Si-
cherheitsliicken sowie eine eingestellte Versorgung mit Sicherheitsupdates solche we-
sentlichen Eigenschaften dar, da sie erhebliche Risiken fiir den Nutzer und seine digi-
tale Umgebung begriinden und zusitzliche Sicherheitsmafinahmen (etwa einen reinen
Offline-Betrieb) erforderlich machen kénnen.” Angesichts der als ,,angespannt bis kri-
tisch“* einzustufenden Bedrohung durch Cyberkriminalitit, die aus Kosten-Nutzen-

% Erhellende Bestandsaufnahme zur Entwicklung des kollektiven Rechtsschutzes im europiischen
Rechtsraum bei Stadler, ZHR 182 (2018), 623; s. auch Guskz, ZZP 131 (2018), 353.

%S, insbes. Janal/fung, VuR 2017, 332 (340); Kramme, RDi 2021, 20 (29).

¥ In Umsetzung von Art. 23 Abs. 2 Digitale Inhalte-RL. Fiir den Kauf von Waren mit digitalen Ele-
menten eriibrigt sich ein separater Verweis, da Kaufvertrige gem. § 2 Abs. 2 Nr. 1 lit. ¢ UKIaG ohnehin in
den Kreis umfasster Verbraucherschutzregelungen fallen.

28 OLG Ko6ln MMR 2020, 2438.

2 Riebhm/Meier, MMR 2020, 250; ebenso BeckOGK/Busch, EGBGB, 1.7.2023, Art. 246 Rn. 18.2.

30 BST, Die Lage der I'T-Sicherheit in Deutschland 2023, 11.
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Erwigungen heraus zunehmend leicht angreifbare Opfer fokussiert,” muss die Cy-
berresilienz eines Produkts mehr denn je als bedeutsamer Faktor der Verbraucherent-
scheidung gelten.*

Mit entsprechender Argumentation sind offene Sicherheitsliicken und ausgelaufe-
ner Softwaresupport auch als wesentliche Informationen iSd § 5a Abs. 1 UWG einzu-
stufen, deren Vorenthalten bei lauterkeitsrechtlicher Relevanz nach §§ 8 Abs. 1 S. 1,
Abs. 3Nr. 3,3 Abs. 1 UWG im Verbandsklageweg verfolgt werden kann.* Im Ubrigen
unterliegen wettbewerbsrechtliche Verbandsklagen denselben Grenzen auf Rechtsfol-
genseite wie ihr Pendant nach dem UKlaG. Am primiren Rechtsschutzziel vorbei geht
bei Verstofien gegen die Aktualisierungspflicht auch die Gewinnabschopfungsklage des
§ 10 UWG. Denn wenngleich man dem Unternehmer angesichts des ersparten Aktua-
lisierungsaufwands™ eine Gewinnerzielung zulasten der Abnehmer attestieren mag,”
ist die Einziehung des Gewinns doch jedenfalls subsidiir gegentiber der Erfiillung indi-
vidueller Anspriiche wie vertraglichen Gewihrleistungsrechten.’® Im Hinblick auf die
Aktualisierung eines digitalen Produkts ergibt sich dabei die Besonderheit, dass bereits
die Befriedigung des Anspruchs eines einzelnen Nutzers den Erftillungsaufwand in sei-
ner Gesamtheit — nimlich die Entwicklung eines Patches — auslést und damit den un-
lauter erzielten Gewinn aufzehrt.

Der Musterfeststellungsklage,” die mit ihrem Bedarf nach anschlieSender Individu-
alklage schon im Ansatz verfehlt daherkommt,* fehlt schliefSlich jegliche praktische
Wirkmichtigkeit, soweit die Durchsetzung von Aktualisierungsanspriichen in Rede
steht: Auch bei vorgelagerter Klirung gemeinsamer Rechtsfragen stehen Zeit- und Kos-
tenaufwand einer Individualklage auler Verhiltnis zum Rechtsschutzziel.

31 Ebd.

32 Vgl. auch BSI, Die Lage der IT-Sicherheit in Deutschland 2023, 85: ,Resilienz ist das Gebot der
Stunde®.

33 Riehm/Meier, MMR 2020, 250; niher zur lauterkeitsrechtlichen Haftung der Hersteller Raxe,
NJW 2017, 1841 (1845 £.).

3 Der RegE zum Umsetzungsgesetz der DI-RL, BT-Drs. 19/27653, 2, 28 ff. beziffert die mit der Ak-
tualisierungspflicht einhergehenden Erfiillungskosten mit 36 Millionen Euro.

3 Gewinn i.S.d. § 10 Abs. 1 UWG verstanden als Differenz zwischen Umsatzerlés und den zu seiner
Erzielung aufgewandten Kosten; s. im Einzelnen Ohly/Sosnitza/Obly, UWG, 8. Aufl. 2023, § 10 Rn. 6;
Harte-Bavendamm/Henning-Bodewig/ Goldmann, UWG, 5. Aufl. 2021, § 10 Rn. 140.

3§10 Abs.2 UWG sowie erliuternd Harte-Bavendamm/Henning-Bodewig/Goldmann, UWG,
S. Aufl. 2021,§ 10 Rn. 173 f.

7 Im Zuge der Umsetzung der europiischen Verbandsklagenrichtlinie tiberfiihrt von §§ 606 ff. ZPO
a.F. in Abschnitt 3 (§§ 41 f.) VDuG.

3% Fundamentale Kritik an der Musterfeststellungsklage insbes. bei Stadler, VuR 2018, 83; Schneider,
BB 2018, 1986; WafSmuth/Asmus, ZIP 2018, 657.
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II. , Abbilfe“ durch das VDuG?

Mit dem Gesetz zur Umsetzung der europiischen Verbandsklagenrichtlinie® ist der
kollektive Rechtsschutz in Deutschland neu geordnet und das Trio von
Unterlassungs-, Musterfeststellungs- und Gewinnabschépfungsklage um die Albhil-
teklage als vierte Rechtsschutzvariante erginzt worden. Im Zuge der — bekanntermaflen
verspiteten — Richtlinienumsetzung hat der Gesetzgeber zwar die Chance ungenutzt
verstreichen lassen, den im Bereich kollektiven Rechtsschutzes wuchernden Normen-
wildwuchs® zu einem kohirenten Gesamtbild zuriickzuschneiden und stattdessen
blof die Musterfeststellungsklage — terminologisch ungliicklich* — als Form der ,,Ver-
bandsklage® in das neu geschaffene Verbraucherrechtedurchsetzungsgesetz (VDuG)
uberfiihrt. Aber immerhin erhilt mit der Abhilfeklage, ebenfalls Regelungsgegenstand
des im Oktober 2023 in Kraft getretenen VDuG, erstmals ein kollektiver Rechtsbehelf
zur unmittelbaren Geltendmachung von Leistungsbegehren Einzug in das deutsche
Recht, der beteiligten Verbrauchern ohne Notwendigkeit einer nachfolgenden Indivi-
dualklage Befriedigung verschaffen kann: Auf Klage eines qualifizierten Verbraucher-
verbandes zugunsten einer Mehrzahl von Verbrauchern mit im Wesentlichen gleichar-
tigen Anspriichen erlisst das zustindige Oberlandesgericht* bei Obsiegen des Verban-
des ein Abhilfegrundurteil (§ 16 VDuG) sowie — sofern nicht ein Abwicklungsver-
gleich geschlossen wird - ein Abhilfeendurteil (§ 18 VDuG).* Im anschliefenden Um-
setzungsverfahren obliegt es dann einem Sachwalter, die Berechtigung der teilnehmen-
den Verbraucher auf Basis der im Abhilfegrundurteil festgelegten Kriterien und Nach-
weise zu priifen, den Unternehmer zur Erftllung berechtigter Anspriiche aufzufordern
sowie erforderlichenfalls die Verhingung von Zwangsmitteln zu beantragen.*

Dies ist nicht der Ort, Voraussetzungen und Wirkweise dieses neuen kollektiven
Rechtsschutzinstruments in ihrer Gesamtheit nachzuzeichnen oder die konzeptionelle

¥ BGBI. 2023 I Nr. 272.

“ Namentlich die erwihnten Verbandsklagen nach UWG und UKlaG, die bis dato in §§ 606 ff. ZPO
a.F. geregelte Musterfeststellungsklage, die Vorteilsabschdpfung nach § 34a GWB sowie bis zum 31.8.2024
das KapMuG (s. § 28 KapMuG).

“ Die Richtlinie bezeichnet als Verbandsklagen auf Unterlassung oder Abbilfe gerichtete Kollektivkla-
gen qualifizierter Einrichtungen (vgl. die Begriffsbestimmung des Art. 3 Nr. 5 sowie Art. 7 Abs. 4 der RL);
das VDuG fasst hingegen Abbilfe- und Musterfeststellungsklagen unter den Begriff der Verbandsklage (§ 1
Abs. 1 VDuG), ohne die weiterhin in UKlaG und UWG verorteten Unterlassungsklagen terminologisch
einzubeziehen. Der Sache nach ist das Recht qualifizierter Einrichtungen, auf (Muster-)Feststellung zu kla-
gen, freilich nicht zu beanstanden (vgl. Art. 7 Abs. 4 der RL, nach dem "mindestens” die Berechtigung zur
Klage auf Unterlassungs- und Abhilfeentscheidungen bestehen muss, sowie explizit ErwGr 11).

42§ 3 Abs. 1 VDuG.

# Anderes gilt im Fall der Verbandsklage auf Leistung an namentlich benannte Verbraucher, s. § 16
Abs. 1S.2VDuG.

#§ 27 Nr. 3, Nr. 10 sowie fiir die Zwangsmittel (nur bei anderen Forderungen als Geldforderungen)
§ 29 VDuG.
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Verkniipfung von Verbandsklagerecht und materiell-rechtlichem Anspruch — qua
eigenem Anspruch auch des Verbandes wie bei der Verbandsunterlassungsklage® oder
blofler Prozessstandschaft?* — zu beleuchten; ein umfangreiches Schrifttum nimmt
sich sowohl der europiischen Richtlinie wie auch der deutschen Umsetzungsgesetzge-
bung bereits an.”” Fiir die hier interessierenden Moglichkeiten der neuen Abhilfeklage
tir die Durchsetzung von Update-Anspriichen gentigt der fokussierte Blick darauf, ob
diese Form der Verbandsklage auf solche Rechtspositionen anwendbar ist (a), sich kon-
zeptionell-normativ zu ihrer gebtindelten Geltendmachung eignet (b) und auch in der
Praxis genutzt zu werden verspricht (c).

1. Anwendbarkeit auf Aktualisierungsanspriiche

Anders als die insoweit nur mindestharmonisierende Verbandsklagerichtlinie*® be-
grenzt die deutsche Umsetzungsgesetzgebung den Anwendungsbereich der Abhilfe-
klage von vornherein nicht auf einen Katalog einschligiger Rechtsakte.*” Aktualisie-
rungsanspriiche fallen damit unabhingig von ihrer Rechtsgrundlage in den Anwen-
dungsbereich dieser Kollektivklageform — also auch solche, die nicht auf der Digitale
Inhalte- oder Warenkauf-RL fuflen, sondern namentlich im B2B-Bereich aus allgemei-
nem Vertragsrecht resultieren, insbesondere bei der Softwaremiete.® Auch solche
Rechtspositionen von unternehmerischen Software-Nutzern kénnen dabei im Wege
der Abbhilfeklage geltend gemacht werden, obschon diese nur fiir ,,Anspriiche und

Rechtsverhiltnisse einer Vielzahl von Verbrauchern offen zu stehen vorgibt;> denn

#§. die Anspruchsberechtigung nach § 8 Abs. 3 Nr. 3 UWG (mit Darstellung des Diskussionsstandes,
ob die Norm Klagebefugnis, Aktivlegitimation oder beides regelt, bei Ohly/Sosnitza/ Obly, UWG,
8. Aufl. 2023, § 8 Rn. 86) sowie § 3 Abs. 1 UKlaG (zum entsprechenden Streit Kohler/Bornkamm/Fed-
dersen/Kohler/Alexander, UWG, 4. Aufl. 2024, § 3 UKlaG Ran. 4).

# Zur Diskussion Bruns, Die Umsetzung der Verbandsklage-Richtlinie in deutsches Recht, 2022,
38ft.; Gsell/ Meller-Hannich,JZ 2022, 421 (423); Fries, ZZP 134 (2021), 433 (448).

7S. insbes. Augenhofer, NJW 2021, 113; Basedow, EuZW 2018, 609; Biard/Kramer, ZEuP 2019, 249;
Domej, ZEuP 2019, 446; Gascon Inchausti, GPR 2021, 61; Gsell, BKR 2021, 521; Gsell/Meller-Hannich,
JZ 2022, 421; Horrnkobl, EuCML 2021, 189; Janal, GRUR 2023, 985; Kern/Ublmann, ZEuP 2022, 849;
Meller-Hannich, NZM 2022, 353; Rentsch, EuZW 2021, 524; Rithemeyer, VuR 2021, 43; ders.,
VuR 2023, 332; Scherer, VuR 2022, 443; Stadler, ZHR 182 (2018), 623 (627 ft.); dies., JZ 2018, 793
(800 ft.); dies., ZZP 136 (2023), 129; Thonissen, EuZW 2023, 637; ders., r+s 2023, 749.

“ Art. 2 Abs. 1 iVm Anh. I RL (EU) 2020/1828 nimmt insbesondere auf die Digitale Inhalte-RL
(Nr. 65) und Warenkauf-RL (Nr. 66) Bezug, aber etwa auch auf die Richtlinie tiber unlautere Ge-
schiftspraktiken (Nr. 14), sodass auch lauterkeitsrechtliche Schadenersatzanspriiche nach § 9 Abs. 2UWG
(in Umsetzung des Art. 11a UGP-RL) schon nach den europiischen Mindestvorgabe im Wege der Ver-
bandsabbhilfeklage verfolgt werden kénnen.

¥ Zur Zulissigkeit des erweiterten Anwendungsbereichs s. ErwGr 11 RL (EU) 2020/1828.

5% Qua mietrechtlichem Erhaltungsanspruch nach § 535 Abs. 1 S.2 Var. 2 BGB; dazu Richm, in:
Schmidt-Kessel/Kramme (Hrsg.), Geschiftsmodelle in der digitalen Welt, 2017, 201 (213 f.); Wiesner, in:
Leupold/Wiebe/Glossner (Hrsg.), IT-Recht, 4. Aufl. 2021, Teil 10.6 Rn. 27. Zum Update als Inhalt des
kaufrechtlichen Nacherfiillungsanspruchs s. BGH NJW 2022, 463 (Dieselskandal).

1§ 1 Abs. 1 Nr. 1 VDuG [Hervorh. d. Verf.].
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der deutsche Umsetzungsgesetzgeber definiert fiir diese Zwecke auch kleine Unter-
nehmen mit weniger als 10 Beschiftigten und Jahresumsatz oder Jahresbilanz von
hochstens 2 Millionen Euro als Verbraucher (§ 1 Abs. 2 VDuG).

Wenngleich im Fokus der Debatte um kollektiven Rechtsschutz traditionell die
Kompensation von Bagatell- und Massenschiden und damit ein auf Geldzahlung ge-
richtetes Leistungsbegehren steht, unterliegt die Abhilfeklage keiner entsprechenden
Einschrinkung: Jegliches Leistungsbegehren — sei dies auf Schadenersatz, Reparatur,
Ersatzleistung, Vertragsauflosung oder Erstattung des gezahlten Preises gerichtet’ —
kann im Wege der Verbandsabhilfeklage verfolgt werden (s. §§ 16 Abs.1 S.1, 29
VDuG), also nicht nur Schadenersatz- oder Riickzahlungsanspriiche, sondern auch der
Nacherfiillungsanspruch® auf Bereitstellung eines Updates selbst.

2. Normative und konzeptionelle Eignung

Damit ist freilich noch nicht gesagt, dass sich die neue kollektive Leistungsklage fiir die
Durchsetzung solcher Anspriiche auch konzeptionell eignet. Zulissigkeitsvorausset-
zung einer Bindelung der Verbraucheranspriiche in der Verbandsabhilfeklage ist im
Interesse der Effizienz auch ein hinreichendes Maf$ an Homogenitit der betroffenen
Anspriiche, das zu determinieren die Richtlinienvorlage der Verfahrensautonomie der
Mitgliedstaaten tiberldsst.>* In seiner finalen Fassung verlangt die dem Ahnlichkeitser-
fordernis gewidmete Vorschrift des § 15 Abs. 1 VDuG nur noch das Vorliegen 7m We-
sentlichen vergleichbarer Sachverhalte (S. 2 Nr. 1) sowie ein entsprechendes Maf3 an
Gleichartigkeit der entscheidungserheblichen Tatsachen- und Rechtsfragen (S.2
Nr. 2). Die Notwendigkeit einer ginzlichen, ,schablonenhaften“> Gleichheit der An-
spriche, wie sie der Referentenentwurf etwa auch noch im Hinblick auf Einwendun-
gen und Einreden wie Verjihrungsfragen oder den individuellen Kenntnisstand der
Verbraucher postuliert hat,> ist damit fallen gelassen worden.”” Im Anspruchsgrund
aber werden Aktualisierungsanspriiche wie auch minderungsbedingte Riickzahlungs-

52S. Art. 9 Abs. 1 RL (EU) 2020/1828 sowie ErwGr S, 14, 37, 42, 50.

53 Es mangelt insoweit freilich an einem primidren Erfiillungsanspruch, wie Pfeiffer, GPR 2021, 120
(126) zu Recht moniert.

% ErwGr 12 RL (EU) 2020/1828.

> Regierungsentwurf BT-Drs. 20/6520, 77 f. Krit. bereits die Stellungnahmen zum Gesetzentwurf der
Bundesregierung von Allgayer, 2; Meller-Hannich, 8 f. und Réthemeyer, 3 £ s. auch Dittmann/Gollnast,
VuR 2023, 135 (137); Janal, GRUR 2023, 985 (991 f.); Réi‘bemeyfr, VuR 2023, 332 (336).

5¢So ausdriicklich BT-Drs. 20/6520, 77 £.; krit. hinsichtlich der Relevanz von Verjihrungsfragen auch
unter dem engen Referentenentwurf allerdings /anal, GRUR 2023, 985 (991); vgl. auch Mayrhofer/Kol-
ler, ZIP 2023, 1065 (1068 £)).

57 Dafiir bereits die Stellungnahmen von Meller-Hannich, 8 f. und Rdithemeyer, 3; s. auch Ditt-
mann/Gollnast VuR 2023, 135 (137 £.); Janal, GRUR 2023, 985 (991 £.); Rithemeyer, VuR 2023, 332
(336).
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anspriiche einheitlich geklirt werden konnen - jedenfalls mit Ausnahme der Grup-
penzugehorigkeit der Verbraucher (durch Erwerb der Software), deren Priifung aber
ohnehin dem Umsetzungsverfahren vorbehalten bleibt.”®

Allerdings bedingt das gewihlte Opt-in-Modell — das von der Richtlinie zwar nur
fir auslindische Verbraucher diktiert,”” in der hiesigen prozessualen Debatte aus Griin-
den der Gehérsgewihrung aber typischerweise bevorzugt wird® —, dass das im Kontext
individueller Rechtsdurchsetzung ausgemachte Apathieproblem nicht vollstindig
tberwunden wird. Um von der Verbandsabhilfeklage zu profitieren, miissen Verbrau-
cher sich der Klage durch Anmeldung ihres Anspruchs zum Verbandsklageregister ak-
tiv anschlieflen (§ 46 Abs. 1 S. 1 VDuG). Trotz des verbraucherfreundlich spiten An-
meldezeitpunkts®' und der tiberschaubaren inhaltlichen Anforderungen an die Anmel-
dung® steht zu befiirchten, dass das opt-in-basierte Verbandsklageverfahren bei gering-
wertigen Anspriichen eine faktisch zu hohe Rechtsdurchsetzungshiirde etabliert.* Die
verbleibende rationale Apathie belegen Erfahrungen mit Kollektivschadenersatzverfah-
ren nach sec. 47B Competition Act 1998 in England und Wales anschaulich: Zu den
viel zitierten collective proceedings gegen JJB Sports** — dem einzigen Verfahren nach der
urspriinglichen Opt-in-Fassung der Vorschrift — hat schitzungsweise nur jeder tau-
sendste Betroffene seinen Individualschaden angemeldet, der aus einem Preiskartell in
Bezug auf Fuf$ball-Fanartikel resultierte und sich auf etwa 5 bis 20 GBP pro gekauftem
Hemd belief.®® Bezeichnenderweise ist im Zuge der Novellierung der Vorschrift durch
den Consumer Rights Act 2015 dann die Méoglichkeit eines Kollektivverfahrens auf
Opt-out-Basis geschaffen worden® — eine Neuerung, die als Quantensprung fir die

3% Zur Notwendigkeit der Unterscheidung zwischen Anspruchsgrund und Einwendungen/Einreden
Thonissen, r+s 2023, 749 (751). Zum Begrift des Anspruchsgrundes Musielak/Voit/ Musielak, ZPO, 20.
Aufl. 2023, § 304 Rn. 16.

59 S. Art. 9 Abs. 3, Abs. 2 sowie ErwGr 45. Im Interesse einer einheitlichen Behandlung von in- und
auslindischen Verbrauchern ist der gewihlte Opt-in-Mechanismus auch zweckdienlich; idS auch Janal,
GRUR 2023, 985 (989); Nagy, EuZW 2022, 637 (640).

% Vehement gegen die Opt-out-Lésung Deutlmoser, EuZW 2013, 652 (654); krit. auch Stadler, JZ
2009, 121 (129) mwN; des., in: Bronneke (Hrsg.), Kollektiver Rechtsschutz im Zivilprozess, 2001, 1 (16-
18). Zum Problem des rechtlichen Gehdérs s. Schauschnigg, EuZW 2022, 1043 (1045 f.); Rentsch, EuZW
2021, 524 (531); sehr ausfiihrlich auch Stadler, FS Schiitze, 2015, 561 (569 ff.).

¢l Gem. § 46 Abs. 1 S. 1 VDuG bis zum Ablauf von drei Wochen nach dem Schluss der miindlichen
Verhandlung. Zur diesbzgl. Diskussion im Gesetzgebungsverfahren Bruns, Stellungnahme zum Regie-
rungsentwurf eines Gesetzes zur Umsetzung der EU-Verbandsklagenrichtlinie, 3 ff. mN; s. auch Sy-
natschke/ Wolber/ Nicolai, ZRP 2021, 197.

€2S.§ 46 Abs. 2 VDuG.

S, auch Augenhofer, NJW 2021, 113 (116); Rentsch, EuZW 2021, 524 (530).

¢ Consumers Association v. J|B Sports (Re: Football Replica Kit) [2009] CAT 2.

¢ Niher Eckel, International Review of Intellectual Property and Competition Law 46 (2015), 920
(925); Wisking/ Dietzel/ Herron, Global Competition Litigation Review 6 (2013), 68 (72); Leskinen,
Global Competition Litigation Review 4 (2011), 79 (80).

¢ S. nunmehr Sec. 47B(7)(c),(11) Competition Act 1998; zur Reform Williams/Bates, Civil Justice
Quarterly 38 (2019), 327.



108 Recht ohne Realisierungschance? - Wiebke Vof3

Rechtsdurchsetzung der Kartellgeschidigten begriifit wurde.®” Im Hinblick auf die
Aktualisierungsanspriiche, zu deren Anmeldung sich viele Verbraucher auch bei sicher-
heitsrelevanten Produktmingeln nicht werden durchringen kénnen, trostet lediglich
die Besonderheit, dass es fiir die Durchschlagskraft der Abhilfeklage nicht entscheidend
auf die Zahl der angemeldeten Verbraucher ankommt: Da der Beklagte im Falle einer
erfolgreichen Abhilfeklage zur Bereitstellung eines Patches verpflichtet wird und ihm
die Entwicklungskosten damit ohnehin anfallen, wird er anders als bei Geldzahlungen
oder analogen Leistungen kaum ein Interesse daran haben, das Update nur den teilneh-
menden Verbrauchern bereitzustellen. Es steht vielmehr zu erwarten, dass die entwi-
ckelte Aktualisierung flichendeckend verfiigbar gemacht wird.**

3. Durchschlagskraft in praxi: Das woblbekannte Finanzierungsproblem

Erheblich beeintrichtigt zu werden droht die Durchschlagskraft der Abhilfeklage aller-
dings durch die Regelungen zur nunmehr als ,,Klageberechtigung“® gefiihrten Klage-
befugnis. Dass der Umsetzungsgesetzgeber die Erhebung einer Abbhilfeklage in die
Hinde von Verbraucherverbinden legt (s. § 2 Abs. 1 VDuG) und damit ein Modell des
private enforcement wihlt,” ruft einen altbekannten neuralgischen Punkt auf den Plan:
die finanzielle Ausstattung der klageberechtigten privaten Stellen.

Die Richtlinie beschrinkt sich insoweit auf die zaghafte Vorgabe, dass die Mitglied-
staaten eine ausreichende Finanzierung sicherstellen miissten, freilich ohne konkrete
Mafinahmen oder gar eine Subventionierung aus 6ffentlichen Mitteln zu diktieren.”
Das vom deutschen Gesetzgeber gewihlte Modell, den klageberechtigten qualifizierten
Verbraucherverbinden nahezu vollstindige Unabhingigkeit von Drittfinanzierern
vorzuschreiben, ohne zugleich alternative Finanzquellen zu schaffen, geht aber an prak-
tischen Realititen ginzlich vorbei. Die gesetzliche Deckelung der Erlosbeteiligung auf
10 %’ — mithin weit unterhalb der marktiiblichen Margen von 25 bis 35 % — dirfte

7 Higgins/ Zuckerman, Civil Justice Quarterly 35 (2016), 1; s. auch schon Barling, Competition Law
Journal 10 (2011), 5. Zu verbleibenden Schwichen des Kollektivverfahrens auch nach der Reform aber
Higgins, Modern Law Review 79 (2016), 442.

6 Es ldsst sich zwar nicht ausschlielen, dass lediglich den teilnehmenden Verbrauchern das Update
kostenlos zur Verfugung gestellt wird, Dritten hingegen nur gegen Entgelt. Nach einer 6ffentlichen Ver-
urteilung zur Bereitstellung eines sicherheitsrelevanten Patches scheint dieser Weg mit Blick auf das unter-
nehmerische Reputationsinteresse aber wenig wahrscheinlich.

“Vgl.§ 2 Abs. 1 VDuG. Anders noch die Terminologie bei Einfithrung der Musterfeststellungsklage,
s. BT-Drs. 19/2439, 16, 22.

7 Die Verbandsklagen-RL ist grds. auch fiir eine behérdliche Rechtsverfolgung im Wege der Ver-
bandsklagen offen, s. ErwGr 24.

7V ErwGr 70 sowie Art. 20 Abs. 1, Abs. 2 RL (EU) 2020/1828.

72Gem. § 4 Abs. 2 Nr. 3 VDuG.
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privatwirtschaftliche Finanzierer in den meisten Fillen bereits zuverlissig von einem
Involvement abhalten.” Und wo mangelnde Rentabilitit noch nicht zur uniiberwind-
baren Hiirde wird, trigt die Pflicht zur vollstindigen Offenlegung des Finanzierungs-
vertrages’* gegeniiber Gericht #nd Gegner das Thrige zur Abschreckung potenzieller Fi-
nanzierer bei — und schafft dartiber hinaus ein nicht zu rechtfertigendes prozessstrate-
gisches Ungleichgewicht zulasten der drittfinanzierten Kligerseite.” Der Sorge vor un-
billiger Einflussnahme seitens der Finanzierer und Interessenkonflikten im Verhiltnis
zu den betroffenen Verbrauchern, die ohnehin eher diffus denn empirisch untermauert
daherkommt, wire zudem in regulatorischen Vorgaben zum Finanzierungswesen bes-
ser begegnet als in Gestalt einer Zulissigkeitsvoraussetzung der Verbandsklage.” Mo-
dell stehen konnten dazu etwa der fiir die englische Finanzierergilde geltende Code of
Conduct for Litigation Funders.”

Soweit nicht Riickzahlungs- oder Schadenersatzanspriiche wegen unterbliebener
Softwareaktualisierung in Rede stehen, sondern der Updateanspruch selbst, sind es frei-
lich nicht erst diese gesetzlichen Grenzen, die eine Drittfinanzierung ausscheiden lassen.
Nicht auf Geldzahlung gerichtete Klagen sind fiir die klassischen Prozessfinanzierer
von vornherein uninteressant, da kein Erlés winkt, von dem sie anteilig profitieren
konnten.” Eine Erstattung von Finanzierungskosten wiederum istim VDuG nicht vor-
geschen und auch die unermiidlich geforderte Stiftungslosung,” die auf erfolgreiche
auslidndische Vorbilder verweisen kann* und sich aus Kollektivvergleichen oder nicht
abgerufenen, nach dem cy-pres-Gedanken umgewidmeten Entschidigungsfonds finan-
zieren konnte," ist Desiderat geblieben. Der deutsche Umsetzungsgesetzgeber verfolgt

73 Ebenso Stadler, VuR 2023, 321 (322); s. auch Axtmann, DB 2023, 2614 (2615); Heerma, ZZP 136
(2023), 425 (432); Schneider/Conray/Kapoor, BB 2023, 2179 (2183, 2188) sowie die Stellungnahme des
Legal Tech Verbands zum Gesetzentwurf der Bundesregierung, 7 f. (abrufbar unter www.legaltechver-
band.de/wp-content/uploads/2023/03/Stellungnahme_Legal-Tech-Verband -VRUG_FING64.pdf).

7#§ 4 Abs. 3 VDUG, in Umsetzung von Art. 10 Abs. 3 RL (EU) 2020/1828, iiberdies in nicht anony-
misierter Form (s. § 5 Abs. 1 Nr. 4 VDuG).

75 Krit. auch Domej, ZEuP 2019, 446 (466); Stadler, ZHR 282 (2018), 623 (652); dies., VuR 2023, 321
(322); 5. auch Rithemeyer, VuR 2021, 43 (46); Kern/ Ublmann, ZEuP 2022, 849 (858). Viel tiberzeugen-
der insoweit der Ansatz der ELI/UNIDROIT Model European Rules of Civil Procedure, Rule 237.

76 So zu Recht bereits Domej, ZEuP 2019, 446 (465).

77 Abrufbar unter associationoflitigationfunders.com/code-of-conduct/documents/ (alle Internet-
quellen zuletzt eingesehen am 18.12.2023).

78 So auch Janal, GRUR 2023, 985 (990); Stadler, ZHR 182 (2018), 623 (651); s. auch Scheider/Con-
rady/Kapoor, BB 2023, 2179 (2182).

7 S. nur Meller-Hannich, Gutachten A zum 72. DJT, 2018, 60, 80; Wagner, Gutachten A zum 66.
DJT, 2006, 14 ff.; Rthemeyer, VuR 2023, 332 (337); Stadler, VuR 2018, 83 (85); dies., ZHR 182 (2018),
623 (652).

808, insbes. die “Access to Justice Funds” in Ontario (www.lawfoundation.on.ca/what-we-do/access-
to-justice-fund) und Québec (Bill 29/2012, ch. 3) sowie Hongkong; dazu Mulberon, Costs and Funding
of Collective Actions, 2011, 96 ff.

81 Niher dazu Rinck, Streuschadensbekimpfung in Anwendung der Cy-Pres-Doktrin, 2023; Mul-
beron, The Modern Cy-prés Doctrine, Applications & Implications, 2006, passim; Busch, Die Cy-pres-
Doktrin, 2021, passim; Mulheron, EBLR 2009, 307; s. auch Stadler, ZHR 282 (2018), 623 (652).



http://www.legaltechverband.de/wp-content/uploads/2023/03/Stellungnahme_Legal-Tech-Verband_-VRUG_FIN64.pdf
http://www.legaltechverband.de/wp-content/uploads/2023/03/Stellungnahme_Legal-Tech-Verband_-VRUG_FIN64.pdf
http://www.lawfoundation.on.ca/what-we-do/access-to-justice-fund
http://www.lawfoundation.on.ca/what-we-do/access-to-justice-fund

110 Recht ohne Realisierungschance? - Wiebke Vof3

vielmehr den schon fiir die Musterfeststellungsklage beschrittenen Weg der Streit-
wertdeckelung,® der allerdings die Gewinnbarkeit sachkundigen Rechtsbeistands auf
Seiten der Verbinde reduziert, fehlgeleitete Anreize zum Vergleichsschluss (mit héhe-
ren Anwaltsgebiihren) setzt* und zudem nicht dariiber hinwegzutiuschen vermag,
dass die Verbandsabhilfeklage fur die Verbraucherverbinde ein Verlustgeschift bleibt.
Daftr sorgt das nie auszuschlielende Prozessrisiko, das durch normative Unschirfen,
wie sie bei der Aktualisierungspflicht bestehen,* zusitzlich verschirft wird. Die oftmals
(zu) knappe offentliche Finanzausstattung der Verbinde diirfte diese deshalb gerade
von riskanten — und obendrein technisch komplexen — Klagen abhalten, sodass die
Durchsetzung von Updateanspriichen allzu leicht von der Agenda zu fallen droht. Be-
anstanden mag man zudem, dass eine Finanzierung der Verbinde — und damit der Ver-
bandsklagen - aus offentlichen Mitteln Abhingigkeiten und Gefahren schafft, die
sonst mit dem public law enforcement assoziiert werden, und so die Entscheidung zu-
gunsten privater Rechtsdurchsetzung zu konterkarieren droht.*

D. Offentliches Recht als Rettung?

Wenn damit auch die Abbhilfeklage in ihrer letzthin verabschiedeten Gestalt dem
Rechtsdurchsetzungsdefizit im Bereich von Updateanspriichen — und anderer gering-
wertiger Verbraucherrechte — kaum wirksam zu begegnen vermag, bleibt schliefSlich
der hoffnungsvolle Blick in die Sphiren des 6ffentlichen Rechts. Offentlich-rechtliche
Vorgaben mdgen einerseits dazu beitragen, normative Unschirfen der neuen Verbrau-
cherschutzvorschriften abzumildern und damit Einfluss auf die privaten Kosten- und
Nutzenerwigungen im Vorfeld einer (Kollektiv-)Klage zu nehmen (dazu 1.). Anderer-
seits mag auch die Rechtsdurchsetzung selbst in 6ffentliche Hinde gelegt werden (dazu
2.).

L. Normkonkretisierung durch regulatorische Vorgaben

Eine materielle Regulierung des betreffenden Rechtsbereichs entfaltet normkonkreti-
sierende Wirkung auch fiir private Rechtspositionen und begegnet damit dem Problem
der Rechtsunsicherheit, welches die rationale Apathie von Verbrauchern erhéht und
auch Verbinde von der Erhebung einer Abhilfeklage abschrecken mag. Im Kontext der

8 Gem. § 48 Abs. 1S. 3 GKG auf 300.000 Euro fiir Abhilfeklagen.

8 Stadler, VuR 2020, 163; im Kontext der Musterfeststellungsklage auch Halfmeier, ZPR 2017, 201
(204)

8 Dazu supra IL.3.

8 Kern/Ublmann, ZEuP 2022, 849 (864), unter Verweis auf das Problem des regulatory capture; dazu
niher Posner, in: Carpenter/Moss (Hrsg.), Preventing regulatory capture, 2014, 49 ff; ders., Bell Journal
of Economics and Management Science 5 (1974), 335.
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Aktualisierungspflicht dringt sich insoweit zuvorderst der Kommissionsvorschlag
fir einen Cyber Resilience Act (CRA-E)* auf, der allgemeine Marktzugangsregeln fiir
Produkte mit digitalen Elementen statuiert und den Hersteller 7nter alia zur kosten-
freien Behebung von Sicherheitsliicken wihrend der gesamten Lebensdauer des Pro-
dukts oder - sofern kiirzer — fiir einen S-Jahres-Zeitraum verpflichtet.”” Die Konformi-
tit des Produkts mit diesen Anforderungen zur Behebung von Sicherheitsliicken ist
nicht nur durch eine CE-Kennzeichnung des Produkts nachzuweisen;* diese strahlen
vielmehr auch auf Vertragsbeziehungen aus, indem sie Orientierung fiir die berechtig-
ten Verbrauchererwartungen an die zeitliche Bereitstellung von Aktualisierungen bie-
ten.”’

In dieselbe Richtung wirken die Okodesign-Richtlinie” und auf ihrer Grundlage
erlassene produktspezifische Durchfithrungsverordnungen, die zwecks Ressourcen-
schonung einen Mindestzeitraum festlegen, in dem Verbraucher Reparaturen erwarten
darfen.” Unter das von der Richtlinie verordnete ,Recht auf Reparatur® fillt auch die
regelmiflige Aktualisierung technischer Produkte.” Eine delegierte, im Juni 2023 erlas-
sene Verordnung legt in Ausfiillung dieser Richtlinie fiir Mobiltelefone, Smartphones
und Tablets™ fest, dass Sicherheitsupdates mindestens noch ftnf Jahre nach Beendi-
gung des Inverkehrbringens eines Produkts (kostenlos) bereitgestellt werden miissen.
Uber das Scharnier der berechtigten Verbrauchererwartungen strahlen auch diese Vor-
gaben auf die — obschon nicht unter der Flagge der Nachhaltigkeit geschaffene — Aktu-
alisierungspflicht nach § 327f BGB respektive § 475b Abs. 2 BGB aus.”

II. Public enforcement

Doch selbst unter Beriicksichtigung der normkonkretisierenden Wirkung dieser regu-
latorischen Vorgaben bleibt die private Durchsetzung von Aktualisierungsanspriichen

8 Verordnungsvorschlag iiber horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen
Elementen und zur Anderung der Verordnung (EU) 2019/1020, COM(2022) 454 final.

8S. Art. 10 Abs. 6, Abs. 12 iVm Anh. I Nr. 2 Abs. 2 sowie ErwGr. 6, 12. Niher zum Verordnungs-
vorschlag Rennert, ZEDR 2023, 206 (214) mwN.

88 Dazu Rennert, ZfDR 2023, 206 (212).

8 Zur unscharfen zeitlichen Komponente supra IL3.

* Richtlinie 2009/125/EG des Europiischen Parlaments und des Rates vom 21. Oktober 2009 zur
Schaffung eines Rahmens fiir die Festlegung von Anforderungen an die umweltgerechte Gestaltung ener-
gieverbrauchsrelevanter Produkte.

°! Niher zum right to repair und den produktspezifischen Durchfithrungsverordnungen zur Okode-
sign-Richtlinie Kzeninger, ZEuP 2020, 264 (269 ft.).

2 Vgl. ErwGr 4, 7 RL 2009/125/EG.

% Verordnung (EU) 2023/1670 der Kommission vom 16. Juni 2023 zur Festlegung von Okodesign-
Anforderungen an Smartphones, Mobiltelefone, die keine Smartphones sind, schnurlose Telefone und
Slate-Tablets gemif der Richtlinie 2009/125/EG und zur Anderung der Verordnung (EU) 2023/826 der
Kommission.

** Eingehend dazu Specht-Riemenschneider/ Mebnert, ZfDR 2022, 313 (332 ff.).
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defizitir. Zu erheblich sind die Informationsdefizite der Verbraucher wie auch der
qualifizierten Verbraucherverbinde in Bezug auf Sicherheitsliicken und Softwarefeh-
ler,” zu zahnlos ausgestaltet ist die Abhilfeklage europiischer Prigung, nachdem sich
der Umsetzungsgesetzgeber nicht zu einer adiquaten Finanzierung der klageberechtig-
ten Verbinde durchringen konnte.” Infolgedessen kann die Rechtsdurchsetzung
durch Private auch nicht die Steuerungswirkung entfalten, die im so kritischen Bereich
der Cybersicherheit wiinschenswert wire. Nur wenn Verstofle gegen die Pflicht zur
Entwicklung und Bereitstellung von Updates ohnehin zivilgerichtlich verfolgt und ge-
ahndet werden, werden Unternehmen von vornherein davon absehen, den Aktualisie-
rungsaufwand einzusparen, und stattdessen auf Sicherheitsliicken und Softwarefehler
adiquat reagieren.”” An einer ausreichenden Privention gegen die Vernachlissigung der
Update-Versorgung besteht indes ein erhebliches offentliches Interesse, da Software-
schwachstellen verbreitet als Einfallstor zur Kompromittierung ganzer Netzwerke ge-
nutzt werden.”®

Wenn die Rechtsdurchsetzung durch private Akteure scheitert, dringt sich deshalb
die Option auf, das public enforcement zu forcieren und aufsichtsbehordliche Befug-
nisse zu stirken. Das Behrdenmodell ist zur Durchsetzung des Verbraucherrechts in
anderen EU-Staaten lingst an der Tagesordnung — meist gerade vor dem Hintergrund
nicht hinreichend effektiver zivilrechtlicher Durchsetzung” — und auch hierzulande
speziell fiir Verstofle gegen Kartell- und Kapitalmarktrecht ein bewihrtes Modell.*
Das aufsichtsrechtliche Instrumentarium reicht dabei von besonderen Ermittlungs-
mafinahmen'® iiber die Verhingung von Bufgeldern'® bis hin zum Auftreten als ami-
cus curiae in zivilrechtlichen Rechtsstreitigkeiten'”. Im Bereich der Cybersicherheit ist

% Supra II.2. Auch Verbinde verfiigen typischerweise nicht iiber die erforderliche informationstech-
nologische Perspektive, wie schon der Blick in die von § 2 Abs. 1 Nr. 1 lit. a VDuG in Bezug genommene
Liste der nach § 4 UKlaG klageberechtigten Verbraucherverbinde nahelegt. Liste abrufbar unter
https://www.bundesjustizamt.de/SharedDocs/Downloads/DE/Verbraucherschutz/Liste_qualifizier-
ter_Einrichtungen.html.

% Supra II.2.c.

7 Allg. zur unzureichenden Privention durch private Rechtsdurchsetzung Poelzz'g; BKR 2021, 589
(591).

* BSI, Die Lage der I'T-Sicherheit in Deutschland 2023, 33, 85.

% Podszun/Busch/Henning-Bodewig, Behdrdliche Durchsetzung des Verbraucherrechts? Studie im

Auftrag des Bundesministeriums fiir Wirtschaft und Energie, 2018, 66; s. auch dies., GRUR 2018,
1004 (1005); Podszun, WuW 2017, 266.

190 Niher dazu Poelzig, ZVgIR Wiss 117 (2018), 505 (507).

191 Etwa die Befugnis zu Sektoruntersuchungen nach § 32e Abs. 5 GWB oder zur Durchsuchung nach
§ 6 Abs. 12 WpHG.

1928, insbes. die Sanktionstatbestinde nach § 81 GWB sowie § 120 WpHG.

103§ 90 Abs. S S. 1 GWB.
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die behordliche Rechtsdurchsetzung zwar bereits de lege lata angelegt, seit das IT-
Sicherheitsgesetz 2.0"* den digitalen Verbraucherschutz als Aufgabe des BSI verankert
und die Einfihrung eines IT-Sicherheitskennzeichens lanciert hat, das nun Orientie-
rung bei der Bewertung von Cyber-Risiken bietet.'” Eine Ausweitung der Befugnisse
des BSI konnte aber zur Schlieflung der Rechtsschutzliicken beitragen. Bei Verabschie-
dung des Cyber Resilience Act ist ohnehin mit einer verstirkten Inpflichtnahme von
Aufsichtsbehérden zur Durchsetzung der neuen Sicherheitsanforderungen fiir digitale
Produkte zu rechnen: Der Entwurf ermichtigt die nationalen Marktaufsichtsbehérden
nicht nur zur Verhingung erheblicher Bufigelder,'* sondern auch dazu, den Riickruf
von Produkten anzuordnen, welche die Marktzugangsanforderungen nicht erfiillen
und deswegen ein Cybersicherheits-Risiko darstellen.'””

E. Conclusio und Ausblick

Jahrelang ruhten die Hoffnungen fiir eine wirksame Durchsetzung des Verbraucher-
rechts auf dem kollektiven Rechtsschutz. Mit der Verbandsabhilfeklage ist nun das Ar-
senal von Kollektivverfahren endlich um eine unmittelbar auf Leistung zielende Klage-
form erginzt worden — und doch besteht unter Verbraucherschiitzern zur Euphorie
kein Anlass. Man wiirde dem deutschen Gesetzgeber reine Symbolpolitik vorwerfen,
wire er mit Verabschiedung des VRUG nicht zumindest noch seiner Pflicht zur Um-
setzung der Verbandsklagenrichtlinie nachgekommen. Das Rechtsdurchsetzungsdefi-
zit wird die Abhilfeklage mit ihrem Opt-in-Ansatz und dem wieder einmal unzu-
reichenden Finanzierungsmodell nur in den wenigsten Fillen abfedern — und gewiss
nicht in Bezug auf Updateanspriiche, bei denen rationales Desinteresse, normative
Fehlkonstruktion und schlichte Unkenntnis um bestehende Sicherheitsliicken als toxi-
sche Mischung wirken und das Titigwerden von Verbrauchern und Verbinden gleich-
ermafen hemmen.

Wenn die zivilgerichtliche Ebene, auch im Kollektiv, als Garant effektiver Rechts-
durchsetzung versagt, schligt augenscheinlich die Stunde der Aufsichtsbehérden. Hier
setzt auch der Vorschlag eines Cyber Resilience Act an, der umfangreiche Befugnisse
zur Durchsetzung auch der so sicherheitsrelevanten Aktualisierungspflichten vorsieht.
Allerdings: Der hier formulierte Verweis auf die behérdliche R echtsdurchsetzung, ins-

104 Zweites Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme vom 18. Mai 2021,
BGBI. 2021 I Nr. 25.

105 Gem. § 9c BSIG; niher dazu https://www.bsi.bund.de/dok/sik-verbraucher.

10¢ Beim Verstof8 gegen die Pflicht zur Behebung von Sicherheitsschwachstellen nach Art. 10 Abs. 6
sind Buf8gelder von bis zu 15 Millionen Euro oder bis zu 2,5 % des gesamten weltweiten Jahresumsatzes
des vorangegangenen Geschiftsjahres vorgesehen, s. Art. 53 Abs. 3 CRA-E.

107 Art. 43 CRA-E.
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besondere durch das BSI, griindet ausschliellich auf den Defiziten des private en-
forcement. Unterschlagen werden darf aber nicht, dass auch die Behorden sich bei der
Bekimpfung von Sicherheitsrisiken mit tatsichlichen und organisatorischen Heraus-
forderungen konfrontiert sehen, welche umgekehrt eine Betonung (auch) der privaten
Durchsetzung des digitalen Verbraucherrechts nahelegen mégen.'® Wenn 6ffentliche
und private Rechtsdurchsetzung derart an ihren jeweiligen Gegenpart verweisen und
damit die Verantwortung um digitale Resilienz von sich zu weisen versuchen, kann der
Weg letztlich wohl nur tiber eine Stirkung beider Ebenen fihren.

1% Vgl. dazu die Ausfithrungen von Ritter, Kapitel 2, in diesem Band.
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A. Einleitung und Ausgangsthese

Der vorliegende Beitrag behandelt die Frage, inwieweit die Cyberversicherung einen
Beitrag dazu leisten kann, dass die gebotenen Schutzvorkehrungen erfolgen, um das Ri-
siko von Cyberattacken und die damit verbundenen Folgen zu reduzieren. Dabei ste-
hen versicherungsvertragliche Obliegenheiten, also auf die Gefahrvermeidung und -re-
duzierung abzielende Verhaltensregeln, im Vordergrund. Dazu zihlt insbesondere das
Gebot, regelmiflig die verfiigbaren Software-Updates vorzunehmen.

Es ist vielfach dokumentiert, dass hinsichtlich Cyber-Angriffen eine zunehmende
Bedrohungslage fiir Gesellschaft, Wirtschaft, Staat und Verwaltung besteht. Gefahren-
quellen sind dabei insbesondere Schwachstellen, die das Eindringen von Ransomware
ermdglichen, offene oder falsch konfigurierte Online-Server sowie Abhingigkeiten in
der IT-Supply-Chain.! Ein Beispiel bieten Ransomware-Attacken, die hiufig tiber
Spam-Mails mit maliziosem Anhang erfolgen; der Anhang infiziert sodann ein Opfer,
das Angreifern den Zugriff auf das Unternehmensnetzwerk ermdéglicht.”

In der Praxis werden Cyberrisiken hiufig unterschitzt; zugleich wird die eigene Cy-
bersicherheit iberschitzt. Insbesondere Mittelstindler wiegen sich in falscher Sicher-
heit.?

Zwischen Cybercrime und Datensicherheit besteht ein direkter Zusammenhang:
Erbeutete Daten (z.B. aus Kreditkartenvertrigen) werden im Darknet Interessierten
zum Kauf angeboten, oder sie werden als Druckmittel fr Losegeldzahlungen verwen-
det. Die Fille von Daten aus Hackerangriffen, die im Darknet aufgetaucht sind, sind

! BSI, Die Lage der IT-Sicherheit in Deutschland 2022, S. 52. www.bsi.de. Alle zitierten Internet-Quel-
len wurden zuletzt am 27.10.2023 aktualisiert.

2BSI, Die Lage der IT-Sicherheit in Deutschland 2022, S. 15. www.bsi.de.

3 Faktenblatt Cyberkriminalitit GDV 2022, S. 2. www.gdv.de.
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mittlerweile Legion. Genannt seien nur Daten der Ustra (Hannoversche Verkehrsbe-
triebe)?, Daten des IT-Dienstleisters des Bundes Xplain® oder Daten des Medienunter-
nehmens CH Media und der NZZ.¢

An dieser Stelle soll bereits die im Folgenden niher zu begriindende These aufge-
stellt werden, dass die Cyberversicherung unter verschiedenen Gesichtspunkten einen
erheblichen Beitrag zur allgemeinen Informationssicherheit zu leisten vermag.

B. Gesamtwirtschaftliche Funktionen von Versicherung

Es erscheint angesichts der Fragestellung sinnvoll, zunichst die gesamtwirtschaftlichen
Funktionen von Versicherung in den Blick zu nehmen. Nach verbreiteter Vorstellung
geht es bei Versicherung in erster Linie um die Absicherung von Individualinteressen.
Das ist auch vollkommen richtig. Auf eine Kurzformel gebracht, bedeutet Versiche-
rung gleichsam den ,, Tausch® eines hohen Vermdgensverlustes, dessen Eintritt aber un-
gewiss ist, gegen einen sicheren, geringen Vermdgensverlust in Gestalt der vereinbarten
Primie. Der Versicherungsnehmer vermag es dadurch, etwa das existenzbedrohende
Risiko, dass sein Wohnhaus abbrennt, auf den Versicherer abzuwilzen.

Ein ganz wesentlicher Aspekt ist aber, dass Versicherung auch der Gefahrvorbeu-
gung dient. Versicherung ist nimlich — wie noch im Einzelnen zu erdrtern sein wird (s.
sub III) — in der Lage, verhaltenssteuernd zu wirken. Dies beruht darauf, dass der Ver-
sicherer das Risiko regelmif3ig nicht ohne Weiteres in der Gestalt als Gegenstand eines
Versicherungsvertrags akzeptiert, wie es ist. Vielmehr macht er bestimmte Vorgaben,
an deren Einhaltung sein Leistungsversprechen vertraglich gekntipft wird.

C. Moglichkeiten zur Verhaltenssteuerung

L Uberblick

Fiir die Verhaltenssteuerung stehen dem Versicherer unterschiedliche Méglichkeiten
zur Verfiigung. In Betracht kommt neben Primiendifferenzierungen und Selbstbehal-

4

https://www.ndr.de/nachrichten/niedersachsen/hannover_weser-leinegebiet/Nach-Hackerangriff-

auf-Uestra-Daten-im-Darknet-aufgetaucht.aktuellhannover14008.html.

https://www.computerworld.ch/security/hacking/operative-daten-bundes-hackern-im-darknet-
veroeffentlicht-2866172.html.

https://www.srf.ch/news/wirtschaft/anonym-publizierte-daten-darum-ist-das-darknet-bei-ha-

5

6

ckern-so-beliebt.


https://www.ndr.de/nachrichten/niedersachsen/hannover_weser-leinegebiet/Nach-Hackerangriff-auf-Uestra-Daten-im-Darknet-aufgetaucht,aktuellhannover14008.html
https://www.ndr.de/nachrichten/niedersachsen/hannover_weser-leinegebiet/Nach-Hackerangriff-auf-Uestra-Daten-im-Darknet-aufgetaucht,aktuellhannover14008.html
https://www.computerworld.ch/security/hacking/operative-daten-bundes-hackern-im-darknet-veroeffentlicht-2866172.html
https://www.computerworld.ch/security/hacking/operative-daten-bundes-hackern-im-darknet-veroeffentlicht-2866172.html
https://www.srf.ch/news/wirtschaft/anonym-publizierte-daten-darum-ist-das-darknet-bei-hackern-so-beliebt
https://www.srf.ch/news/wirtschaft/anonym-publizierte-daten-darum-ist-das-darknet-bei-hackern-so-beliebt
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ten (Eigenbeteiligungen des Versicherungsnehmers am Schaden) insbesondere die
Vereinbarung von Obliegenheiten. Darunter versteht man Verhaltensvorgaben fiir den
Versicherungsnehmer, deren Erfiillung zwar nicht einklagbar ist, bei deren Missach-
tung der Versicherer aber zur teilweisen oder vollstindigen Leistungsverweigerung be-
rechtigt sein kann. Es handelt sich mithin um zum Vertragsinhalt erhobene Vorausset-
zungen fiir die Erhaltung des Anspruchs auf die Leistung des Versicherers.” Ein alltig-
liches Beispiel fur derartige Obliegenheiten bietet die Fahrraddiebstahlversicherung, die
nur dann eingreift, wenn das Fahrrad in einer bestimmten Weise gegen Diebstahl abge-
sichert worden ist.

Es lasst sich unterscheiden zwischen Obliegenheiten vor, bei und nach Eintritt des
Versicherungsfalls. Ein Beispiel fiir eine vor Eintritt des Versicherungsfalls zu erfiil-
lende Obliegenheit bietet die sog. Winterklausel in der Gebiudeversicherung (A. 20.1.3
VGB 2022). Sie lautet wie folgt: ,,In der kalten Jahreszeit miissen alle Gebiude und Ge-
biudeteile beheizt werden. Dies ist gentigend hiufig zu kontrollieren. Alternativ sind
dort alle wasserfiihrenden Anlagen und Einrichtungen abzusperren, zu entleeren und
entleert zu halten. Als Beispiel fiir bei und nach Eintritt des Versicherungsfalls eingrei-
fende Obliegenheiten ldsst sich die besondere Obliegenheit beim Verlust von Wertpa-
pieren und Urkunden in der Hausratversicherung anfiihren (A 22.1 VHB 2022):

»Der Versicherungsnehmer hat bei zerstorten oder abhanden gekommenen Wert-
papieren und sonstigen Urkunden etwaige Rechte zu wahren. Zum Beispiel muss er fiir
aufgebotsfihige Wertpapiere und Urkunden unverziiglich das Aufgebotsverfahren ein-
leiten. Ebenso muss er Sparbiicher sowie andere sperrfihige Urkunden unverziglich
sperren lassen.

Die Voraussetzungen des Leistungskiirzungsrechts beim Verstof$ gegen eine Oblie-
genheit richten sich nach den Vorgaben in § 28 Abs. 2-4 VVG. Dazu zihlt insbesondere
das Erfordernis von grober Fahrlissigkeit oder Vorsatz. Daran zeigt sich, dass das VVG
in der Tendenz sehr versicherungsnehmerfreundlich ist. Wenn die Schwelle grober
Fahrlissigkeit nicht erreicht ist, bleibt ein Verstof§ fiir den Versicherungsnehmer fol-
genlos. Infolgedessen kann insoweit auch keine Verhaltenssteuerung erfolgen.

Zudem steht dem Versicherungsnehmer gem. § 28 Abs. 2S. 1 VVG die Méglichkeit
des Kausalititsgegenbeweises offen. Demnach entfillt das Leistungskiirzungsrecht,
wenn und soweit die Verletzung einer Obliegenheit nicht ursichlich fiir den Eintritt
des Versicherungsfalls oder die Schadenshéhe geworden ist. Diese Beschrinkungen der
Vertragsfreiheit gelten nicht fiir sog. Grofrisiken. Darunter versteht man insbesondere
Versicherungsvertrige, bei denen der Versicherungsnehmer zwei der folgenden drei
Merkmale erfiillt: eine Bilanzsumme von mindestens 6,2 Mio EUR, Nettoumsatzerlése

7 Niher Armbriister, in: Prolss/Martin, VVG, 31. Aufl. 2021, § 28 Rn. 68 ff.
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von mindestens 12,8 Mio EUR sowie im Durchschnitt 250 Arbeitnehmer (§ 210 Abs.
2S.1Nr.3VVG).

Die Ausnahme fiir Grof3risiken ist fiir die Cyberversicherung praktisch relevant.
Freilich fithrt der Wettbewerb dazu, dass Versicherer auch in diesem Bereich Sanktio-
nen fur die Verletzung von Obliegenheiten iiblicherweise daran kniipfen, dass der Ver-
sicherungsnehmer zumindest grob fahrlissig gehandelt hat. Bisweilen wird auf dieses
Erfordernis sogar — vor allem auch jenseits von GrofSrisikovertrigen — ginzlich verzich-
tet und nur bei Vorsatz Leistungsfreiheit vorgesehen.

II. Verbaltensanforderungen durch Obliegenheiten im Vergleich zu objek-
tiv-rechtlichen Anforderungen

Obliegenheiten reichen typischerweise in mehr oder minder groflem Umfang tiber die
gesetzlich oder behordlich vorgeschriebenen Verhaltensweisen hinaus. Ein anschauli-
ches Beispiel bietet die Industrie-Sachversicherung, bei der dies seit jeher zu beobachten
ist. Vergleicht man etwa die vertraglichen Obliegenheiten zum Brandschutz in der In-
dustrie-Feuerversicherung mit den gesetzliche Anforderungen, so ergeben sich mar-
kante Unterschiede:

Gesetzliche Anforderungen (§ 5 — Priifungen BGV A3/ DGUV Vorschrift 3):

»(1) Der Unternehmer hat daftir zu sorgen, dass die elektrischen Anlagen und
Betriebsmittel auf ihren ordnungsgemifen Zustand gepriift werden

1. vor der ersten Inbetriebnahme und nach einer Anderung oder Instandset-
zung vor der Wiederinbetriebnahme durch eine Elektrofachkraft oder unter Lei-
tung und Aufsicht einer Elektrofachkraft

und

2. in bestimmten Zeitabstinden.“

Vertragliche Obliegenbeiten (SK 3602 - Elektrische Anlagen):

»Der Versicherungsnehmer hat die elektrischen Anlagen alle __ Monate auf
seine Kosten durch einen von [unternehmensindividuell ist eine vom Versiche-
rer anerkannte Zertifizierungsstelle einzusetzen] anerkannten Sachverstindigen
priifen und sich ein Zeugnis dariiber ausstellen zu lassen. In dem Zeugnis muss
eine Frist gesetzt sein, innerhalb derer Mingel beseitigt und Abweichungen von
den anerkannten Regeln der Elektrotechnik, insbesondere von den einschligi-
gen VDE-Bestimmungen, sowie Abweichungen von den Sicherheitsvorschrif-
ten, die dem Vertrag zu Grunde liegen, abgestellt werden miissen.
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Eine synoptische Gegentiberstellung® ergibt folgende teils markante Unter-
schiede:

Prufung der elektrischen Anlage hinsichtlich Prifung der elektrischen Anlage hinsichtlich
des Sach- und Brandschutzes des Personenschutzes
(Schutz gegen elektrischen Schlag)

Vereinbarung im Versicherungsvertrag durch Die Prifung nach DGUV Vorschrift 3 ist fur

Klausel oder andere Vertragstexte den Unternehmer in jedem Fall verbindlich
(entsprechend § 15 des Sozialgesetzbuches SGB VII)

Erganzungsprifung zur DGUV Vorschrift 3 Basisprifung
Priifung, jedoch keine Doppelpriifung

Qualifikation des Prufers: Qualifikation des Prifers:

Nur VdS-anerkannte E-Sachverstandige Elektrofachkraft

Vereinbarung von kurzen Priifzyklen von Relativ lange Priifzyklen

ca. 1-2 Jahren (im Allgemeinen alle 4 Jahre)

Mit Befundschein VdS 2229 immer gleiche Unterschiedliche Prufdokumentation
Dokumentation moglich

Das Beispiel verdeutlicht, dass vertragliche Obliegenheiten in der Industrie-Feuer-
versicherung tiber die gesetzlichen Vorschriften zum Brandschutz deutlich hinausge-
hen.

1II. Verbaltensstenernde Wirkung von Obliegenbeiten

Fir die Ausgangsfrage ist es von Bedeutung, ob Obliegenheiten tatsichlich Auswirkun-
gen auf das Verhalten der Versicherungsnehmer haben. Diese Frage lisst sich abstrakt
dahingehend beantworten, dass Obliegenheiten in zweierlei Hinsicht wirken kénnen:

8 Callondann, s+s report 2018, 66. https://vds.de/fileadmin/user_upload/PDFs/Artikel Warum-
wir-die-Pruefung-nach-Klausel-SK-3602-brauchen_200325.pdf.
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Zum einen machen sie dem Versicherungsnehmer bewusst, welche méglichen Gefah-
ren bestehen und durch welches Verhalten diese Gefahren sich reduzieren lassen. Inso-
weit kommt der typischerweise bestehende Wissensvorsprung des Versicherers in den-
jenigen Sparten, fiir die er Deckungsschutz anbietet, zum Tragen.

Zum anderen bietet die Abhingigkeit des Leistungsversprechens davon, dass die
Obliegenheiten eingehalten werden, einen 6konomischen Anreiz zu ihrer Einhaltung.
Freilich sind — soweit ersichtlich — bislang keine empirischen Studien zu der Frage er-
stellt worden, in welchem Umfang diese Anreizwirkung in der Praxis tatsichlich be-
steht und den Versicherungsnehmer zu den nach dem Versicherungsvertrag gebotenen
Verhaltensweisen motiviert. Ein empirischer Beweis fiir die verhaltenssteuernde Funk-
tion von versicherungsvertraglichen Obliegenheiten und der Priventionswirkung von
Normen wird im Allgemeinen grundsitzlich als schwierig erachtet.’

Immerhin gibt es zumindest vereinzelte Studien in dhnlichem Zusammenhang. So
haben Kotz/Schéfer aufgezeigt, dass zwischen der Einfithrung des Beitragsausgleichsver-
tahrens und dem Riickgang der Hiufigkeit der Arbeitsuntille ein statistisch hochsigni-
tikanter Zusammenhang besteht. Sie meinen, dass damit die Skepsis unbegriindet sei,
mit der in der rechtswissenschaftlichen Diskussion die verhaltenssteuernde Wirkung
okonomischer Anreize gelegentlich in Zweifel gezogen wird."

Sehr eingehend hat sich jiingst Latzel mit der Verhaltenssteuerung im Privatrecht
befasst. Er beschreibt die grundlegenden psychologischen Mechanismen der Anreiz-
steuerung und legt anhand von Beispielen dar, dass Anreizsteuerung gegentiber blofSer
Uberzeugung deutlich wirksamer ist.!! Er untersucht auch den Einfluss der Rechtsbe-
kanntheit auf die Rechtswirksamkeit. Dabei nimmt er an, dass es fiir Rechtswirksam-
keit nicht der Kenntnis aller mafigeblichen Gesetze bedarf. Vielmehr gentige auch ein
Rechtsempfinden und der Riickschluss von Rechtsfolgen auf die Rechtslage. ' Diese
Einschitzung lisst sich auf versicherungsvertragliche Obliegenheiten tibertragen. Der
Versicherungsnehmer wird diese Verhaltensanforderungen nicht immer im Detail ken-
nen. Er wird sich aber generell dessen bewusst sein, dass er bestimmte Sicherheitsmafi-
nahmen ergreifen muss, um seinen Versicherungsschutz nicht zu gefihrden.

Je professioneller der Versicherungsnehmer ist, umso eher wird er dabei aufSer den
allgemein bekannten Vorkehrungen auch diejenigen Sorgfaltsanforderungen im Blick
haben, die sich erst aus den Versicherungsbedingungen ergeben. Insofern diirfte in der
Gewerbe- und Industrieversicherung die verhaltenssteuernde Wirkung vertraglicher
Obliegenheiten bei typisierender Betrachtung stirker sein als im Verbraucherbereich.

? Schlobach, Das Priventionsprinzip im Recht des Schadensersatzes, 2003, S. 315. Vgl. auch Hihnchen,
Obliegenheiten und Nebenpflichten, 2010, S. 15 ff.

10 Kiitz/Schifer, Schadensverhiitung durch 8konomische Anreize, AcP 189 (1989), 501, 525.

! Latzel, Verhaltenssteuerung, Recht und Privatautonomie, 2020, S. 6 f.

12 Latzel, Verhaltenssteuerung, Recht und Privatautonomie, 2020, S. 478 f.
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Interessant sind in diesem Kontext auch die Stellungnahmen zur verhaltenssteu-
ernden Wirkung der Organhaftung nach §§ 93, 116 AktG, welche wiederum fiir die
Frage der Versicherbarkeit dieser Haftung einschlieSlich des Selbstbehalts nach § 93
Abs. 2 S. 3 AktG bedeutsam ist. Wagner begreift die Vorstandshaftung ausschlief3lich
als Instrument der Verhaltenssteuerung (und nicht der Kompensation). Aus theoreti-
scher Sicht bestiinden keine Zweifel daran, dass diese Haftung Anreize zu 6konomisch
erwlinschtem und sorgfiltigem Verhalten setzt.” Mesch beruft sich in diesem Kontext
auf das sog. Bernoulli-Prinzip."* Nach diesem Prinzip werden in einer Entscheidungssi-
tuation bei Risiko die zur Debatte stehenden Alternativen von einem Individuum nach
ihrem Nutzenerwartungswert beurteilt. Im Ergebnis werde die nutzenmaximierende
Alternative bevorzugt.

D. Marktlage zur Cyberversicherung in Deutschland

Bei groferen deutschen Unternehmen hat sich inzwischen die Erkenntnis durchgesetzt,
dass eine grofle Bedrohungslage besteht und dass daher die Cyberversicherung cine
wichtige Absicherung bietet. Bei den KMUs herrschte lange Zeit Zuriickhaltung; in-
zwischen ist dort aber — wie auch die nachfolgende Grafik des GDV" zeigt — ein rasan-
tes Wachstum zu verzeichnen. Das Primienvolumen steigt erheblich; dies ist nicht in
erster Linie auf Primienerhéhungen zurtickzufiihren, sondern auf eine Steigerung der
Versicherungssummen sowie der Versicherungsdichte. Ein dhnliches Bild zeichnet sich

B Wagner, ZHR 178 (2014), 227, 255 f.; dem folgend Splinter, Aktienrechtliche Organhaftung und
D&O-Versicherung, 2021, S. 17. S. auch Korch, Haftung und Verhalten, 2014, S. 85 ff.
14 Mesch, VersR 2015, 1337 ft.

B www.gdv.de.
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tendenziell bei Freiberuflern ab, etwa in den rechts- und steuerberatenden Berufen oder
der niedergelassenen Arzteschaft.

So entwickelt sich das Interesse an Cyberversicherungen
in kleinen und mittleren Unternehmen

Hat |hr Unternehmen® eine Cyberversicherung abgeschlossen?
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E. Konzeption der Cyberversicherung

Was die Konzeption der Cyberversicherung (auch Cyberrisikoversicherung genannt)
angeht, so hat der Gesamtverband der deutschen Versicherungswirtschaft (GDV) in
Gestalt der Allgemeinen Versicherungsbedingungen fiir die Cyberrisiko-Versicherung
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(AVB Cyber) mit Stand vom April 2017 Musterbedingungen verdffentlicht.'® Da-
bei handelt es sich um unverbindliche Verbandsempfehlungen. Die Allgemeinen AVB
Cyber sind gerade tiberarbeitet worden; die Neufassung soll im Anschluss an die Gre-
mienabstimmung im GDV bis Ende 2023 veréffentlicht werden. In der Praxis orien-
tieren sich einige Anbieter im Grundsatz an den Musterbedingungen; es gibt aber auch
zahlreiche abweichende Modelle. Im Wesentlichen sehen die Bedingungswerke tibli-
cherweise vor, dass Eigenschiden des Versicherungsnehmers ersetzt werden. Dies be-
trifft etwa die Zahlung eines Tagessatzes fir Betriebsunterbrechungsschiden, wenn
eine laufende Produktion infolge einer Cyberattacke zum Stillstand kommt.

Ein weiterer Baustein betrifft Drittschiden, die etwa von Betroffenen eines Daten-
missbrauchs oder von Abnehmern in der Lieferkette wegen Lieferverzugs gegen den
Versicherungsnehmer geltend gemacht werden.

Sehr bedeutsam und im Vergleich zu anderen Versicherungssparten stark ausge-
prigt ist zudem der Kostenersatz fiir Serviceleistungen (sog. Assistance-Leistungen).
Dabei geht es etwa um den Aufwand fiir die Wiederherstellung der unternehmensin-
ternen IT (Datenwiederstellung/Systemrekonstruktion) und fiir sonstige durch den
Eintritt des Versicherungsfalls ausgeloste Mafinahmen, etwa zur Bekimpfung von Re-
putationsschiden. Im Bereich der Assistance kann der Versicherer etwa den Ersatz der
Kosten einer IT-Forensik fiir Analyse, Beweissicherung und Schadensbegrenzung, der
Rechtsberatung hinsichtlich IT- und datenschutzrechtlicher Informationspflichten
oder des Einsatzes von PR-Spezialisten fiir die Krisenkommunikation'” sowie IT-Si-
cherheitsschulungen versprechen.

F. Obliegenheiten in der Cyberversicherung

Vor Eintritt des Versicherungsfalls gelten nach den Musterbedingungen (A1-16 AVB
Cyber) folgende Obliegenheiten: Es miissen individuelle passwortgeschiitzte Zuginge
mit Unterscheidung von Nutzer und Befugnisebenen (Administratoren) bestehen. In
der Praxis ist nach wie vor eine grofie Nachlissigkeit im Umgang mit Passwortinderun-
gen zu beobachten. Dasselbe gilt fiir die Verwahrung der Passworter, etwa wenn diese
auf demselben Rechner abgespeichert werden, womdglich noch in einer Liste, um an-
deren Nutzern des Arbeitsplatzes den Zugang zu erleichtern. Dies ist hoch riskant und
soll durch die Obliegenheit sanktioniert werden.

Dariiber hinaus hat der Versicherungsnehmer bei Internetzugang oder mobiler
Nutzung - die seit der COVID-19-Pandemie fiir das seitdem stark verbreitete Home-

16 Abrufbar unter www.gdv.de. S. dazu etwa Schzlbach, SpV 2018, 2 ff.
17S. dazu etwa Dreber, VersR 2020, 129 f.
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office bedeutsam ist — zusitzliche Schutzmafinahmen (Firewall, 2 Faktor-Authentifi-
zierung etc.) vorzusehen. Hinzu kommt die praktisch besonders bedeutsame Obliegen-
heit zur automatischen Aktualisierung von Schutzmafinahmen gegen Schadsoftware.

Des Weiteren wird ein Patch-Management-Verfahren (unverziigliche Installation
von relevanten Sicherheitspatches) verlangt. Auch ein mindestens wochentlicher Siche-
rungsprozess (physische Aufbewahrung) ist vorgesehen. Freilich erweisen Praxisfille,
dass der durch eine physische Aufbewahrung erzielbare Schutz begrenzt ist. Dies er-
weist sich insbesondere dann, wenn die Angreifer bereits die zu sichernden Dateien ent-
sprechend manipuliert haben.

Hinzu kommen die allgemeinen Obliegenheiten, wie sie in der Sachversicherung
ablich sind. Dazu zihlt insbesondere die Einhaltung aller gesetzlichen, behordlichen
sowie vertraglich vereinbarten Sicherheitsvorschriften (sog. Generalklausel)."® Nicht
durch diese Klausel erfasst werden privatrechtliche Regelwerke oder unverbindliche be-
hérdliche Sicherheitsvorschriften (z.B. BSI-Standards)."” Hingegen erfasst sie die
DSGVO, das BDSG und weitere datenschutzrechtliche Gesetze, die dem Schutz von
(personlichen) Daten dienen.”

Die nach den AVB Cyber bestechenden Obliegenheiten erginzen und erhéhen die-
ses Schutzniveau deutlich (s. zu diesem Phinomen allgemein bereits oben sub III 2).
Dies sei im Folgenden an einem Beispiel illustriert. Art. 32 DSGVO Abs. 1 lit. d) sicht
ein ,,Verfahren zur regelmifigen Uberpriifung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatorischen Mafinahmen zur Gewihrleistung der
Sicherheit der Verarbeitung® vor. Demgegentiber verlangt die Klausel A1-16.1 lit. d)
und e¢) AVB Cyber ,die automatische Aktualisierung von Schutzmafinahmen gegen
Schadsoftware und Patch-Management-Verfahren (unverziigliche Installation von re-

«

levanten Sicherheitspatches)“.

G. Bedeutung von Risikofragebogen

An dieser Stelle soll ein Blick auf die Bedeutung von Risikofragebégen geworfen wer-
den. Vor dem Abschluss eines Versicherungsvertrags hat der Versicherungsnehmer
hiufig bestimmte risikorelevante Fragen zu beantworten. Die Antworten ermdéglichen

18 Zur Diskussion um die Transparenz dieser Klausel s. K/imke, in: Prolss/Martin, VVG, 31. Aufl.
2021, AVB Cyber A1-A16 Rn. 18; Koch, in: Bruck/Moéller, VVG, 10. Aufl. 2023, A1-16 AVB Cyber Rn.
10.

Y Fortmann, r+s 2019, 429, 437.

2 Fortmann, t+s 2019, 429, 437.



Kapitel 2: Effektive Rechtsdurchsetzung 125

es dem Versicherer, das Risiko genauer einzuschitzen und tiber zusitzliche Oblie-
genheiten (teils auch als ,,Auflagen® bezeichnet), Risikoausschliisse oder Primienzu-
schlige zu befinden.

In vielen Versicherungssparten ist in jingerer Zeit eine Tendenz zu beobachten, die
Risikofragebogen méglichst kurz zu fassen oder sogar ginzlich darauf zu verzichten.
Die Griinde dafiir sind vielschichtig. Generell besteht ein Spannungsverhiltnis zwi-
schen dem Interesse des Versicherers, méglichst detailliert zu wissen, wie das von ihm
zu versichernde Risiko beschaffen ist, und dem Interesse des Versicherungsnehmers an
einem einfachen Vertragsschlussprozess. Knappe oder ginzlich entfallende Risikofra-
gebdgen liegen mithin im Kundeninteresse. Dies gilt keineswegs allein im Geschift mit
Verbrauchern.

Hinzu kommt, dass die dem Versicherer unabhingig von den Angaben des Versi-
cherungsnehmers zu Gebote stehenden Instrumente zur Risikoeinschitzung immer
aussagekriftiger werden. Zudem besteht ein Interesse daran, die oft fiir die Vertrauens-
beziehung zum Kunden nachteiligen Diskussionen zu vermeiden, die entstehen kén-
nen, wenn eine Falschbeantwortung von Risikofragen im Raum steht und es um die
Rechtsfolgen nach §§ 19, 21 VVG geht. In Fillen, in denen sich das versicherte Risiko
erst nach Vertragsschluss vergrofert, stehen dem Versicherer als Reaktionsméglichkeit
ohnehin die Regelungen zur Gefahrerhdhung nach §§ 23 ff. VVG zur Verfugung.

In der Cyberversicherung ist die Lage insofern anders, als der Versicherer hier zur
Einschitzung des Risikos auf eine Vielzahl von Angaben des Versicherungsnehmers zu
dessen IT-Sicherheitsstruktur angewiesen ist. Insbesondere in der Industrieversiche-
rung koénnen die vom Versicherungsnehmer gegebenen Antworten dem Versicherer
auch Anlass bieten, Nachfragen zu stellen und ggf. zusitzliche vertragliche Obliegen-
heiten vorzusehen.

Der GDV hat einen unverbindlichen Muster-Fragebogen zur Risikoerfassung im
Rahmen der Cyberversicherung fiir kleine und mittelstindische Unternehmen entwi-
ckelt und veréffentlicht.* Im Folgenden seien hierzu zwei Beispiele genannt.

E3. Datenverarbeitung durch Dienstleister

Diese Frage dient der allgemeinen Erfassung des Geschifts- und Risikofeldes. Ver-
einfachte Formulierung: ,,Nutzen Sie einen Dienstleister zur Datenverarbeitung (Auf-
tragsdatenverarbeitung nach Art. 28 DSGVO)?“

A4. Schutz von Servern und mobilen Geriten

Diese Frage wird in Anlehnung an die Basis-Obliegenheiten gestellt. Vereinfachte
Formulierung: ,,Haben Sie Ihre Systeme, die iiber das Internet erreichbar oder im mobi-
len Einsatz sind, mit einem zuséitzlichen Schutz vor unberechtigtem Zugriff versehen?

21

www.gdv.de.
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Die Konsequenzen einer Falschbeantwortung von Risikofragen sind weit reichend.
Ebenso wie bei vertraglichen Obliegenheiten kann die Verletzung einer vorvertragli-
chen Anzeigeobliegenheit gem. §§ 19, 21 VVG bei grober Fahrlissigkeit oder Vorsatz
vorbehaltlich des Kausalititsgegenbeweises zur teilweisen oder vélligen Leistungsfrei-
heit des Versicherers fithren. Dies gilt beispielsweise dann, wenn die Frage, ob in be-
stimmten Abstinden Sicherheitsupdates vorgenommen werden, wahrheitswidrig be-
jaht wird.

Rechtlich bedeutsam ist tiber den bei Vertragsschluss zu beantwortenden Risiko-
fragebogen hinaus auch die umstrittene Frage, ob bei jihrlichen Fragebégen wihrend
der Vertragslaufzeit gleichfalls Anzeigeobliegenheiten bestehen, fiir welche die §§ 19,
21 VVG gelten. Darauf soll hier nur hingewiesen werden.*

H. Aktuelle Judikatur

Vor kurzem hat eine Entscheidung des Landgerichts Ttbingen zur Leistungspflicht des
Versicherers trotz unterbliebener Software-Updates fiir einiges Aufsehen gesorgt. Der
erste Leitsatz dieses Urteils lautet wie folgt:

»Gelingt es, dass bei einem sogenannten ,Pass-the-Hash*-Cyber-Angriff un-
ter Ausnutzung einer bekannten Schwachstelle des Betriebssystems von Micro-
soft Administratorenrechte fiir alle Server des geschidigten Unternehmens er-
beutet werden, lisst der Umstand, dass nicht alle Server mit den aktuellen Sicher-
heits-Updates ausgestattet waren, einen Leistungsanspruch gegen den Versiche-
rer unberiihrt, weil eine mégliche Verletzung einer diesbeziiglichen Anzeigeob-
liegenheit weder fiir den Eintritt oder die Feststellung des Versicherungsfalls
noch fur Feststellung oder den Umfang der Leistungspflicht ursichlich ist, es sei
denn, der Versicherungsnehmer hat arglistig gehandelt.“*

In dem zugrunde liegenden Sachverhalt ging es um Phishing. Mittels einer Phishing-
Mail wurde ein Verschliisselungstrojaner (,Ransomware®) eingeschleust und die ge-
samte IT-Infrastruktur der Versicherungsnehmerin lahmgelegt. Die Angreifer kiindig-
ten an, sensible Daten zu verdffentlichen, wenn nicht ein Losegeld in Bitcoins gezahlt
werde. Das betroffene Unternehmen hat die Lésegeldforderung zurtickgewiesen und
darauthin fiir die Wiederherstellung der Infrastruktur — die verschliisselt blieb und neu

2 Ablehnend Ulrich, VersR 2023, 1012 ff.; differenzierend und fiir Schadensersatzanspruch des Ver-
sicherers Armbriister, in: Prolss/Martin, VVG, 31. Aufl. 2021, § 19 Rn. 108.
» LG Tubingen NJW-RR 2023, 1194. Berufung anhingig beim OLG Stuttgart (Az. 7 U 262/23).
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aufgebaut werden musste — 3,8 Mio. Euro investiert. Diesen Betrag wollte es vom
Versicherer ersetzt haben. Der Versicherer wandte unter anderem ein, dass der Risiko-
fragebogen nicht zutreffend beantwortet worden sei. Das Landgericht hat sich dem im
Ergebnis nicht angeschlossen. Es konne offen bleiben, ob die Versicherungsnehmerin
eine grob fahrlissige oder vorsitzliche Anzeigepflichtverletzung begangen habe. Jeden-
falls sei die von der Versicherungsnehmerin eingesetzte Software bereits bei Vertrags-
schluss veraltet gewesen und die von den Angreifern erbeuteten Administratorenrechte
hitten auch bei neuerer Software einen Zugrift erlaubt. Mithin habe es fiir die Infor-
mationssicherheitsverletzung keine Rolle gespielt, dass die Server véllig veraltet waren
und keine Sicherheitsupdates hatten. Aus Sicht des Gerichts fehlte schlicht die erfor-
derliche Kausalitit gem. § 21 Abs. 2 S. 1 VVG. Nach dieser Vorschrift steht dem Versi-
cherungsnehmer bei einer Verletzung der Anzeigeobliegenheit der Kausalititsgegenbe-
weis offen, den das Gericht hier aufgrund eines Sachverstindigengutachtens fiir er-
bracht ansah.

Das LG Tiibingen nahm in dem Urteil dariiber hinaus auch zu der Frage Stellung,
ob der Versicherungsfall grob fahrlissig herbeigeftihrt worden war. Das kénnte nach §
81 Abs. 2 VVG zu einer Kiirzung des Leistungsanspruchs fithren. Das Gericht lehnte
dies hier mit der Begriindung ab, dass die Gefahrenlage schon bei Vertragsschluss be-
standen habe, da die Server bereits damals veraltet gewesen seien. Allein darin, dass spi-
ter keine Sicherheitsupdates vorgenommen wurden, liege mithin keine Herbeifithrung
des Versicherungsfalls. Dementsprechend heifit es im zweiten Leitsatz des Urteils:

»Der Anwendungsbereich von § 81 Abs. 2 VVG ist dann nicht eréffnet,
wenn die betreffende Gefahrenlage — hier: fehlende Sicherheitsmafinahmen zur
Vermeidung eines Cyber-Angriffs, die tiber den Einsatz einer Firewall und eines
Anti-Viren-Scanners hinausgehen — bereits bei Vertragsschluss bestand und
Grundlage der Risikopriifung des Versicherers war bzw. hitte sein kénnen.“

Diese Ausfithrungen verdienen Zustimmung.* Der Versicherer hatte es bei den von
ihm verwendeten — offenbar veralteten und jedenfalls nicht den Musterbedingungen
des GDV entsprechenden — Klauseln unterlassen, dem Versicherungsnehmer hinrei-
chend prizise Vorgaben zu machen. Der Versicherungsnehmer musste sich daher nicht
an die vertraglich vorgesehenen Anforderungen halten, um den Versicherungsan-
spruch nicht zu gefihrden. Fiir die Vertragsgestaltung bedeutet dies, dass der Versiche-
rer dem Versicherungsnehmer in den AVB deutlich vor Augen zu fithren hat, welche
Sicherheitsanforderungen er stellt.”

% So auch Fortmann r+s 2023, 657 f.; Schilbach, VersR 2023, 1094 ff.
% Schilbach, VersR 2023, 1094, 1096 f.
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L. Folgerungen fiir die Ausgangsthese

An dieser Stelle soll auf die oben (sub A) aufgestellte These, dass die Cyberversicherung
im Hinblick auf das gefahrvorbeugende Verhalten des Versicherungsnehmers eine ver-
haltenssteuernde Wirkung entfalten kann, zuriickgekommen werden. Wie dargelegt,
konnen Verstfle gegen die Obliegenheiten zur regelmifligen Vornahme von Software-
Updates und von anderen Sicherungsvorkehrungen nur dann zu einer Leistungskiir-
zung fiihren, wenn grobe Fahrlissigkeit oder Vorsatz vorliegt. In der Praxis wird aber
immer wieder vor den Gerichten dariiber gestritten, wann ein nachlissiges Verhalten
die Schwelle zur groben Fahrlissigkeit tiberschritten hat.

Zudem wird der Versicherungsnehmer oft kaum im Voraus abschitzen kénnen, ob
ihm bei einem Verstof8 der Kausalititsgegenbeweis nach § 21 Abs. 2S. 1 VVG gelingen
wird. Fiir den Versicherungsnehmer bedeutet diese Ungewissheit, dass er eine Kiirzung
oder gar einen vollstindigen Wegfall des Anspruchs auf die Versicherungsleistung
kaum sicher wird ausschlieflen kénnen, wenn er objektiv gegen die in den vereinbarten
Obliegenheiten niedergelegten Sicherheitsanforderungen verst6f3t. Darin liegt ein An-
reiz, diesen Anforderungen kontinuierlich gerecht zu werden.

Dieser Befund hat auch Folgewirkungen fiir die Entwickler und Hersteller von Soft-
ware- und Software-Updates sowie fiir die sie vertreibenden I'T-Dienstleister. Ein Ver-
sicherungsnehmer wird angesichts der im Cyberversicherungsvertrag vorgesehenen
Obliegenheiten bei seinen fiir die I'T-Sicherheitsstruktur verantwortlichen externen
Dienstleistern darauf dringen, dass derjenige Sicherheitsstandard hergestellt und auf-
rechterhalten wird, der geboten ist, um den Versicherungsschutz nicht zu gefihrden.
Die Obliegenheiten haben damit eine Ausstrahlungswirkung auf das gesamte Umfeld,
also Entwickler, Hersteller und Vertreiber der vom Versicherungsnehmer genutzten
Software.

Einen zusitzlichen Beitrag zur Cybersicherheit vermag die Cyberversicherung
dadurch zu leisten, dass sie ein professionelles Schadensmanagement gewihrleistet. Der
Cyberversicherer sorgt durch das Angebot von Assistance-Leistungen dafiir, dass mog-
lichst schnell ein wirksamer Schutz vor kiinftigen Cyberattacken hergestellt wird. Viele
Bedingungswerke der Cyberversicherung sehen hierzu vor, dass der Versicherungsneh-
mer sich im Voraus mit dem Versicherer abstimmen muss, wenn er Assistance-Leistun-
gen beauftragen mochte. Dies ist freilich angesichts des Gebots, rasch zu handeln, je-
denfalls im Stadium unmittelbar nach dem Bekanntwerden einer Informationssicher-
heitsverletzung oftmals unpraktikabel. Dem Vernehmen nach verzichten Versicherer
daher in der Praxis auch regelmif3ig darauf, aus einem Verstof gegen das vertragliche
Abstimmungsgebot dem Versicherungsnehmer nachteilige Konsequenzen zu ziehen.

Nicht zuletzt ist festzuhalten, dass die Cyberversicherung die Unternehmen fiir die
bestehenden Sicherheitsrisiken sensibilisiert. Dadurch, dass diese Risiken im Vorfeld
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des Vertragsschlusses angesprochen werden, wird dem jeweiligen Unternehmen ver-
deutlicht, dass es eine Bestandsausnahme machen und Instrumente vorsehen muss, um
den Obliegenheiten gerecht zu werden, etwa indem die n6tigen Updates sichergestellt
werden. In der Gewerbe- und Industrieversicherung stehen dem Versicherungsnehmer
dabei in der Praxis regelmif3ig Versicherungsmakler mit spezieller Expertise im Cyber-
versicherungsmarkt beratend zur Seite.

J. Fazit und Ausblick

Als Fazit lisst sich festhalten, dass die Existenz der Cyberversicherung und insbesondere
die darin vorgesehenen Obliegenheiten Betroffene fiir Sicherheitsrisiken zu sensibilisie-
ren vermogen. Zugleich setzt die Vertragsgestaltung 6konomische Anreize dafiir, Si-
cherheitsliicken zu vermeiden oder zu beheben. Auch nach Eintritt des Versicherungs-
falls kann die Cyberversicherung durch professionalisierte Begleitung bei der Minimie-
rung der Schiden helfen und kinftigen Informationssicherheitsverletzungen vorbeu-
gen. Damit leistet sie einen wesentlichen Beitrag zur allgemeinen Informationssicher-
heit.

Freilich besteht ein Spannungsverhiltnis zwischen dem (notwendigen) Komplexi-
titsgrad der Produkte und den Bediirfnissen der Versicherungsnehmer nach leicht ver-
stindlichem und handhabbarem Versicherungsschutz. Dem hat die Vertragsgestaltung
Rechnung zu tragen.

Kinftig sind weitere Entwicklungen des dynamischen und heterogenen Marktes
tir Cyberversicherungen zu erwarten. Was die rechtliche Beurteilung der AVB angeht,
so sind gerichtliche Klirungen zu erwarten, etwa im Hinblick auf die beim OLG Stutt-
gart eingelegte Berufung gegen das Urteil des LG Tiibingen, das eine Pflicht des Versi-
cherungsnehmers zu laufenden Sicherheits-Updates mangels hinreichend priziser Vor-
gaben in den AVB verneint hat (s. sub VIII). Das allgemeine Schutzniveau im Bereich
der Cybersicherheit diirfte auch durch die Gesetzgebung weiter angehoben werden. So
steht bis Oktober 2024 die Umsetzung der europiischen NIS-2-Richtlinie (2022/2555)
zur Netzwerk- und Informationssicherheit® an, die Neuerungen zumindest ftir mitt-
lere Unternehmen und kritische Infrastruktur bringen wird.

26 https://eur-lex.europa.eu/eli/dir/2022/2555.
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Volatilitat, Unsicherheit, Komplexitat und Ambiguitat pragen das
aktuelle Weltgeschehen. Das wirkt sich auf digitale Systeme aus, die
zunehmend anfallig fur Bedrohungen und Stérungen sind. Mit der fast
flachendeckenden Verbreitung digitaler Technologien steigen Risiken
durch Fehlfunktionen und Datenmanipulationen. Die Folge sind
Ransomware oder andere Cyberattacken. Ziel ist daher, die digitale
Resilienz zu erhohen. Damit gehen technische und rechtliche
Herausforderungen einher, insbesondere wie Sicherheitsllicken
geschlossen und insgesamt die Sicherheit von Software erh6ht werden
kann.

Dieser Band adressiert folgende Themen:

= Sicherheit und Sicherheitslicken

= Vertragliche Anspriiche auf Sicherheitsaktualisierungen

= Staatliche Verantwortung fur sichere Software

= Die Rolle des BSI in der Bekampfung von Sicherheitsliicken
= Durchsetzung privater Anspriiche auf Sicherheitsupdates

= Compliance-Anreize durch Cyberversicherungen
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